
«نهفت» نرم افزاري براي رمزنگاري پیام هاي متنی«نهفت» نرم افزاري براي رمزنگاري پیام هاي متنی    است.است.

با نهفت پیام هاتون روبا نهفت پیام هاتون رو    در قالب رشته اي از کلماتدر قالب رشته اي از کلمات    فارسیفارسی

رمزنگاري کرده و بعد از طریق هر پیام رسانی، برايرمزنگاري کرده و بعد از طریق هر پیام رسانی، براي

شخص مورد نظرتون ارسال کنید. نهفت پیام رسانشخص مورد نظرتون ارسال کنید. نهفت پیام رسان

نیستنیست، بلکه ابزاري براي ، بلکه ابزاري براي رمزنگاريرمزنگاري پیام هاست. پیام هاست.

چطور پیام ها رو قبل از ارسال در هرچطور پیام ها رو قبل از ارسال در هر

پیام رسانی، رمزنگاري کنیم؟پیام رسانی، رمزنگاري کنیم؟
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  ابزارهاي امن ارتباطیابزارهاي امن ارتباطی  

نیاز به دانش فنی براي استفادهنیاز به دانش فنی براي استفاده

  iOSiOS  اندرویداندروید  



نهفت (نهفت (NahoftNahoft) رو در گوگل پلی یا) رو در گوگل پلی یا    اپ استوراپ استور    سرچ کنید و نصبسرچ کنید و نصب

کنید. اگر دسترسی به این استورها ندارید از خود سایت نهفت همکنید. اگر دسترسی به این استورها ندارید از خود سایت نهفت هم

//https://nahoftapp.comhttps://nahoftapp.com :می تونیدمی تونید    اپ رو نصب کنید: اپ رو نصب کنید
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  روي علامتروي علامت                  ++                  بزنید.بزنید.

بعد از نصب، این پنجره نشونبعد از نصب، این پنجره نشون

داده میشه.داده میشه.

  کادري براي نوشتن اسم دوست تونکادري براي نوشتن اسم دوست تون

باز میشه. اسمش رو وارد کنین.باز میشه. اسمش رو وارد کنین.

حالا اسم دوست تون رو می تونینحالا اسم دوست تون رو می تونین

اینجا توي لیست دوستان یا هموناینجا توي لیست دوستان یا همون

Friend ListFriend List ببینین. ببینین.
اما هنوز کارمون تموم نشده!اما هنوز کارمون تموم نشده!



حالا رويحالا روي      DefaultDefault          بزنیدبزنید

حالا این پنجره براتون باز میشه. رويحالا این پنجره براتون باز میشه. روي

اوناون        دکمه آبیدکمه آبی        بزنیدبزنید
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توي این مرحله در واقع شما باید توي این مرحله در واقع شما باید کلیدکلید

عمومیعمومی یا همون  یا همون Public KeyPublic Key    رو بارو با

دوست تون به اشتراك بذارید و کلیددوست تون به اشتراك بذارید و کلید

عمومی اون رو هم دریافت کنید و ذخیرهعمومی اون رو هم دریافت کنید و ذخیره

کنید. الان براتون توضیح می دیم چطوري.کنید. الان براتون توضیح می دیم چطوري.
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همونطور که می دونین، نهفت،همونطور که می دونین، نهفت،

پیام رسان نیست و فقط پیام شما روپیام رسان نیست و فقط پیام شما رو

رمزنگاري می کنه، بنابراین توي اینرمزنگاري می کنه، بنابراین توي این

مرحله باید اپلیکیشن پیام رسانی که بامرحله باید اپلیکیشن پیام رسانی که با

اون دارین با دوستتون صحبتاون دارین با دوستتون صحبت

می کنید رو انتحاب کنید و این می کنید رو انتحاب کنید و این کلیدکلید

عمومی عمومی که نفت بهتون داده رو از طریقکه نفت بهتون داده رو از طریق

اون پیام رسان براش ارسال کنید. مثلا مااون پیام رسان براش ارسال کنید. مثلا ما

اینجا از طریق سیگنال، کلید عمومی یااینجا از طریق سیگنال، کلید عمومی یا

همون رمزي که نهفت بهمون داده روهمون رمزي که نهفت بهمون داده رو    

این عبارت همون این عبارت همون کلید عمومیکلید عمومیبراي نازنین فرستادیم.براي نازنین فرستادیم.

هست که خود نهفت به صورتهست که خود نهفت به صورت

اتوماتیک براتون میسازه و بایداتوماتیک براتون میسازه و باید

با دوست تون به اشتراك بذارید.با دوست تون به اشتراك بذارید.

دوست شما هم باید همیندوست شما هم باید همین

مراحل رو انجام بده و براتون یهمراحل رو انجام بده و براتون یه

کلید عمومی بفرسته.کلید عمومی بفرسته.



وقتی کلید عمومی رو فرستادید،وقتی کلید عمومی رو فرستادید،

وضعیت دوست تون در همونوضعیت دوست تون در همون

InvitedInvited به شکل  به شکل Friend listFriend list
تغییر می کنه.تغییر می کنه.
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حالا اون هم براي شما یه کلید عمومی،حالا اون هم براي شما یه کلید عمومی،

مثلا توي پیام رسان بله می فرسته ومثلا توي پیام رسان بله می فرسته و

شما اون کلید عمومی رو ذخیرهشما اون کلید عمومی رو ذخیره

می کنید. این طوري: روي همونمی کنید. این طوري: روي همون

InvitedInvited    بزنین تا این صفحه براتونبزنین تا این صفحه براتون
باز بشه:باز بشه:
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حالا کلید عمومی که ازحالا کلید عمومی که از

دوست تون مثلا توي اپدوست تون مثلا توي اپ

بله دریافت کردید رو اینجابله دریافت کردید رو اینجا

وارد کنید:وارد کنید:



حالا که کلید عمومی رو ذخیره کردید،حالا که کلید عمومی رو ذخیره کردید،

وضعیت دوست تون در همونوضعیت دوست تون در همون

ApprovedApproved به شکل  به شکل Friend listFriend list
تغییر می کنه. الان دیگه کار نصب تمومتغییر می کنه. الان دیگه کار نصب تموم

شده.شده.
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حالا بیاین با هم یه پیام براي نازنینحالا بیاین با هم یه پیام براي نازنین

بفرستیم که ببینیم چطوري نهفت اونبفرستیم که ببینیم چطوري نهفت اون

رو تبدیل به رمزنگاري می کنه.رو تبدیل به رمزنگاري می کنه.

نازنین هم پیام رمزنگاري ما رو توي اپنازنین هم پیام رمزنگاري ما رو توي اپ

نهفت وارد می کنه تا پیام اصلی ما رونهفت وارد می کنه تا پیام اصلی ما رو

دریافت کنه.دریافت کنه.



حالا پیام نازنین رو که به صورت رمزنگاري شده در یک اپ  پیام رسانحالا پیام نازنین رو که به صورت رمزنگاري شده در یک اپ  پیام رسان

برامون فرستاده کپی کرده، روي این علامت بالاي صفحهبرامون فرستاده کپی کرده، روي این علامت بالاي صفحه                  

می زنیم و پیام کپی شده رو درمی زنیم و پیام کپی شده رو در    کادر سفیدکادر سفید      کپی می کنیم و رويکپی می کنیم و روي        

ImportImport    می زنیم:می زنیم:
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پیام رمز نگاري شده نازنین:پیام رمز نگاري شده نازنین:



بعد از اینکه پیام رمزنگاري شده رو وارد کردیم و بعد از اینکه پیام رمزنگاري شده رو وارد کردیم و ImportImport رو زدیم،  رو زدیم، 

پیام نازنین به شکل زیر نمایش داده می شه. به همین سادگیپیام نازنین به شکل زیر نمایش داده می شه. به همین سادگی

پیام هاتون رو رمزنگاري کنید!پیام هاتون رو رمزنگاري کنید!
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رعایت امنیت با کد تخریب:رعایت امنیت با کد تخریب:

  اگر نگران این هستین که این اپلیکیشن موقع دستگیري احتمالی،اگر نگران این هستین که این اپلیکیشن موقع دستگیري احتمالی،

بازجویی یا تفتیش براتون دردسرساز بشه، باید یه نکته مهم رو یادتونبازجویی یا تفتیش براتون دردسرساز بشه، باید یه نکته مهم رو یادتون

باشه:باشه:

DestructionDestruction اپ نهفت یه قابلیتی داره به اسم کد تخریب یا اپ نهفت یه قابلیتی داره به اسم کد تخریب یا

    ..CodeCode
خب این یعنی چی؟ شما علاوه بر اینکه یه رمز عبور براي ورود بهخب این یعنی چی؟ شما علاوه بر اینکه یه رمز عبور براي ورود به

اپلیکیشن نهفت تعریف می کنید، می تونید یه رمز تخریب هم وارداپلیکیشن نهفت تعریف می کنید، می تونید یه رمز تخریب هم وارد

کنید. اینطوري اگر مورد بازجویی قرار گرفتید، فقط کافیه به جاي واردکنید. اینطوري اگر مورد بازجویی قرار گرفتید، فقط کافیه به جاي وارد

کردن رمز عبورتون براي ورود به اپ در مقابل بازجو، کد تخریب رو واردکردن رمز عبورتون براي ورود به اپ در مقابل بازجو، کد تخریب رو وارد

کنید. در این صورت وقتی اپ باز میشه، تمام اطلاعاتی که در آن بودهکنید. در این صورت وقتی اپ باز میشه، تمام اطلاعاتی که در آن بوده

حذف میشه و به تنظیمات اولیه برمیگرده،حذف میشه و به تنظیمات اولیه برمیگرده،    انگار که تا حالا از این اپانگار که تا حالا از این اپ

استفاده نکردین.استفاده نکردین.
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کد تخریب اطلاعاتکد تخریب اطلاعات

براي اینکه کد تخریب بسازین از منوي براي اینکه کد تخریب بسازین از منوي SettingsSettings یا تنظیمات یا تنظیمات

واردوارد    قسمت قسمت PasscodePasscode و  و Destruction CodeDestruction Code بشید بشید

هر دو روشن کنید و رمزتون رو تایپ کنید و گزینه ذخیره یاهر دو روشن کنید و رمزتون رو تایپ کنید و گزینه ذخیره یا

SaveSave رو بزنید. به همین سادگی! رو بزنید. به همین سادگی!  
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