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 مقدمه  

نت به  د، به عنوان ابزاری برای سرکوب حکومت مورد استفاده قرار م ای به طور فزاینده   قطع اینتر اضات سیاسی مانند  ویژه در دوره گتر های اعتر

نت که از محدودیت  تا خاموسیی کامل   های تلفن همراه های جزئی مانند مسدودسازی داده آنچه در ایران شاهد هستیم. موارد قطع اینتر

نت متغتر هستند، چالش 
  ٬های قوم، فعالان مدئ  کنند، از جمله اقلیت های مختلف جامعه ایجاد م توجهی را برای بخش های قابل اینتر

. هر یک از این گروه نگاران و گروه روزنامه  نت با خطرات منحصربه های مذهبی شوند؛ از سرکوب حکومبر  فردی مواجه م ها در زمان قطع اینتر

سی محدود به ابزارهای ارتباطی امن.    تا دستر

دهای ویژه این پروتکل برای پاسخ به این چالش  نت ارائه  ها تهیه شده و راهتی ای را برای حفظ ارتباطات امن در قبل، حیر  و بعد از قطع اینتر

های همتا به  های جایگزین مانند سیستم کند. در این سند، بر اهمیت استفاده از ابزارهای ارتباطی امن، آموزش امنیت دیجیتال و شبکه م 

اتژی ای تأکید شده است. با به های ماهواره ( و فناوری P2Pهمتا )  ی این استر توانند اثرات منف  قطع  های در معرض آسیب م ها، گروه کارگتر

نت را کاهش داده و از ارتباطات خود در برابر نظارت دولبر محافظت کنند.    اینتر

های مقاوم ارتباطی باشد تا ارتباط  اگرچه نباید فراموش کرد که تمرکز باید بر افزایش سواد امنیت دیجیتال، توزی    ع ابزارهای امن و ایجاد شبکه 

ی و رسانه امن بیر  گروه  ایط نتر   های مختلف جامعه مدئ  و فعالان سیاسی با یکدیگر و نهادهای حقوق بشی ها حبر در محدودترین سری

نت آشنا م های عملی و توصیه تضمیر  شود. در این سند، خوانندگان با گام  اندازی  شوند؛ از راه هائی برای حفظ ارتباطات امن در زمان قطع اینتر

، راهنمائی های مش و ارتباطات ماهواره گرفته تا استفاده از شبکه   GPGابزارهای رمزنگاری مانند   نت. همچنیر 
سی به اینتر هائی  ای برای دستر

انه، مانند تدوین برنامه در   سازی پیش از قطع و بازیائی پس از قطع ارائه  محور، آماده های جامعه های پشتیبان، آموزش مورد اقدامات پیشگتر

، متصل و مقاوم بماند.  ها را قادر م شود که افراد و سازمان م  نبر  سازد تا در برابر اختلالات اینتر
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نت به چه معناست؟   قطع اینتر

ونیکی است که توسط دولتقطع  نت یا ارتباطات الکتر نت به معنای اختلال عمدی در اینتر ها یا نهادهای خصوصی  اینتر

ل جریان اطلاعات انجام م  سی به اطلاعات برای کنتر  به منظور محدود کردن آزادی بیان، دستر
ً
نت معمولا شود. قطع اینتر

اضات سیسی سیاسی، مانند آنچه در ایران دیده شده است، صورت م و حق تجمع به  د. ویژه در دوران اعتر  گتر

نت م   قطع سی به تمام بخشتوانند به اینتر صورت  شود، یا به ها قطع م های شبکهصورت کامل باشند، که در آن دستر

، که در آن بخسیی شبکه ند. های اجتماعی هدف قرار مهای تلفن همراه یا شبکهیا خدمات خاصی مانند داده   جزئی گتر

نت بهروش شود، نتر  رایج است. قطع  طور قابل توجهی کند م هائی مانند کاهش عمدی پهنای باند، که در آن سرعت اینتر

نت ممکن است کل کشور یا مناطق خاصی را هدف قرار دهند و از چند ساعت تا چندین ماه به طول   سی به اینتر دستر

 بینجامند. 

ات آن وجود دارد. سازمان  نت دشوار است، اما راهکارهائی برای ارزیائی خطرات و کاهش تاثتر اگرچه مقابله با قطع اینتر

Access Now   منابعی در این زمینه از طریق کمپیر#KeepItOn  دهد.  ارائه م 

نت هستند، وب   و مقابله با قطع اینتر
ی
« سایت  برای افرادی که به دنبال منابعی برای آمادگ عنوان به   »ایران در خاموشی

های متنوعی در مورد ابزارهائی که در زمان قطعی یا اختلالات کند. این سایت آموزشیک مرکز منابع ارزشمند عمل م

نت م  با آموزش اینتر باشند، همراه  ارائه م توانند مفید   قبلی، 
ی
آمادگ برای  به زبانهائی  این سایت  های  دهد. اطلاعات 

س است.    مختلف از جمله فارسی، ترگ، عرئی و بلوچی در دستر

 چکیده 

های بلوچستان، های قوم )استانپردازد: اقلیتها و نیازهای سه گروه کلیدی در ایران م این پژوهش به مقایسه چالش 

(، روزنامههای ترککردستان و استان نت. هر نگاران تحقیفر و اقلیتنشیر  ( در دوران قطع اینتر های مذهبی )جامعه بهائی

سی به ابزارهای ارتباطی امن، سطح آموزش در امنیت دیجیتال و های منحصربهگروه با چالش  فردی در ارتباط با دستر

ها وجود دارد، علاوه  هائی نتر  بیر  این گروه شوند. با این حال، شباهتخطرات خاصی که با آن مواجه هستند، روبرو م 

 های قابل توجه در سطح نیازها و خطرات. بر تفاوت 

   هامقایسه چالش 

نت بهاقلیت ند، بهشدت در انزوا قرار مهای قوم: این گروه اجتماعی در دوران قطع اینتر ها که در مقایسه  ویژه بلوچ گتر

ی به روش سی کمتر ده به  های جایگزین ارتباطی دارند. هر دو گروه بهبا مناطق کردستان دستر تغیتر و    VPNطور گستر

نت، گزینهسیم  شدت ها بههای ارتباطی آنکارت برای دور زدن سانسور دولبر متکی هستند، اما در زمان قطع کامل اینتر

https://www.accessnow.org/campaign/keepiton/
https://www.accessnow.org/campaign/keepiton/
https://filter.watch/irandarkhamooshi/
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های همتا به ای )مانند توشه یا استارلینک( و شبکه های ماهوارهشود. عدم آشنائی با ابزارهای امن یا سیستم محدود م 

 کند.  ها را تشدید مپذیری آن ( آسیب P2Pهمتا )

روش روزنامه به  زیاد  اتکای  دلیل  به  این گروه   : تحقیفر سیم نگاران  و  اسکایپ  جمله  از  ناامن،  ارتباطی  های  کارت های 

 پذیر هستند.   شدت آسیبهای امنیت دیجیتال، بهالمللی، و همچنیر  عدم توجه به پروتکل بیر  

نگاران در کشورهائی مانند ایران این گروه اجتماعی را در تقابل مستقیم با مقامات دولبر های روزنامهاز سوی دیگر فعالیت

نگاران به صورت پیوسته در  شود. همچنیر  روزنامه ها مدهد؛ همیر  موضوع باعث ایجاد خطر فزاینده برای آن قرار م 

ونیکی   شان قرار دارند.. معرض خطر بازداشت، احضار و توقیف وسائل الکتر

: اقلیتاقلیت  ، قضائی و حبر دیب  یا مذهبی  های مذهبی
 توسط نهادهای امنیبر

ً
های مذهبی به عنوان گروهی که غالبا

د، با چالشمورد آزار و اذیت قرار م ها با ابزارهائی مانند فردی روبرو هستند. در حالی که برچ  از آنهای منحصربهگتر

نت آسیبها باعث مVPNبار مصرف و  های یکها به تلفن توشه آشنائی دارند، اتکای آن پذیر شود که در زمان قطع اینتر

سی دارد، اما این آموزشدهیهای سازمانصورت محدود به آموزشباشند. این جامعه به ها ناپیوسته بوده و  شده دستر

 عمق کاف  برای محافظت کامل در برابر تهدیدات دیجیتال را ندارد. 

   ارزیابی تهدیدها و نیازسنجی 

ورت فوری:  ین نیاز را به آموزشروزنامه اولویت اول با ضر سی نگاران تحقیفر بیشتر فته امنیت دیجیتال و دستر های پیشی

پذیری نسبت به  طور خاص در معرض دید و آسیبشود که بهها باعث مبه ابزارهای ارتباطی امن دارند. ماهیت کار آن

ند، و روش ها حفاظت کاف  در برابر خطرائر که با آن مواجه هستند را فراهم  های کنوئ  آنسرکوب حکومبر قرار بگتر

 تر برای این گروه حیائر است.  ها و معرف  ابزارهای امن های آموزسیی متناسب با نیازهای آنکند. توسعه برنامهنمی

توجه:  قابل  ورت  با ضر دوم  بهاقلیت  اولویت  قوم،  بلوچهای  هستند،  ویژه  مواجه  توجهی  قابل  با خطرات  نتر   ها، 

نت. انزوای آن به سی به روشخصوص در دوران قطع کامل اینتر شان پذیریهای جایگزین ارتباطی، آسیبها و عدم دستر

افزایش م اندازه روزنامه را  به  اگرچه  اما آشنائی کم آندهد.  نیستند،  ابزارهای امن در زمان نگاران هدف مستقیم  با  ها 

، این گروه اجتماعی را در معرض خطر بالائی قرار م   دهد.  افزایش نظارت دولبر

ورت کمتر اما همچنان مهم:   ی در مقایسه با دو گروه دیگر اولویت سوم با ضر ، اگرچه با خطرات فوری کمتر جامعه بهائی

ها در های کنوئ  آنتری در زمینه امنیت دیجیتال نیاز دارد. روشهای بهتر و منظم مواجه است، اما همچنان به آموزش

 کند. پذیر مها را آسیبمواقع افزایش آزار و اذیت، آن
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کچالش     های مشتر

های  ها، عدم آشنائی کاف  با ابزارهای ارتباطی امن، از جمله سیستم در میان تمام گروه   آشنابی محدود با ابزارهای امن: 

ها برای شود. این شکاف، توانائی آنهای »همتا به همتا«، به وضوح مشاهده م ای )مانند استارلینک( و شبکهماهواره

نت را به   کند. طور جدی محدود م حفظ ارتباطات در زمان قطع اینتر

 :
ر
کت  آموزش ناکاف اند. تقاضای زیادی برای های کاف  در زمینه امنیت دیجیتال دریافت نکرده کنندگان آموزشبیشتر سری

های ویژه در مورد استفاده از ابزارهای امن و کاهش خطرائر مانند فیشینگ و ضبط دستگاه آموزش جامع و مداوم، به 

ونیکی توسط نهادهای امنیبر وجود دارد.   الکتر

 : رسان محبوب،  های پیامهای غتر امن نشده و اپلیکیشن VPNهای ارتباطی ناامن، مانند  استفاده از روش  خطرات امنیتر

های در معرض کند. از جمله احتمال دستیائی نهادهای امنیبر و قضاییه به اطلاعات گروه توجهی ایجاد مخطرات قابل

ونیکی فعالان که م ضبط دستگاه   ٬خطر  ها شود.  تواند منجر به بازداشت و پیامدهای قانوئ  برای آنهای الکتر

  نیازهای منحصر به فرد 

 با چالش  های قومی: اقلیت 
ً
 به  های مشابهی مانند  جوامع بلوچ و کرد معمولا

ی
کارت برای دور ها و تغیتر سیم VPNوابستکی

سی نسبی به کانال
های ارتباطی جایگزین از طریق اقلیم زدن سانسور حکومبر مواجه هستند. با این حال، کردها از دستر

ی مواجه است.  نت با انزوای بیشتر  کردستان عراق برخوردارند، در حالی که بلوچستان در زمان قطع اینتر

: روزنامه  طور کلی به  المللی متکی هستند، اما به های بیر  کارت این گروه به ابزارهائی مانند اسکایپ و سیم   نگاران تحقیقر

 ندارند، که این امر آن
 
های تخصصی برای ها به آموزشکند. آنپذیر مشدت آسیبها را بهامنیت دیجیتال توجه کاف

سی بهتر به ابزارهای ارتباطی امن نیاز دارند.  بهبود رویه   های امنیبر خود و دستر

: اقلیت  سی    های مذهتی جامعه بهائی تا حدی با ابزارهای امن مانند توشه آشناست، اما به آموزش جامع و منظم دستر

نت آن VPNبار مصرف و های یکها به تلفن کاف  ندارد. اتکای آن  کند.  پذیر م شدت آسیبها را بهها در زمان قطع اینتر
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  راهکارهای آبر 

نت باید بر موارد زیر متمرکز شود: برای رفع این شکاف  ها، توسعه نسخه دوم پروتکل قطع اینتر

های آموزسیی متناسب با نیاز هر گروه برای افزایش شناخت و استفاده طراچ و اجرای برنامه  های آموزشی جامع: برنامه 

های همتا ای، شبکهها باید شامل جلسات عملی در مورد استفاده از ارتباطات ماهوارهاز ابزارهای ارتباطی امن. این برنامه

 رسان رمزگذاری شده باشد. های پیامبه همتا و پلتفرم 

: پروتکل نت. این  ایجاد دستورالعمل  های امنیتر های روشن برای تأمیر  امنیت ارتباطات قبل، حیر  و پس از قطع اینتر

های رمزگذاری شده، اندازی کانالهای جایگزین و راهسازی مانند آشنائی با ابزارها و شبکههای آمادهمورد نتر  شامل گام

اتژی نت مهمچنیر  مستندسازی و استر  شود. های بازیائی پس از قطع اینتر

 : پشتیبابر و  جدید  ابزارهای  توزی    ع  و  ر  و    تامی  استارلینک  مانند  مناسب،  ابزارهای  به  هر گروه  سی  دستر از  اطمینان 

ها در استفاده موثر از این ابزارها در (، و ارائه پشتیبائ  مداوم برای کمک به آن  Mesh Networksهای مش )  شبکه

ایط خاص خود.   سری

ها؛  توسعه ابتکارات جامعه محور برای ایجاد اعتماد به ابزارهای جدید و تروی    ج استفاده از آن   اعتمادسازی و پذیرش: 

 شود. های پشتیبائ  محقق مشده توسط همتایان و ایجاد شبکههای هدایتهای محلی، آموزشاین هدف از طریق کارگاه

های ناسیی از قطع  ها را برای مقابله با چالشتواند این گروهروزشده پروتکل بهتر م با پرداخیر  به این مسائل، نسخه به

نت آماده کند و اطمینان حاصل شود که ارتباطات آن  ماند.  ها امن و مقاوم بافر م اینتر

 

انه و مقابلهمدل  ای سازی تهدیدها: راهکارهای پیشگت 

نت در ایران، گروه  های  نگاران تحقیفر و اقلیتهای قوم، روزنامههای اجتماعی مختلف  از جمله اقلیتدر بستر قطع اینتر

سازی تهدیدات« به معنای شناسائی حفظ ارتباطات امن مواجه هستند. »مدل  های قابل توجهی برایمذهبی با چالش 

دهائی برای کاهش مؤثر این تهدیدها است.  و درک خطرات خاص برای هر یک از این گروه   ها و تهیه راهتی

   شناسابی تهدیدها

نت با آن مواجه هستند، عبارتند از: تهدیدات اصلی که این گروه  ها در زمان قطع اینتر

به  نظارت:  ایران  ارتباطات را بهحکومت  ناآرامویژه در زمانطور فعال  اضات رصد مهای  یا اعتر این  های مدئ   کند. 

 برای تمام گروه 
ی
هائی دخیل  های قوم، که اغلب در فعالیتنگاران تحقیفر و اقلیتویژه روزنامه ها، بهموضوع خطر بزرگ

 کند. شود، ایجاد مهستند که موجب جلب توجه حکومت یا نهادهای امنیبر م 
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ونیکی: ضبط و مصادره دستگاه یکی دستگاه   های الکتر ونیکی توسط مقامات یک امر رایج است، بهضبط فتر  ویژه های الکتر

اطلاعات حساس،   توانند منجر به افشایهای ضبط شده م نگاران و فعالان در جوامع بلوچ و کرد. دستگاهبرای روزنامه

 شوند. ها و ارتباطائر باشند که ممکن است به بازداشت، محکومیت یا آزار بیشتر منتهی م تماس

رسان محبوئی  های پیامهای تایید نشده، اپلیکیشن VPNهای در معرض خطر به  اتکای گروه  های ارتباطی ناامن: روش 

ی ارتباطات و افشای اطلاعات قرار  المللی ناامن آنهای بیر  کارت مانند واتساپ و سیم  ها را در معرض نظارت، رهگتر

 دهد. م

امن:  ابزارهای  به  ش  دستر سیستم   عدم  مانند  امن،  ارتباطی  ابزارهای  به  محدود  سی  ماهوارهدستر )مثل  های  ای 

و شبکه آسیباستارلینک(  به همتا،  این گروههای همتا  افزایش مپذیری  را  اگرچه کمتر هدف ها   ، بهائی جامعه  دهد. 

سی نامنظم به روشمستقیم قرار م د، همچنان به دلیل آموزش ناکاف  و دستر های ارتباطی امن با مشکلائر مواجه  گتر

 است.  

   پذیرتجزیه و تحلیل نقاط آسیب 

آسیب  دارای  مواجه  پذیری هر گروه  آن  با  تهدیدائر که  نوع  و  آموزش  منابع، سطح  به  سی  دستر اساس  بر  های خاصی 

 هستند:  

سی به روش   های قومی: اقلیت  های جایگزین ارتباطی در زمان قطع  این گروه از شهروندان به دلیل انزوا و نداشیر  دستر

نت، به  ها را در معرض نظارت حکومبر قرار  کارت، آنها و تغیتر سیم VPNپذیر هستند. اتکای شدید به  شدت آسیباینتر

 کند. داده و آشنائی محدود با ابزارهای امن، خطر را برایشان بیشتر م

: روزنامه  پذیر شدت آسیباین گروه به دلیل جلب توجه بالا و فعالیت آشکار و ماهیت حساس کار خود به   نگاران تحقیقر

ها را به هدف اصلی سرکوب  های امنیت دیجیتال آنهای ارتباطی ناامن و عدم توجه کاف  به رویههستند. استفاده از روش

، نظارت و ضبط دستگاه   ها تبدیل کرده است. دولبر

: اقلیت  ، اگرچه کمتر به  های مذهتی د، همچنان به دلیل آموزشطور مستقیم هدف قرار م جامعه بهائی های ناپیوسته  گتر

، به ها به ابزارهای ارتباطی ناامن در معرض خطر است. راهکارهای اعضای این جامعه در زمانو اتکای آن  ویژه  های بحرائ 

نت، محدود و مخاطره   شود. آمتر  م در دوران قطع اینتر

 برای تهدیدات
ی

   آمادگ

نت بردارد: برای کاهش تهدیدات، هر گروه باید گام  های خاصی را برای بهبود امنیت و مقاومت خود در زمان قطع اینتر

های  های امنیت دیجیتال، روش رویه های آموزسیی متناسب با نیازهای هر گروه تمرکز بر  اجرای برنامه  آموزش جامع: 

 ارتباطی امن و آگاهی از تهدیدات.  

نگاران، اما بیشتر ای باشد. روزنامههای ماهوارههای مش و سیستم برای استفاده از ابزارهای جایگزین ارتباطی مانند شبکه

های منظم ها دارند. جامعه بهائی نتر  از آموزش رسائ  امن، رمزگذاری و حفاظت از داده نیاز به اطلاعات در رابطه با پیام 

 مند خواهد شد.  های امنیت دیجیتال بهرهشده در مورد استفاده ایمن از ابزارهای ارتباطی و رویهو سازماندهی
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امن:  ابزارهای  به  ش  همه گروه   دستر سی  دستر از  پلتفرماطمینان  استارلینک،  مانند  امن  ارتباطی  ابزارهای  به  های  ها 

های همتا به همتا. ارائه این ابزارها همراه با پشتیبائ  مداوم برای اطمینان از استفاده  رسائ  رمزگذاری شده و شبکه پیام 

 کند.  ها به کاهش خطرات نظارت حکومبر و قطع ارتباطات کمک مصحیح از آن 

وری است. این ایجاد اعتماد در میان این جوامع برای پذیرش ابزارها و رویه  ایجاد اعتماد و پذیرش:  های امنیبر جدید ض 

 که راهنمائی و  ترازان و ایجاد شبکهشده توسط هم های هدایتمحور، آموزشامر از طریق ابتکارات جامعه
های پشتیبائ 

 دهند، قابل دستیائی است.  پشتیبائ  مداوم ارائه م 

: ایجاد پروتکل  نت تدوین شود. باید پروتکل   های امنیتر های امنیبر روشن برای ارتباطات قبل، حیر  و بعد از قطع اینتر

پروتکل  شامل گاماین  دستگاهها  امنیت  تأمیر   برای  دادههائی  از  حفاظت  است. ها،  امن  ارتباطات  از  اطمینان  و  ها 

 ها را تقویت کند.  تواند اهمیت و اثربخسیی آن ها م های منظم درباره این پروتکلها و یادآوری روزرسائ  به

 : نت ارائه    ایران در خاموشی هائی مانند  پلتفرم  استفاده از منابع خارجی  و مدیریت قطع اینتر
ی
منابع ارزشمندی برای آمادگ

س هستند، آموزشدهند. این منابع که به زبانم دهائی برای  های مختلف در دستر هائی در مورد ابزارهای مفید و راهتی

نت ارائه م  ات قطع اینتر  کنند. کاهش تاثتر

 مداوم
ی
   پایش و هماهنکی

دها با ظهور  مدل سازی تهدیدات یک فرآیند مداوم است که نیاز به نظارت مستمر بر وضعیت تهدیدات و انطباق راهتی

اتژیپذیریطور منظم آسیب خطرات جدید دارد. هر گروه اجتماعی باید به  های کاهش تهدیدات های خود و اثربخسیی استر

ائر اعمال کند تا همیشه یک قدم جلوتر از تهدیدات احتمالی باشد.    را ارزیائی کند و در صورت لزوم تغیتر

نت بهتر  توانند برای مقابله با چالشپذیر م با در نظر گرفیر  تمام این موارد این جوامع آسیب  های ناسیی از قطع اینتر

 آماده شوند و ارتباطات خود را تا حد ممکن امن و مقاوم نگه دارند. 

   ریزیبرنامه

نت، در طول دوره قطع و پس از آن، برای تضمیر  تاب برنامه ها آوری و تداوم فعالیتریزی برای اقدامات قبل از قطع اینتر

 در این دوره بسیار حیائر است. 

نت شامل راه  پیش از قطع اینتر
ی
ی از داده های پشتیباناندازی ابزارها، برقراری ارتباطات امن و سیستم آمادگ ها برای گتر

  ، به اطلاعات حیائر سی  بر حفظ دستر نت  اینتر اقدامات در طول دوره قطع  نت است.  اینتر تأثتر احتمالی قطع  کاهش 

یافیر  کانال و  بازیائی داده مستندسازی وقایع  برای  نت  اینتر از قطع  اقدامات پس  دارد.  تمرکز  ارتباطی جایگزین  ها، های 

وری است.   نت و تلاش برای بازگرداندن خدمات ض  ات قطع اینتر  تحلیل تأثتر

 کنند. ها، اطمینان از ارتباطات و واکنش مؤثر به اختلالات کمک مها به محافظت از داده این گام
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نت  پیش از قطع اینتر
ی
   آمادگ

انه  سازیبرای آماده  وری است که اقدامات پیشگتر نت، ض  ای برای تقویت امنیت، اطمینان از  مؤثر در برابر قطع اینتر

د. اقدامات زیر باید انجام شود:   ات اختلالات صورت بگتر  تداوم ارتباطات و کاهش تاثتر

   های آموزشی جامعبرنامه

فته امنیت دیجیتال، از  های مدنظر در زمینه اصول و تکنیکآموزش به گروه   آموزش امنیت دیجیتال:  • های پیشی

 شناسائی حملات فیشینگ. جمله روش
ی
 های ارتباطی امن، رمزگذاری و چگونکی

ای )مانند های ماهوارهارائه آموزش عملی برای استفاده از ابزارهای ارتباطی امن همچون سیستم   آشنابی با ابزارها:  •

کتهای پیامهای مش و پلتفرماستارلینک(، شبکه کنندگان قبل  رسان رمزگذاری شده. حصول اطمینان از اینکه سری

نت، نحوه راه   دانند. اندازی و استفاده موثر از این ابزارها را ماز قطع اینتر

ش به ابزارهای امن و توزی    ع آن    هادستر

های استارلینک، ها به ابزارهای لازم، مانند دستگاه اطمینان حاصل کنید که افراد و سازمان  توزی    ع ابزارهای امن:  •

سی دارند. این ابزارها را بههای پیامتنظیمات شبکه مش و اپلیکیشن  ده در جوامع در معرض رسان امن دستر طور گستر

 خطر توزی    ع کنید.  

سی به منابعی که م   منابع آفلاین:  •  PDFصورت آفلاین استفاده شوند را فراهم کنید، مانند راهنماهای  توانند به دستر

ه زمینه امنیت دیجیتال، دستگاه در   برای اطلاعات حساس و نسخهسازی رمزگذاریهای ذختر یکی از  شده  های فتر 

 اطلاعات مهم.  

   های ارتباطیایجاد پروتکل 

نت: پروتکل • های ارتباطی روشن و قابل فهمی را توسعه دهید که مراحل لازم قبل، پروتکل   های قبل از قطع اینتر

ح م  حیر   نت را سری های جایگزین برای ارتباطات، مانند استفاده ها باید شامل راهدهد. این پروتکل و بعد از قطع اینتر

 های محلی باشد.  از رادیو، پیامک یا شبکه 

نت متکی نیستند، مانند اپلیکیشن روش  های ارتباطی پشتیبان: طرح  • رسان  های پیامهای ارتباطی پشتیبائ  که به اینتر

 اند. ها تست شده و توسط تمام کاربران درک شده همتا به همتا، ایجاد کنید. اطمینان حاصل کنید که این روش

   های اجتماعی محل ایجاد شبکه 

نت عمل  توانند به های محلی را تقویت کنید که مآن دسته از شبکه  های جامعه محور: شبکه • طور مستقل از اینتر

اک کنند. تشکیل گروه نت را تشویق کنید.  های محلی برای اشتر  گذاری اطلاعات و منابع در زمان قطع اینتر

شده های جدید در جامعه را تقویت کنید. جلسات آموزسیی هدایتاعتماد به استفاده از ابزارها و روش  ایجاد اعتماد:  •

ده شیوه های محلی مهای مرتبط و کارگاهتوسط گروه   های امن کمک کنند.  توانند به افزایش اعتماد و پذیرش گستر
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   سازی اطلاعات بیتر و آمادهپیش

نت انجام شود قبل از وقوع آن توزی    ع   توزی    ع اطلاعات:  • وری را درباره آنچه باید در صورت قطع اینتر اطلاعات ض 

های جایگزین و تأمیر   اندازی شبکه هائی برای استفاده از ابزارهای آفلاین، راهکنید. این اطلاعات شامل دستورالعمل

 ها باشد.  امنیت دستگاه 

های محلی و متناسب با فرهنگ منطقه در اطمینان حاصل کنید که تمام مواد به زبان  شده: سازیمحتوای بومی •

است. وب  س  مانند  سایتدستر خاموشی هائی  در  زبان  ایران  به  را  برای منابعی  بلوچی  و  ترگ، عرئی  فارسی،  های 

 کنند.  سازی جوامع متنوع فراهم مآموزش و آماده 

 های منظم  سازی ها و شبیهتمرین

نت: شبیه • نت انجام دهید تا جوامع بتوانند های منظم برای شبیهتمرین   سازی سناریوهای قطع اینتر سازی قطع اینتر

لروش استفاده از   شده تمرین کنند.  ها و ابزارهای ارتباطی امن خود را در محیطی کنتر

•  :
ی
آوری کنید و  ها را ارزیائی کرده، بازخوردها را جمعپس از هر تمرین، اثربخسیی ابزارها و پروتکل  ارزیابی و هماهنکی

 انجام دهید. 
ی
 اصلاحات لازم را برای بهبود آمادگ

نت، گروهبا اجرای این مراحل آماده ی قادر خواهند بود تا ارتباطات  سازی پیش از قطع اینتر های یادشده به شکل بهتر

نت به فعالیت  های خود ادامه خود را حفظ کنند، از امنیت دیجیتال خود محافظت کرده و حبر در مواجهه با قطع اینتر

 دهند. 

نت    در دوره قطعی اینتر

وری است که   نت، ض  راهکارهائی اتخاذ شود شوند تا ارتباطات ادامه یابند، امنیت حفظ شود و  هنگام وقوع قطع اینتر

نت باید انجام شوند،  اختلال در فعالیت ان ممکن برسد. در اینجا اقدامائر که در طول قطع اینتر ین متر 
های حیائر به کمتر

 آورده شده است:  

   های ارتباطی پشتیبانسازی روشفعال

از شبکه • آماده شده روش  های جایگزین: استفاده  پیش  از  ارتباطی جایگزیب  که  های مش،  اند، مانند شبکههای 

( را به کار  Bridgefyیا  Briarرسان همتا به همتا )مانند های پیامای، رادیوهای دسبر یا اپلیکیشن های ماهوارهتلفن 

ید. این ابزارها بدون تکیه بر زیرساخت نت کار م بگتر  کنند.  های سنبر اینتر

•  : های  های تلفن همراه همچنان فعال هستند، از پیامک و تماس اگر شبکه  ارتباط از طریق پیامک و تماس صوبر

وری استفاده کنید. این روش نت از خدمات پیامها در قطعصوئر برای ارتباطات ض  رسائ  مبتب  بر های جزئی اینتر

نت قابل اعتمادتر هستند.    اینتر
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   های امنیتر حفظ پروتکل 

ارتباطات:  • از طریق شبکه   رمزگذاری  چه  ارتباطات،  تمام  حاصل کنید که  از طریق  اطمینان  چه  و  جایگزین  های 

کنند برای محافظت ها و ابزارهائی که از رمزگذاری سرتاسری پشتیبائ  م پیامک، رمزگذاری شده باشند. از اپلیکیشن 

 از اطلاعات حساس استفاده کنید.  

: امنیت دستگاه • ونیکی  الکتر دستگاه  های  امنیت  تأمیر   نشوید. سرویساز  غافل  ونیکی  الکتر وری  های  ض  های غتر

فعال کنید، از رمزهای عبور قوی استفاده کنید و در مورد امنیت  GPS)مانند  یا بلوتوث( را در صورت عدم نیاز غتر

یکی دستگاه   های امن نگهداری کنید(. ها را در مکانها احتیاط کنید )برای مثال، دستگاه فتر 

ها و خدمات ناامن یا تحت نظارت خودداری کنید، زیرا ممکن از استفاده از اپلیکیشن   اجتناب از ابزارهای ناامن:  •

 است توسط نهادهای امنیبر یا حکومبر رصد شوند. 

 های ملاقات امن ایجاد و استفاده از محل 

های ملاقات حضوری را از پیش اند، مکانمحدود شده  شدت اگر ابزارهای ارتباطی به های ملاقات حضوری: مکان  •

 فعالیتها بهتعییر  کنید که افراد بتوانند در محل 
ی
ها ملاقات کنند. اطمینان  طور امن برای تبادل اطلاعات و هماهنکی

 های لازم برای »امن« تلفر شدن برخوردار باشند.   ها از شاخصحاصل کنید که این مکان

اک • اک گذاشیر  اطلاعات مهم استفاده کنید، مانند  از روش  گذاری اطلاعات آفلاین: اشتر یکی برای به اشتر های فتر 

یادداشت شده،  چاپ  حافظهموارد  یا  دسبر  این  های  حاصل کنید که  اطمینان  مموری.  فلش  به  موسوم  های 

اک گذاشته ماطلاعات به  شوند.  طور ایمن و محرمانه به اشتر

 
ی
   پایش وضعیت و هماهنکی

نت را بررسی کنید، از جمله شبکهبه  ای: پایش لحظه • ها یا خدمائر که تحت تأثتر طور مستمر وضعیت قطع اینتر

که   Lanternیا    Cenoها یا استفاده از ابزارهائی مانند  های محلی، شنیدهاند. این کار را از طریق گزارشقرار گرفته

 ، انجام دهید. ممکن است همچنان با ظرفیت محدود کار کنند 

های ارتباطی خود را براساس وضعیت موجود تطبیق دهید.  پذیر باشید و روشانعطاف  های ارتباطی: تطبیق روش •

قابل اعتماد شد، به روش دیگری تغیتر دهید.   به عنوان مثال، اگر یک شبکه جایگزین خاص تحت نظارت یا غتر

  دهیمستندسازی و گزارش

نت را به   آوری شواهد: جمع • ات قطع اینتر طور ایمن مستندسازی کنید، از جمله اختلال در ارتباطات، نقض تأثتر

ه حقوق و هرگونه وقوع سرکوب یا خشونت. از روش  اک های امن برای ذختر گذاری این اطلاعات  سازی و به اشتر

 استفاده کنید. 

نت را به سازمان گزارش مشکلات:  • ات قطع اینتر ی از  هائی که قطعدر صورت امکان، تاثتر ها را پایش و برای جلوگتر

ها  روزرسائ  ها و بههای امن برای ارسال گزارش، گزارش دهید. از کانالAccess Nowکنند، مانند  ها تلاش م آن

ی شود.   استفاده کنید تا از شناسائی شدن جلوگتر
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   های محلحمایت از شبکه 

پشتیبابر محل:  • به شبکه   تقویت  نت،  اینتر قطع  منابع، در طول  تکیه کنید.  پشتیبائ   برای  اجتماعی محلی  های 

وی های خود را با افرادی که ممکن است آسیباطلاعات و کمک اک بگذارید.  پذیرتر یا مت    تر باشند، به اشتر

 محل •
ی
دهی کرده و مطمیی  های گروهی را سازمان: با اعضای کلیدی و فعال جامعه همکاری کنید تا تلاشهماهنکی

سی دارند.  وری دستر  شوید که همه افراد به ابزارها و اطلاعات ض 

  آگاه ماندن

•  : ر  معتتی تکیه کنید، هم در سطح محلی و هم از طریق هر کانال بیر    استفاده از منابع مطمی 
المللی به منابع اطلاعائر

نت منتشی شوند.   موجود. مراقب شایعات یا اطلاعات نادرسبر باشید که ممکن است در زمان قطع اینتر

ات مربوط به  های خود را از وضعیت به پس از بازگشت ارتباطات، جامعه و شبکه  روزرسابر منظم: به  • روز و تغیتر

نت یا تحولات جدید مطلع کنید.   قطع اینتر

نت، گروه  از ارتباطات را حفظ کنند، امنیت    توانند سطحیهای اجتماعی مبا دنبال کردن این مراحل در طول قطع اینتر

یکی خود را محافظت کرده و فعالیت  رغم اختلالات ادامه دهند.  های حیائر خود را علیدیجیتال و فتر 

نت   اقدامات پس از قطع اینتر

 برای
ی
ات و آمادگ ، ارزیائی تأثتر  برای بازیائی

نت، بسیار مهم است که اقدامائر اختلالات احتمالی در  پس از پایان قطع اینتر

نت انجام شود، آمده است:    آینده انجام شود. در اینجا اقدامائر که باید پس از یک قطع اینتر

ات    مستندسازی تاثت 

های مربوط ها، ویدیوها و شهادت شات ها، اسکرین تمام مستندات از جمله گزارش آوری و نگهداری شواهد: جمع •

نت را جمع ها برای اقدامات آئر حقوفر یا مدئ   آوری و به صورت امن نگهداری کنید تا از آن به دوران قطع اینتر

 استفاده شود. 

ات:  • در    ارزیابی تاثت  امر شامل بررسی اختلال  این  ارزیائی کنید.  را  یا سازمان خود  بر جامعه  نت  اینتر ات قطع  تاثتر

ات اقتصادی و هرگونه وری، تاثتر سی به خدمات ض   نقض حقوق بشی است.  ارتباطات، دستر

اک اطلاعات گزارش  دهی و اشتر

نت را با سازمانگزارش  ها: ارسال گزارش • ات قطع اینتر المللی مانند  های حقوق بشی محلی و بیر  های دقیق درباره تأثتر

Access Now  اک بگذارید. از کانال، عفو بیر ها های امن برای ارسال این گزارشالملل یا سازمان ملل متحد به اشتر

، محافظت شود.    استفاده کنید تا هویت افراد درگتر

اک   رسابر عمومی: آگاهی  • دهگذاری یافتهبا به اشتر صورت محلی و چه  تر، چه به های خود با جامعه در سطحی گستر

نت آگاهی بیر   ی از قطع رسائ  کنید. این اقدام م المللی، درباره قطع اینتر های آینده  تواند حمایت و فشار برای جلوگتر

 را افزایش دهد. 
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   های امنیتر روزرسابر پروتکل بازبیتر و به 

نت را تحلیل کنید. هرگونه نقص یا  نحوه عملکرد پروتکل  ها: ارزیابی اثربخشی پروتکل  • های قبل و در طول قطع اینتر

 ضعف در واکنش
ی
 اصلاحات لازم را انجام دهید.  های آیندههای خود را شناسائی کرده و برای بهبود آمادگ

ابزارها و روش به  • ابزارها، روش  ها: روزرسابر  ارزیائی خود،  پروتکلبر اساس  برای رفع آسیبها و  های پذیریها را 

های ارتباطی یا ارائه  های جدید، بهبود روشروزرسائ  کنید. این ممکن است شامل دریافت فناوریشناسائی شده به 

 های بیشتر باشد.  آموزش

   حمایت و جلسات بازنگری 

نت را    جلسات بازنگری جامعه:  • جلسات بازنگری با جامعه ارتباطی یا تیم خود برگزار کنید تا تجربیات قطع اینتر

اک مورد بحث قرار دهید. این کار م  تواند به افراد کمک کند تا تجربه خود را پردازش کرده، تجربیاتشان را به اشتر

 هائی برای بهبود آینده ارائه دهند.  بگذارند و ایده

•  : نت قرار گرفتهبرای افرادی که به  ارائه حمایت روابر اند، مانند افرادی که با تهدید، طور خاص تحت تأثتر قطع اینتر

سی به حمایت روائ  فراهم کنید.  بازداشت یا اشکال دیگر سرکوب مواجه شده   اند، دستر

   های اجتماعی محل تقویت شبکه 

نت برای تقویت شبکه  های محل: تقویت شبکه • های پشتیبائ  محلی که در طول قطع  از دوره پس از قطع اینتر

نت   فعال شده بودند، استفاده کنید. اعتماد و همکاری درون جامعه را از طریق حل مشکلائر که در طول قطع اینتر

 به وجود آمدند، تقویت کنید. 

ش شبکه • ش دهید تا افراد و سازمان  ها: گستر ی را که ممکن است در تلاش کنید تا شبکه خود را گستر های بیشتر

ایجاد شبکه قطع د.  ند، دربربگتر بگتر تأثتر قرار  آینده تحت  بزرگتر و مقاومهای  توانائی تر م ای   و 
ی
آمادگ های تواند 

 پاسخگوئی را بهبود بخشد. 

  ها تلاش برای اصلاح سیاست 

: مشارکت در فعالیت •
ر
نت در مستر تلاش  آوریهای جمعاز مستندات و گزارش های حقوف شده در طول قطع اینتر

نت و به  ها در سطوح ملی و بیر  برای اصلاح سیاست  المللی استفاده کنید. برای تقویت حفاظت در برابر قطع اینتر

نت به عنوان یک حق انسائ  اساسی تلاش کنید.   سی به اینتر  رسمیت شناخیر  دستر

و سازمان • افراد  با  بهبا سایر سازمان  سو: های همهمکاری  چه  تا  ها،  همکاری کنید   ، جهائ  چه  و  صورت محلی 

ی بر دولتهای حقوفر خود را تقویت کنید. اقدام جمعی م تلاش های آینده  ها وارد کند تا از قطع تواند فشار بیشتر

 اجتناب کرده و حقوق دیجیتال را رعایت کنند.  

 برای قطع 
ی

  های آیندهآمادگ

: بازبیتر و تقویت برنامه  •
ی
، برنامه  های آمادگ  خود را بازبیب  و تقویت کنید. بر اساس تجربیات قطع اختر

ی
های آمادگ

 اطمینان حاصل کنید که جامعه یا سازمان شما بهتر برای مقابله با اختلالات آینده مجهز شده است. 
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ی ارائه دهید تا همه با پروتکل آموزش   ها: برگزاری آموزش و تمرین • روزشده آشنا شوند.  ها و ابزارهای به های بیشتر

نت و تمرین پاسخهای منظم برای شبیهتمرین   ها برگزار کنید.  سازی سناریوهای قطع اینتر

نت، م  توانید به جامعه یا سازمان خود کمک کنید تا از اختلالات بازیائی شود،  با انجام این اقدامات پس از قطع اینتر

نت احتمالی در آینده بهتر آماده شود.  تاب   آوری خود را تقویت کند و برای هرگونه قطع اینتر

  اولویت بندی آموزش

نت شامل تمرکز بر مهارت اولویت  و واکنش به قطع اینتر
ی
ین ها و دانشبندی آموزش برای آمادگ های حیائر است که بیشتر

بندی آموزش ارائه  آوری و امنیت جامعه خواهند داشت. در ادامه، یک رویکرد پیشنهادی برای اولویت تاثتر را بر تاب 

 شده است: 

   های کلیدی  بررش ضعف 

 در جامعه یا سازمان را ارزیائی کنید.  ابتدا سطح فعلی آگاهی از امنیت دیجیتال و مهارت   ارزیابی دانش فعل:  •
های فب 

نت شود، شناسائی کنید.   پذیریکمبودهای مهارئر را که ممکن است منجر به آسیب  در زمان قطع اینتر

، ضبط دستگاه  درک تهدیدات خاص:  • ها یا ناتوائ   آموزش را بر اساس تهدیدات خاص هر گروه مانند نظارت دولبر

نت تنظیم کنید.    در برقراری ارتباط امن در زمان قطع اینتر

وریتمرکز بر مهارت     های ضر

اولویت آموزش باید بر روی اصول امنیت دیجیتال باشد، مانند تنظیم رمزهای عبور قوی،    امنیت دیجیتال پایه:  •

وری  ای و شناسائی حملات فیشینگ. این مهارت استفاده از احراز هویت دو مرحله  های پایه برای همه کاربران ض 

 است.  

نت کار م  ابزارهای ارتباطی امن:  • کنند  آموزش فوری درباره استفاده از ابزارهای ارتباطی امن که در زمان قطع اینتر

 ای. های ارتباطی ماهوارههای مش و سیستم شده، شبکهرسان رمزگذاریهای پیامارائه دهید، مانند اپلیکیشن 
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   آموزش متناسب با نیازهای خاص

هائی ارائه دهید که توانائی این گروه اجتماعی در برقراری ارتباط امن در زمان قطع کامل یا  آموزش های قومی: اقلیت  •

نت را بهبود بخشد. این شامل استفاده از روش های  ای یا شبکههای ماهوارههای جایگزین مانند تلفن جزئی اینتر

 اجتناب از نظارت است. 
ی
 مش و درک چگونکی

: روزنامه  • ه آموزش نگاران تحقیقر فته امنیت دیجیتال مانند رمزگذاری، ذختر های  ها و شیوه سازی امن داده های پیشی

فتهنگاران به دلیل ریسک بالای شغلی خود به مهارت دهی امن را در اولویت قرار دهید. روزنامهگزارش تری  های پیشی

 برای محافظت از کار و منابع خود نیاز دارند. 

: اقلیت  • ها در دوران افزایش آزار  های ارتباط امن متمرکز کنید تا از جامعه آنها را بر روی شیوهآموزش های مذهتی

،  و اذیت محافظت شود. اطمینان حاصل کنید که آن  ها با ابزارهائی آشنا هستند که بتوانند در زمان هدف قرار گرفیر 

 ارتباطات داخلی را حفظ کنند.  

   اجرای جلسات عمل آموزشی 

کتکارگاه  های عمل: کارگاه • اند، تمرین هائی را که یاد گرفتهکنندگان بتوانند ابزارها و روشهای عملی برگزار کنید تا سری

 توانائی لازم را دهد که آنکنند. این کار اطمینان م
ها نه تنها از نظر تئوریک آماده هستند، بلکه از نظر عملی نتر 

 دارند. 

سناریو: تمرین • بر  مبتتر  شبیهتمرین   های  را  نت  اینتر قطع  سناریوی  مهائی که  به  سازی  این کار  اجرا کنید.  کنند 

کت  کند تا در زمان واقعی واکنش نشان دهند و هرگونه نیاز به آموزش بیشتر را مشخص کنند.  کنندگان کمک مسری

ش منابع آموزشی مستمر     گستر

پشتیبابر مستمر:  • به  ش  آموزش  دستر مانند  مداوم  آموزسیی  انجمن منابع  و  راهنماها  آنلاین،  افراد  های  هائی که 

اک بگذارند، ارائه دهید.  م  توانند سؤالات خود را مطرح کرده و تجربیات خود را به اشتر

س هستند و برای اطمینان حاصل کنید که مواد آموزسیی به زبان   سازی شده: مواد آموزشی بومی  • های محلی در دستر

برای ارائه اطلاعات خاص منطقه استفاده   خاموشی ایران در  همه اعضای جامعه قابل فهم باشند. از منابعی مانند 

 کنید.  

   های آموزشی ارزیابی و انطباق برنامه 

کتبه  بازخورد مستمر:  •  آموزش را ارزیائی کنید. از این  کنندگان بازخورد جمعطور منظم از سری
آوری کنید تا اثربخسیی

 های ارائه استفاده کنید. تنظیمات لازم در محتوای آموزسیی یا روش بازخورد برای انجام 

س قرار گرفیر  ابزارهای جدید، برنامه  ها: روزرسابر منظم آموزش به  • های آموزسیی با ظهور تهدیدات جدید یا در دستر

 روزرسائ  کنید تا همیشه مرتبط و مؤثر بافر بمانند.  را به

   ایجاد اعتماد و تعامل

ی مبتب  بر جامعه را تروی    ج دهید.  جلسات آموزسیی هدایت  ابتکارات مبتتر بر جامعه:  • شده توسط همتایان و یادگتر

ی آن افزایش مزمائ  که آموزش توسط اعضای معتمد جامعه ارائه شود، پذیرش و به   یابد.  کارگتر

https://filter.watch/irandarkhamooshi/
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: فعالیت  • ی ها و کارگاهاز رویدادهای اجتماعی، بحث  های مشارکتر ها برای حفظ تعامل و علاقه جامعه به یادگتر

 سازی استفاده کنید.  مداوم و آماده 

بندی شده و بر نیازهای حیائر  طور مؤثری اولویتتوانید اطمینان حاصل کنید که آموزش به با دنبال کردن این مراحل، م

شود جامعه یا سازمان در طول و  کند که باعث مها کمک مای قوی از دانش و مهارت تمرکز دارد. این کار به ایجاد پایه 

نت مقاوم   تر باشد.  پس از قطع اینتر

 ( P2Pابزارهای ارتباط امن و همتا به همتا  )

به همتا ) ابزارهای همتا  و  ارتباطات امن  ابزارهائی استفاده شود که قابل P2Pدر زمینه  از  این است که  (، نکته کلیدی 

ی   ایمن باشند. در اینجا برچ  از پیشنهادها ارائه شده است: اعتماد، کاربرپسند و در برابر نظارت و رهگتر

   رسان امنهای پیام اپلیکیشن 

اپلیکیشن  م این  ارائه  رمزگذاری سرتاسری  محیط ها  در  حبر  ارتباطات  از  محافظت  برای  و  طراچ دهند  پرخطر  های 

 اند:  شده 

 و ویدیوئی رمزگذاری  های پیامترین اپلیکیشن یکی از امن  : سیگنال •
، صوئر رسان موجود است که برای ارتباطات متب 

شدت مورد اعتماد است و استفاده از آن باز است و در جامعه امنیبر بهدهد. این اپلیکیشن منبعسرتاسری ارائه م

 آسان است.  

ده استفاده م دهد و بهبا وجود این که رمزگذاری سرتاسری ارائه م  اپ: واتس • شود، به دلیل مالکیت آن  طور گستر

هائی در مورد حریم خصوصی وجود دارد. با این حال، برای ارتباطات روزمره و در بسیاری (، نگرائ  Metaتوسط متا )

 امن است.  از مناطق گزینه
ً
 ای محبوب و نسبتا

( این رمزگذاری Secret Chatدهد، اما تنها در حالت »چت محرمانه« )شده ارائه مارتباطات رمزگذاری  تلگرام:  •

نت استفاده م فعال است. این اپلیکیشن به ده در مناطفر با سانسور اینتر شود، اگرچه رمزگذاری آن نسبت طور گستر

 تر است. به سیگنال ضعیف

  (P2Pابزارهای ارتباط همتا به همتا )

نت اهمیت ویژه  P2Pابزارهای   اینتر به سرورهای مرکزی کار مدر زمان قطع  نیاز  بدون  دارند، زیرا  برابر  ای  کنند و در 

ل  تر هستند: های دولبر مقاوم کنتر

• Briar  پیام اپلیکیشن  بلوتوث، وای  P2Pرسان  :یک  از طریق  نت کار مبسیار امن است که  اینتر یا  این  فای  کند. 

برای فعالان و روزنامه  از شبکه اپلیکیشن  با استفاده  نت قطع است  اینتر های  نگاران طراچ شده و حبر زمائ  که 

 کند. محلی کار م

• Bridgefy  دهد از طریق بلوتوث ارتباط برقرار کنند و یک شبکه مش ایجاد کنند  : این اپلیکیشن به کاربران اجازه م

 به هم متصل مکه دستگاه
ً
س نیست اما کاربران در ها را مستقیما نت در دستر ایطی که اینتر این ابزار در سری کند. 

 نزدیکی هم قرار دارند، مفید است.  

https://signal.org/
https://briarproject.org/
https://bridgefy.me/
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• Delta Chat رسائ  فوری است و به عنوان یک ابزار ارتباط امن  های ایمیل سنبر و پیام : این ابزار تلفیفر از قابلیت

نت بسیار مفید است.   در زمان قطع اینتر

   های ایمیل امنسرویس 

 برای ارتباطات ایمیلی امن، به ویژه هنگام ارسال اسناد حساس:  

• ProtonMail  های قوی حریم خصوصی ارائه  : این سرویس ایمیل مبتب  بر سوئیس رمزگذاری سرتاسری و حفاظت

 صورت امن است.  ای مناسب برای ارسال اطلاعات حساس بهدهد و گزینهم

• Tutanota یک سرویس ایمیل امن دیگر که رمزگذاری سرتاسری ارائه م : 
ی
هائی مانند  دهد، کاربرپسند است و ویژگ

 دهد.  شده نتر  ارائه م های رمزگذاریتقویم 

   های مششبکه

نت امکان ارتباطات را حفظ مهای مش شبکهشبکه متمرکزی هستند که حبر در زمان قطع اینتر  کنند: های غتر

• goTenna Mesh    : های  دستگاهgoTenna Mesh    با نت  اینتر از شبکه  خارج  و  ارتباطی خصوصی  یک شبکه 

ایجاد م بلند  برد  امواج رادیوئی  از  این دستگاهاستفاده  یا در زمان قطع  کنند.  بدون پوشش شبکه  ها در مناطق 

نت بسیار کارآمد هستند.   اینتر

• Serval Project    :  های اندروید را به بخسیی از تواند دستگاه دهد که محل شبکه مش ارائه مراهاین پروژه یک

اک یک شبکه غتر متمرکز تبدیل کند، امکان برقراری تماس، پیام نت  رسائ  و اشتر گذاری فایل را بدون نیاز به اینتر

 کند.  فراهم م

   ایارتباطات ماهواره 

نت یا در مناطفر که   هیچ گونه ارتباطی وجود ندارد: برای قطع کامل اینتر

• Starlink   :  نت ماهواره ایکس اداره ماستارلینک، توسط اسپیس دهد. این یکی از  ای ارائه م شود و خدمات اینتر

فته ماهواره پیشی نت  اینتر خدمات  م ترین  و  است  یا  ای  دورافتاده  مناطق  در  نت  اینتر به  سی  دستر حفظ  در  تواند 

 شده حیائر باشد. قطع

• Inmarsat    یاIridium    : خدمات صوئر و داده های ارتباط ماهوارهاین شبکه ، دهند. اگرچه ای ارائه م ای جهائ 

س نیستند، قابل اعتماد هستند.  تر هستند، اما در مناطفر که روشگران  های ارتباط سنبر در دستر

• Toosheh    : امکان م به کاربران  نوآورانه است که  از طریق ماهواره  توشه یک فناوری  دهد محتوای دیجیتال را 

نت. این فناوری برای دور زدن محدودیت سی به اینتر نبر بسیار  دریافت کنند، بدون نیاز به دستر ها و سانسور اینتر

 مفید است.  

  

https://delta.chat/en/
https://delta.chat/en/
https://mail.proton.me/
https://mail.proton.me/
https://www.toosheh.org/
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VPN  سازیناشناس ها و ابزارهای   

وری هستند: نیستند، اما برای دور زدن سانسور و تأمیر  امنیت فعالیت P2Pها VPNاگرچه   های آنلاین ض 

• BeePass  : یکVPN  نت  باز است که برای حفظ حریم خصوصی  ساده و امن منبع کاربران و عبور از سانسور اینتر

 طراچ شده است. 

• or BrowserT    :م ناشناس  را  نت  اینتر مترافیک  نظارت کمک  برابر  در  محافظت  به  و  بهکند  در  کند.  ویژه 

 دارد، مفید است. هائی که فعالیتمحیط
ی
 های مرور نیاز به محرمانکی

• ProtonVPN  : این سرویسVPN دهد و با های حریم خصوصی قوی ارائه م بسیار امن، حفاظتProtonMail  

 یکپارچه شده است.  

• Psiphon  : ها که ترکیبی از یک ابزار دور زدن محدودیتSSH ،VPN های پروکسی و فناوریHTTP  دهد را ارائه م

نت بسیار استفاده م   شود. و در کشورهائی با سانسور شدید اینتر

• MahsaNet    :  اینVPN   برای ارائه تنظیمات قابل اعتماد از طریق سرور »مهسا« طراچ شده است. هدف آن

نت برای تمام کاربران است.   سی آسان و اقتصادی به اینتر  ایجاد دستر

• Oblivion VPN :    یک اپلیکیشن خاصVPN    است که با استفاده از فناوریWiregaurd ارتباطات را رمزگذاری ،

نت و حفظ حریم خصوصی کاربران کمک مم کند. این این کند و با تنظیمات ویژه خود، به دور زدن سانسور اینتر

 
ی
نت آزاد فراهم  و دیگر فناوری  Wiregaurdهای برتر  ابزار با ترکیب ویژگ سی امن و آسان را به اینتر های مرتبط، دستر

سی داشته باشید. ئی توانید به اوپن سورس این ویم  اینجا سازد. از م  ان دستر

 ن ابزارهای ارتباط آفلای

ایطی که حبر ابزارهای  س یا محدود شوند:   P2Pدر سری قابل دستر  ممکن است غتر

• USB Dead Drops  :اک این روش شامل به های عموم ها در مکان USBگذاری اطلاعات از طریق قرار دادن اشتر

ها دریافت کنند. این روش که در مقایسه کمتر »تکنولوژیک« محسوب ها را از آن توانند داده است که دیگران م 

نت موثر است. م  شود برای توزی    ع اطلاعات در زمان قطع شدید اینتر

ه و انتقال امن اطلاعات با رمزگذاری سخت  USBاز درایوهای    شده: رمزگذاری  USBدرایوهای   • افزاری برای ذختر

اک گذاشیر  فایلحساس استفاده کنید. این ابزارها م صورت حضوری و بدون اتکا بههای مهم  توانند برای به اشتر

 های دیجیتال استفاده شوند. به شبکه

• Ceno    ( مرورگر :Ceno  مخففcensorship.no یک مرورگر موبایل است که از روش )!  هایP2P    برای عبور از

نت مختل شده است کند و به کاربران امکان مسانسور استفاده م  دهد اطلاعات وب را در مناطفر که اتصال اینتر

اک بگذارند.    به اشتر

  

https://beepassvpn.com/en/
https://www.torproject.org/download/
https://protonvpn.com/
https://psiphon.ca/en/download.html
https://www.mahsaserver.com/
https://play.google.com/store/apps/details?id=org.bepass.oblivion&hl=en-US
https://www.wireguard.com/
https://github.com/bepass-org/oblivion
https://deaddrops.com/
https://censorship.no/en/index.html
https://censorship.no/en/index.html
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 ( Obfuscationسازی  )رمزگذاری و مبهم 

ی شود. رمزگذاری تضمیر  فرآیند تبدیل اطلاعات یا داده   رمزگذاری مجاز جلوگتر سی افراد غتر
ها به کد است تا از دستر

سی داشته باشند و آن را بخوانند. این فرآیند  توانند به داده کند که تنها افراد مجاز با کلید رمزگشائی صحیح مم ها دستر

شود تا از های شخصی استفاده مهای مالی و دادهها، تراکنشها، فایلسازی اطلاعات حساس مانند ایمیلبرای ایمن 

ی شود.  مجاز جلوگتر سی و درک آن توسط عوامل مخرب یا افراد غتر
 دستر

طوری که حبر بدون ها است، بهسازی عمدی اطلاعات یا داده، به نوبه خود، شامل مبهم (Obfuscationسازی )مبهم

سازی نیازی به کلید رمزگشائی ندارد و فقط باعث  ها دشوار شود. برخلاف رمزگذاری، مبهم تبدیل به قالب دیگر، فهم آن

 قابل خواندن و تفستر باشند. هدف از مبهم شود داده م
سی سازی دادهسازی، پیچیده ها کمتر ی از دستر ها برای جلوگتر

مجاز و دشوار کردن فهم آن است.    غتر

  کاربردهای رایج رمزگذاری: 

مجاز.  سازی ایمیلایمن  • ی از خواندن غتر  ها برای جلوگتر

مجاز.  محافظت از فایل • سی غتر
 ها در برابر دستر

ی.  حفظ امنیت تراکنش •  های مالی در برابر تقلب یا رهگتر

 های شخصی در برابر سرقت یا سوءاستفاده.  تضمیر  حریم خصوصی داده  •

   سازی: کاربردهای رایج مبهم 

 افزار برای حفاظت از مالکیت معنوی یا حریم خصوصی.  مخف  کردن منطق یک میر  یا کد در نرم  •

.  کاهش خوانائی داده  • ی از مشاهده تصادف   ها در هنگام انتقال برای جلوگتر

 به فرمت •
ی
ی از تحلیل یا استخراج آسان. های دادهافزودن پیچیدگ  ها برای جلوگتر

  سازی: ابزارهای رایج برای رمزگذاری و مبهم

• PGP (Pretty Good Privacy) :   ای که  افزار اولیه نرمGPG   سازی  بر اساس آن ساخته شده است و برای ایمن

د. ها مورد استفاده قرار م ارتباطات ایمیلی و رمزگذاری داده  گتر

• VeraCrypt   :  ها یا کل  ها، پوشه سورس محبوب برای رمزگذاری دیسک که امکان رمزگذاری فایلافزار اوپن یک نرم

 کند. درایو را فراهم م

• Nahoft   :   مبهم اپلیکیشن  برای گوسیی یک  و  سازی  اندروید  م  iOSهای  امکان  شما  به  پیاماست که  های دهد 

ه  ها را در عکسی مخف  کنید و سپس از طریق هر  ای از کلمات فارسی تبدیل کنید یا آنخصوصی خود را به زنجتر

 طور ایمن ارسال کنید.  رسائ  به اپلیکیشن پیام

  

https://www.openpgp.org/
https://veracrypt.fr/en/Home.html
https://nahoftapp.com/index-en.html
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 ( Data Hidingها  )سازی دادهمخقر 

به عملیائر گفته م سازی داده مخف   یا استگانوگراف   های غتر مشکوک شود که در آن اطلاعات حساس درون فایل ها 

 ها عبارتند از:  سازی دادهشود. برچ  از ابزارهای امن و مؤثر برای مخف  مخف  م

• Steghide   :  های ها را درون فایلدهد داده سازی است که به کاربران امکان مابزار محبوب استگانوگراف  یا پنهان   یک

کند.  پشتیبائ  م   AUو    BMP, JPEG, WAVهای مختلف  مانند  تصویری یا صوئر پنهان کنند. این ابزار از فرمت

 کند.  شوند، که یک لایه امنیبر اضاف  فراهم مهای پنهان شده با استفاده از یک گذرواژه رمزگذاری مداده 

o کند.  از چندین فرمت فایل پشتیبائ  م 

o ( از رمزگذاری قویAES استفاده م )  .کند 

o  فراهم مها را به ها از فایلامکان جاسازی و استخراج داده 
ی
 کند. سادگ

• SilentEye    :های  ها را در فایلدهد دادهسازی دیگر است که به کاربران امکان میک اپلیکیشن استگانوگراف  یا پنهان

کند. تصویری و صوئر مخف  کنند. این اپلیکیشن دارای رابط کاربری گرافیکی ساده است که استفاده از آن را آسان م

SilentEye  کند.  شده پشتیبائ  م های مخف  همچنیر  از رمزگذاری برای حفاظت از داده 

o   .رابط کاربری گرافیکی کاربر پسند 

o های تصویری پشتیبائ  از فایلBMP، JPG  و صوئرWAV   

o  شده. های مخف  رمزگذاری اختیاری برای داده 

• Crypture    : های تصویری  ها را در قالب فایلیک ابزار سبک و کاربردی برای استگانوگراف  است که دادهBMP  

 مخف  م
ی
 های اضافه هستند، مناسب است.  کند. این ابزار برای افرادی که به دنبال ابزاری بدون پیچیدگ

o   .سبک و ساده برای استفاده 

o رمزگذاری داده .  های مخف 

o های تصویری تمرکز بر روی فایلBMP  . 

• Stegano    : ها در تصاویر سازی داده توان از آن برای مخف  یک کتابخانه استگانوگراف  مبتب  بر پایتون است که م

نویسی آشنائی دارند، زیرا به دانش کدنویسی  استفاده کرد. این ابزار بیشتر برای کاربرائ  مناسب است که با برنامه

 برای استفاده مؤثر نیاز دارد. 

o  کتابخانه پایتون برای پیاده  .  سازی سفارسیی استگانوگراف 

o  ها. قابلیت ادغام در سایر برنامه 

o   های ها در فایل سازی داده پشتیبائ  از مخفPNG  

• Camouflage    :های دیگر مانند اسناد یا تصاویر  ها را در فایلسازی است که فایلابزار استگانوگراف  یا پنهان  یک

ده و رمزگذاری مهای مخف  کند. این ابزار همچنیر  داده مخف  م  تر شود.  ها سختکند تا تشخیص آن شده را فشی

o   های دیگر مانند تصاویر و اسناد.  ها درون فایلسازی فایلمخف 

o ده  ها. سازی و رمزگذاری دادهفشی

o  .رابط کاربری ساده برای استفاده آسان 
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• DeepSound :    برای مخف دادهابزاری  فایلسازی  در  فایلها  جاسازی  قابلیت  ابزار  این  است.  های های صوئر 

 را بدون تغیتر محسوس کیفیت صدا دارد که تشخیص آن را دشوار م شده در آهنگمخف  
 کند.  های صوئر

o  تخصص در فایل .  های صوئر

o هائی مانند پشتیبائ  از فرمتWAV، FLAC ها. و سایر فرمت 

o  دارای رمزگذاریAES  

• Outguess  :فته استگانوگراف  یا پنهان سازی است که بر روی تصاویر تمرکز دارد. این ابزار طوری یک ابزار پیشی

 کند و گزینه خوئی برای کسائ  است طراچ شده است که داده 
ات محسوس در تصویر مخف  ها را بدون ایجاد تغیتر

 که به امنیت و عدم شناسائی بالا نیاز دارند. 

o   ها در تصاویر. سازی دادهتمرکز بر مخف 

o  .ات حداقلی در تصویر حامل  تغیتر

o های فایل پشتیبائ  از فرمتJPEG  وPNM    

• Tella  : نگاران و مدافعان حقوق بشی طراچ شده است تا  یک اپلیکیشن موبایل امن است که برای فعالان، روزنامه

محیط در  را  حساس  چالشاطلاعات  خودکار  های  طور  به  اپلیکیشن  این  محافظت کند.  و  مستندسازی  برانگتر  

کند و به کاربران  ها را از گالری معمولی گوسیی مخف  مهای صوئر را رمزگذاری کرده، آنها، ویدئوها و ضبط عکس

 از پیر  یا رمز عبور استفاده کنند.  اجازه م 
صورت  آوری داده به همچنیر  از جمع  Tellaدهد برای حفاظت بیشتر

شود. این اپلیکیشن رایگان، چند  یکپارچه م   Kobotoolboxو    Uwaziهائی مانند  کند و با پلتفرم آفلاین پشتیبائ  م 

یکی و دیجیتالی طراچ شده است. زبانه، منبع  باز است و برای مقابله با سرکوب فتر 

o یکی و دیجیتالی در هنگام جمع ه اطلاعات حساس.   محافظت از سرکوب فتر   آوری و ذختر

o  ی و تخریب. ها در برابر سانسور، دست محافظت از داده  کاری، رهگتر

o توان از آن برای تحقیقات، دفاع و عدالت انتقالی استفاده کرد.  تولید مستندات با کیفیت بالا، که م 

o آنها، ویدئوها و ضبطاین اپلیکیشن به محض ثبت عکس  : هارمزگذاری فایل ، طور خودکار  ها را بههای صوئر

 کند.  رمزگذاری م

o   س نیستند و  های شما از گالری و فایل اکسپلورر  ها در دستگاه: فایلسازی فایلمخف معمولی گوسیی در دستر

 اند.  فقط در داخل اپلیکیشن قابل مشاهده

o ها یک پیر  یا رمز عبور تنظیم کنید. وارد کردن قفل صحیح تنها راه  برای حفاظت از فایل :  هاگذاری فایلقفل

ه رمزگشائی فایل  است.  Tellaشده در های ذختر

o سازی ظاهر اپلیکیشن: ظاهر  پنهانTella  کنند، مخف   را تغیتر دهید تا برای افرادی که گوسیی شما را جستجو م

 بماند.  

o ید و ویدئوها و فایل  کننده داخلی: عکسدوربیر  و ضبط  در  بگتر
ً
ضبط کنید تا   Tellaهای صوئر را مستقیما

 ها بلافاصله رمزگذاری و در داخل اپلیکیشن مخف  شوند.  فایل

o Tella    باUwazi، Kobotoolbox    وTella Web   شود. پلتفرم را انتخاب کنید که به یکپارچه و هماهنگ م

ین شکل با نیازهای شما همخوائ  دارد و داده  در بهتر
ً
 آوری کنید. جمع Tellaها را مستقیما

o  نت محدود یا قطع ه کنید و در زمائ  که به اتصال  شده، داده حالت آفلاین: در مناطق با اینتر های خود را ذختر

سی دارید، آن نت مطمیی  دستر  ها را ارسال کنید.  اینتر

https://tella-app.org/
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 ها  حذف فراداده

نت، فراداده  ها اطلاعائر اندازه محتوای ارتباطات اهمیت دارند. فرادادهها نقش مهمی دارند و اغلب بهدر زمان قطع اینتر

زمان برقراری این ارتباطات بدون فاش کردن   ٬ها هستند، مانند اطلاعات مربوط به ارتباط افراد با یکدیگردرباره داده 

ها همچنان قابل ردیائی هستند و اطلاعات  محتوای اصلی آن ارتباطات. حبر اگر محتوا رمزگذاری شده باشد، فراداده 

 کنند.  ارزشمندی را فاش م

نت توضیح داده شده است: در ادامه اهمیت فراداده   ها در زمان قطع اینتر

   ردیابی الگوهای ارتباطی •

ها )مانند فرستنده،  وسیله رمزگذاری پنهان شود، فراداده حبر اگر محتوا به   های اجتماعی: پایش شبکه   ▪

نده، و زمان ارتباط( م  توانند از  توانند ارتباطات بیر  افراد را آشکار کنند. مقامات امنیبر و انتظام م گتر

تواند به سرکوب نگاران یا اعضای مخالف را شناسائی کنند که مهای فعالان، روزنامهاین طریق شبکه

 هدفمند منجر شود.  

کند، چه ساعائر از دهند که فرد چقدر ارتباط برقرار مها نشان مفراداده بندی ارتباطات: تکرار و زمان ▪

های حساس سیاسی، افزایش ارتباطات بیر  افراد روز فعال است و با چه کسائ  در ارتباط است. در دوره 

 تواند برای مقامات هشداردهنده باشد.  های خاص م یا گروه 

   ردیابی موقعیت مکابر  •

های موبایل یا مرورگرهای وب، ویژه اپلیکیشن بسیاری از خدمات، به   یابی )ژئولوکیشن(: های مکان فراداده ▪

ایط  کنند. حبر در  آوری م صورت خودکار اطلاعات مکائ  کاربران را به عنوان بخسیی از فراداده جمع به سری

یکی کاربران   نت، برچ  از خدمات ممکن است همچنان قادر به ردیائی و گزارش مکان فتر  محدودیت اینتر

رژیم  در  مسئله  این  بسیار باشند.  هستند،  تجمعات  و  اضات  اعتر دنبال سرکوب  به  های سرکوبگر که 

 خطرناک است.  

نت  یا پروکسی   VPNحبر اگر کاربران سعی کنند با استفاده از    ها: و پروکش  VPNشناسابی   ▪ ها از قطع اینتر

ابزارها استفاده م ها معبور کنند، فراداده این  از  کند و همچنیر  مکان توانند نشان دهند که شخصی 

م   VPNسرور   این  فاش کنند.  را  استفاده  مورد  پروکسی  زدن  یا  دور  برای  تلاش  در  را که  افرادی  تواند 

 ها هستند در معرض خطر قرار دهد. محدودیت

ش به محتوا •    نظارت بدون دستر

نت، مقامات ممکن است نیازی به دیدن محتوای اصلی پیام   تحلیل روابط:  ▪ ها نداشته در زمان قطع اینتر

بررسی  با  قضائی  ضابطیر   یا  امنیبر  ماموران  ایط  سری این  در  یابند.  دست  مفید  اطلاعات  به  تا  باشند 

مفراداده  افراد،  ارتباطات  بررسی  و  شبکهها  استنباط کنند،  را  روابط  حبر توانند  و  ترسیم کنند  را  ها 

پیش را  آینده  حکومتاقدامات  به  این  م  بیب  کنند.  جنبشاجازه  در  افراد کلیدی  تا  مدئ  دهد   ٬های 

 اجتماعی را شناسائی کنند، حبر اگر محتوای ارتباطات رمزگذاری شده باشد.  ٬سیاسی
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ر پروفایل:  ▪ توانند برای ساخیر  پروفایلی جامع از رفتار، شده در طول زمان مآوریهای جمعفراداده  ساخیر

نت، این نوع نظارت مروابط و برنامه تواند برای پایش های روزمره فرد استفاده شوند. در زمان قطع اینتر

 تهدیدات احتمالی یا مخالفان افزایش یابد. 

  دور زدن رمزگذاری •

رمزگذاری ▪ فرادادهمحتوای  قابل مشاهده: شده،  پیام  های  محتوای  رمزگذاری  حالی که  پنهان  در  را  ها 

نده پیام، طول پیام یا زمان و تکرار ارسال پیام تواند فراداده کند، همیشه نمیم ها ها، مانند فرستنده و گتر

نت، مقامات ممکن است تنها روش های ارتباطی محدودی )مانند ایمیل را مخف  کند. در زمان قطع اینتر

ها حبر اگر محتوا رمزگذاری شده باشد، قابل مشاهده بافر یا پیامک( را مجاز بدانند که در آن فراداده 

 مانند. م

   خطرات قانوبر و اجتماعی  •

توانند افراد را از طریق ارتباطاتشان در معرض خطر قرار دهند. حبر  ها م فراداده   جرم به واسطه ارتباط:  ▪

های مخالفان درگتر نباشد، ارتباط با افرادی که تحت نظارت هستند طور فعال در فعالیتاگر شخصی به 

شده ها ارتباطات مکرر با فعالان شناختهعنوان مثال، اگر فرادادهتواند او را در معرض خطر قرار دهد. بهم

 و قضائی ممکن است آن فرد را در فعالیت
های سیاسی یا اجتماعی مقصر را فاش کنند، مقامات امنیبر

 بدانند. 

پنهان چالش ▪ نظارت: های  از  پنهان  سازی  نت،  اینتر قطع  زمان  فراداده در  است. سازی  بسیار دشوار  ها 

ها مبهم شوند، اما کنند تا فراداده کمک م  Torسازی مانند  های ناشناسیا شبکه  VPNابزارهائی مانند  

 برانگتر  باشند.  های تحت نظارت شدید شکهائی بافر بگذارند یا در محیط ممکن است همچنان نشانه

ش به منابع خارجی  •    مسدود سازی دستر

o  :حبر اگر کاربران سعی کنند از طریق ابزارهای ارتباطی خارچی )مانند  شناسابی و مسدود سازی ترافیکVPN ،

اپلیکیشن پروکسی  یا  پیامها،  بزنند،  شده( محدودیت رسان رمزگذاریهای  نت را دور  اینتر ها فراداده های قطع 

این تلاش م ابزارهای مورد  ها را آشکار کنند. مقامات متوانند  الگوهای فراداده و شناسائی  با تحلیل  توانند 

 ها را مسدود کنند.  استفاده، این روش

نتحفاظت از فراداده     ها در زمان قطع اینتر

وری است، روشدر حالی که رمزگذاری محتوای پیام   ها وجود دارد: هائی نتر  برای حفاظت از فراداده ها بسیار ض 

یائی ترافیک از طریق چندین گره، فراداده این ابزارهای ناشناس :  I2Pیا  Torهای استفاده از شبکه • ها سازی با مستر

 کنند. را مبهم کرده و ردیائی مبدا یا مقصد ارتباط را برای مقامات دشوار م

• VPNبا اینکه کامل نیستند،    ها: ها و پروکشVPN  ها مانند آدرس  توانند برچ  از انواع فراداده ها مIP   کاربر را از

یائی ترافیک از سرورهای خارچی پنهان کنند. با این حال، خود استفاده از   نتر  ممکن است قابل    VPNطریق مستر

 ردیائی باشد. 

هائی به پیام ابزارهائی مانند »شبکه  ها: تاخت  عمدی در ارسال پیام • های  کنند تا فراداده ها اضافه مهای میکس« تأختر

نده را دشوار کنند.   را مبهم کرده و ارتباط بیر  فرستنده و گتر
 زمائ 
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نت، فراداده  ایط قطع اینتر ، چه زمائ  و از کجا ارتباط دارد، ها مدر سری توانند نقشه دقیفر از اینکه چه کسی با چه کسائ 

سی به محتوای پیام  سازی محتوای اندازه ایمن ها به ها، به مقامات ارائه دهند. بنابراین، حفاظت از فرادادهحبر بدون دستر

اضات، روزنامهویژه برای افرادی که در فعالیتارتباطات اهمیت دارد، به نگاری یا دفاع از حقوق  های حساسی مانند اعتر

 بشی مشغول هستند.  

  ها: ابزارهای ساده و کاربردی برای حفاظت از فراداده

• MAT2  ها(سازی فراداده)ابزار ناشناس  

o  :کارکرد  MAT2  های  یک ابزار رایگان و ساده برای حذف فراداده از اسناد، تصاویر، فایلPDF   و انواع دیگر

فرمتفایل از  ابزار  این  است.  دهها  فراداده های گستر و  پشتیبائ  کرده  نویسنده، ای  نام  مانند  حساس  های 

ات را حذف م   کند.  اطلاعات مکان و تاریخچه تغیتر

o  :ها به کاربران غتر فب   دارای رابط کاربری گرافیکی است که با قابلیت کشیدن و رها کردن فایل  نحوه استفاده

اک کند فایلکمک م  سازی کنند. گذاری پاک های خود را پیش از اشتر

o  :های لینوکس  های لینوکس، قابل استفاده از طریق خط فرمان و در برچ  توزی    ععاملدر سیستم   امکان استفاده

 های کاربر پسند موجود است.  نسخه

• ExifTool )برای تصاویر و ویدیوها(   

o  :کارکرد  ExifTool   برای حذف فراداده بهابزاری قدرتمند  از فایلها،  های تصویری و ویدیوئی است که ویژه 

 ها را شامل شود. بندی ، اطلاعات دوربیر  یا زمانGPSهای ممکن است داده

o  :های کاربرپسند مانند "تر است، اما رابطفرض فب  طور پیشبه  نحوه استفادهExifCleaner  برای کاربران "

 کنند.  ها را فراهم مها برای حذف فراداده غتر فب  فرآیند را ساده کرده و امکان کشیدن و رها کردن فایل

o  :های ویندوز، عاملقابل استفاده در سیستم  امکان استفادهmacOS  .و لینوکس 

• VLC Media Player  های ویدیوها()برای فراداده   

o  :کارکرد  VLC  ها ای رایج است و ابزارهای داخلی برای ویرایش یا حذف فراداده کننده چندرسانه که یک پخش

 یک ویدیو را باز کرده، فراداده توانند به های ویدیوئی را دارد. کاربران ماز فایل
ی
کلی حذف  ها را ویرایش یا بهسادگ

 کنند.  

o  :استفاده را    نحوه  فراداده  فیلدهای  و  بروید  رسانه«  »اطلاعات   > »ابزارها«  به قسمت  باز کرده،  را  ویدیو 

 صورت دسبر ویرایش یا پاک کنید. این روش برای کاربران غتر فب  ساده است. به

o  :برای ویندوز،  امکان استفادهmacOS   .و لینوکس 

• AnonAddy های ایمیل()برای فراداده   

o  :کارکرد  AnonAddy   صورت ناشناس است که آدرس ایمیل یک سرویس ساده برای ارسال و دریافت ایمیل به

 کند.  را حذف م  IPهائی مانند آدرس واقعی شما را مخف  کرده و فراداده

o  :ها را بدون  های مستعار ناشناس برای ایمیل خود، ایمیلتوانند از طریق ایجاد نام کاربران م  نحوه استفاده

 نمایش اطلاعات شخصی یا فراداده ارسال و دریافت کنند.  

o  :سی است. با هر کلاینت ایمیلی  امکان استفاده  سازگار است و از طریق مرورگر وب قابل دستر

  

https://mat.cibmall.net/
https://mat.cibmall.net/
https://exiftool.org/
https://exiftool.org/
https://www.videolan.org/vlc/
https://addy.io/
https://addy.io/
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• OnionShare  اک    صورت ناشناس(گذاری فایل به )برای اشتر

o  :کارکرد OnionShare صورت امن و ناشناس با استفاده از شبکه ها را بهدهد فایلبه کاربران امکان مTor   به

اک بگذارند و فراداده اک اشتر  گذاری را پنهان کند.  های مرتبط با فرآیند اشتر

o  :توانند  کاربران غتر فب  م   نحوه استفادهOnionShare  کشیده و خود را به   هایرا نصب کرده، فایل 
ی
سادگ

نده ارسال کنند.  رها کرده و یک لینک امن دریافت کنند که م  توانند به گتر

o  :برای ویندوز،  امکان استفادهmacOS   .و لینوکس 

• Tor Browser  گردی و ارتباطات()برای وب  

o  :مرورگر    کارکردTor   فراداده و  داده  عبور  چندین گره  از  را  نبر کاربران  اینتر آدرس  ترافیک  مانند  و   IPهائی 

های  ترین ابزارها برای کاربران غتر فب  است که از فعالیتکند. این یکی از سادههای مرور را مخف  معادت 

 آنلاین خود محافظت کنند. 

o  :مرورگر  نحوه استفادهTor  طور  را دانلود کرده و مانند یک مرورگر معمولی از آن استفاده کنید. این مرورگر به

 کند.  خودکار ترافیک شما را ناشناس م 

o  :برای ویندوز،  امکان استفادهmacOS  .لینوکس و اندروید ، 

• Simple PDF Metadata Remover  حذف فراداده(PDF)   

o  :صورت خاص برای حذف فراداده از  این ابزار به   کارکردPDF  ،ها طراچ شده و اطلاعائر مانند نام نویسنده

ات را پاک متاری    خ ایجاد سند و   کند.  تاریخچه تغیتر

o  :توانند فایل  کاربران م  نحوه استفادهPDF  کشیده و رها کرده و با یک کلیک فراداده خود را به 
ی
ها را حذف  سادگ

 کنند.  

o  :س بودن  عنوان یک برنامه ساده برای ویندوز.  به   در دستر

• BleachBit  ها(سازی کل فایل )برای پاک  

سازی ها و پاک ها از انواع مختلف فایلابزاری کاربرپسند است که به حذف فراداده   BleachBit  کارکرد:  ▪

وری از رایانه کمک م داده  ض   کند تا حریم خصوصی کاربران حفظ شود. های غتر

استفاده:  ▪ ساده  نحوه  م رابط کاربری  ارائه  مای  فایل دهد که کاربران  نوع  متوانند  را که  خواهند هائی 

تاریخچه مرورگر، فرادادهپاک  )مانند  پاک سازی کنند  با یک کلیک  و  انتخاب کرده   ) بیشتر سازی را  ها و 

 انجام دهند. 

 برای ویندوز و لینوکس.  امکان استفاده:  ▪

  های هوشمند(های حذف فراداده عکس )برای گوشی اپلیکیشن •

o  :اپلیکیشن   کارکرد فراداده این  حذف  برای  عکسها  از  شدههای گوسیی ها  طراچ  هوشمند  مانند  های  اند، 

 شوند. که اطلاعات مکان و دوربیر  را شامل م  EXIFهای داده 

o  :کند. ها را حذف م طور خودکار فراداده کاربران فقط نیاز به آپلود عکس دارند و اپلیکیشن به  نحوه استفاده 

   )برای حفظ کامل حریم خصوصی( Tailsعامل سیستم •

o  :کارکرد  Tails    طریق  سیستم یک از  است که  خصوصی  حریم  بر  متمرکز  م   USBعامل  تمام اجرا  و  شود 

مفعالیت ناشناس  را  سیستم ها  این  بهکند.  پیشعامل  مانند  صورت  ابزارهائی  با  ارتباطات Torفرض   ،

 ها بارگذاری شده است. شده و حذف فراداده برای فایل رمزگذاری

https://onionshare.org/
https://onionshare.org/
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o  :نصب  نحوه استفادهTails اندازی، تمام  ممکن است به دانش فب  مختصری نیاز داشته باشد، اما پس از راه

اند، که آن را برای کاربران غتر فب  که به حفاظت جامع ابزارها ساده و برای حریم خصوصی از پیش تنظیم شده 

 کند.  آل م نیاز دارند، ایده 

o  :س است، اما به یک فلش  امکان استفاده  برای نصب و اجرا نیاز دارد.  USBبه صورت رایگان در دستر

، روش های  دهند و با رابطها ارائه م های ساده و موثری برای حذف یا پنهان کردن فرادادهاین ابزارها برای کاربران غتر فب 

   Tailsیا    Torسازی مانند  سازی با یک کلیک، و ابزارهای ناشناسکشیدن و رها کردن، پاک 
ی
صورت  های فرآیند را بهپیچیدگ

 دهند. خودکار انجام م 

  سناریوهای عمل و قابل اجرا

های مورد استفاده کاربران تحلیل در اینجا به بررسی چهار سناریوی واقعی خواهیم پرداخت. در این سناریوها، نه تنها روش 

 خواهد شد.  ها ارائه هائی برای کاهش این ریسکحلهای امنیبر نتر  بررسی شده و راهخواهند شد، بلکه ریسک

نت و استفاده از ابزارهای ارتباطی داخل    سناریوی اول: قطع کامل اینتر

نت، من در تهران بودم در حالی که همشم که شهروند ایالات متحده است در آنجا حضور داشت.   در زمان قطع اینتر

نت  برای چند روز هیچ راهی برای ارتباط با او نداشتم تا اینکه متوجه شدم م  توانم از طریق خدمات ایمیل مبتب  بر اینتر

هائی به جیمیل ارسال و دریافت کنم. پس از چند روز سکوت، بالاخره توانستیم ارتباط برقرار کنیم، ایمیل  irملی با دامنه . 

کردیم به صورت مبهم و  خوانده شوند، مکالمات ما بسیار رسمی بود. سعی م   irهای . اما به دلیل نگرائ  از اینکه ایمیل 

مستقیم صحبت کنیم، نگران از اینکه کسی ممکن است نظارت کند.    غتر

نت ملی ممکن است فعال بافر بمانند )مانند ایمیل  حل: راه نت، برچ  خدمات اینتر های با دامنه حبر در زمان قطع اینتر

.ir ایط، م ها استفاده کرد تا محتوا برای افراد ثالث به راحبر قابل  بر روی این پلتفرم  GPGرمزگذاری توان از (. در این سری

م  همچنیر   نباشد.  رمزگذاریخواندن  متب   پیام  یا  فایل  یک  طریق کانالتوان  از  و  ایجاد کرده  مانند شده  دیگر  های 

 ها یا حبر پیامک ارسال کرد.  رسانپیام 

انه:  برنامه  پیشگت  نت، فرد و همشش م ریزی  اینتر از قطع  ایمیل   GPGتوانند رمزگذاری  قبل  برای  تنظیم را  های خود 

نده مورد نظر قادر به خواندن آنها را فراهم مامکان رمزگذاری پیام GPGکنند.  ها باشد. این  کند، به طوری که تنها گتر

های تحت نظارت نتر  بتوانند به خود را از قبل رد و بدل کنند تا حبر در پلتفرم   GPGتوانستند کلیدهای عموم  زوج م

 صورت ایمن ارتباط برقرار کنند.  

  

https://gnupg.org/
https://gnupg.org/
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 سناریوی دوم: قطع شبکه داده موبایل  

نت موبایل ) نت در شهری بزرگ مانند تهران، مقامات با هدف اختلال در اینتر ویژه در  ( به 3G/4Gدر زمان قطع اینتر

اضات در جریان بود، شبکه ها کارت ( را هدف قرار دادند. همه سیم BTSهای مخابرائر )مناطفر مانند پارک لاله که اعتر

نت، از جمله خدمات   سی به اینتر نت  LTEاز دستر نت موبایل قطع شده بود، اینتر ، قطع شدند. با این حال، در حالی که اینتر

 ( 
ی
 ( همچنان فعال بود. ADSL/TD-LTEثابت خانکی

ی از این فرصت، با استفاده از  با بهره     VPNگتر
ی
نت خانکی ام متصل شدم. از طریق ایجاد  از طریق گوسیی به شبکه اینتر

 اتصال امن به وای
ی
سی پیدا کنم.  VPNام از طریق فای خانکی نت دستر نت موبایل را دور زده و به اینتر ، توانستم قطع اینتر

نت را برای دیگران در اطرافم نتر  فراهم   سی به اینتر پس از اتصال، گوسیی خود را به نقطه اتصال تبدیل کردم و امکان دستر

نت نداشتند من و اطرافیانم د سی به اینتر نت داشتیم. کردم. در حالی که بسیاری از افراد دستر سی کامل به اینتر  ستر

اضات خودداری کنید؛ اما  ، از آوردن تلفن همراه به محل اعتر  شده بود که به دلیل احتمال ردیائی
یک هشدار نتر  منتشی

 راه
ی
نت را به روسیی امن حل من این امکان را فراهم کرد که با استفاده از شبکه امن خانکی سی به اینتر تر برای دیگران ام، دستر

 فراهم کنم.  

نت  ( قطع مBTSهای موبایل )این روش بر این اساس استوار است که در حالی که شبکه  حل: راه شوند، خدمات اینتر

نت ثابت از طریق    TD-LTEیا    ADSLثابت مانند   از دستگاه   VPNممکن است همچنان فعال بمانند. با اتصال به اینتر

اک  موبایل، م نت را بازیائی کرد و با تبدیل گوسیی به نقطه اتصال، این اتصال را با دیگران به اشتر سی به اینتر توان دستر

 گذاشت.  

  حل: اجرای این راه 

ثابت:   • نت  اینتر از   استفاده 
ی
ثابت خانکی نت  اینتر نت جهائ   اگر  اینتر به  سی  برای دستر آن  از  تان هنوز فعال است، 

 استفاده کنید. 

نت موبایل، بتوانید   VPNیک : VPNاتصال از طریق  • بر روی گوسیی نصب و تنظیم کنید تا حبر در زمان قطع اینتر

 متصل شوید. به
ی
 صورت ایمن به شبکه خانکی

نت را با VPNپس از اتصال از طریق    ایجاد نقطه اتصال:  • ، قابلیت نقطه اتصال گوسیی را فعال کرده و اتصال اینتر

اک بگذارید.    دیگران به اشتر

سی مستمر به پلتفرماین راه کند و به شما امکان  های موبایل تضمیر  مهای آنلاین را در زمان اختلال شبکهحل دستر

 دهد تا در لحظه متصل بمانید و به دیگران کمک کنید.  م

انه: برنامه  نت، گامجهت آماده   ریزی پیشگت  وری است که پیش از قطع اینتر ایطی، ض  های مشخصی سازی برای چنیر  سری

 کنید: ریزی را مشاهده مشود. در ادامه، نحوه برنامه  برداشته

  تهیه ابزارهای لازم: 

 را فراهم کند.   VPNیک سرویس    :   VPNسرویس   •
ی
نت خانکی نصب کنید که امکان اتصال از راه دور به شبکه اینتر

 شده است.  های شما نصب و تنظیم اطمینان حاصل کنید که این سرویس بر روی گوسیی و سایر دستگاه
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نت ثابت:  •  پایدار و قابل اعتمادی مانند  اتصال اینتر
ی
نت خانکی دارید   ADSLیا  TD-LTEمطمیی  شوید که اتصال اینتر

 تواند در مواقع قطع شبکه موبایل استفاده شود. که م

اسپات( گوسیی آشنا شوید و مطمیی  شوید که این قابلیت  با قابلیت نقطه اتصال )هات   قابلیت نقطه اتصال موبایل:  •

 فعال و تنظیم شده است. 

 با دیگران:  
ی
 هماهنکی

انجام داده  • نقطه  به دوستان و خانواده اطلاع دهید که چه تنظیمائر  به  بتوانند  نت،  اینتر تا در صورت قطعی  اید 

 اتصال موبایل شما متصل شوند. 

 اندازی کنند.  ها را تشویق کنید تا تنظیمات مشابهی را برای پشتیبائ  و کاهش بار راه آن •

 تهدیدهای احتمالی:  

برای رمزگذاری اتصال، مقامات همچنان ممکن است الگوهای ترافیک یا   VPNحبر در صورت استفاده از    نظارت:  •

ل  ها را پایش کنند، بهفراداده  های محلی را در اختیار داشته باشند. استفاده از ابزارهای رمزگذاری ISPویژه اگر کنتر

وری است.  برای محافظت از داده  Torیا  VPNمانند   ها ض 

یکی:  • ر به  امنیت فت  اتصال روشن ممکن است توجه را جلب کند،  به  حمل موبایل با نقطه  سی شما  اگر دستر ویژه 

نت مشهود باشد در حالی که دیگران قطع ارتباط دارند. مراقب باشید که اتصال خود را در کجا استفاده م  کنید  اینتر

اضات خودداری کنید.   و از جلب توجه در مناطق با امنیت بالا یا اعتر

نت ثابت مانند    اختلال در خدمات:  • ممکن است فعال بمانند، احتمال    ADSLیا    TD-LTEبا وجود اینکه خدمات اینتر

 مدت نتر  پایدار  ها نتر  وجود دارد. هیچ تضمیب  وجود ندارد که این اتصالات در طول قطعیقطع آن
های طولائ 

 بافر بمانند.  

ویژه در استفاده  تواند باتری آن را به سرعت تخلیه کند، بهعنوان نقطه اتصال م استفاده از گوسیی به  تخلیه باتری:  •

س دارید تا اتصال را برای مدت زمان طولائ   مدت. مطمیی  شوید که شارژرهای قابل حمل یا منابع تغذیه در دستر

 تر حفظ کنید.  طولائ  

نت و استفاده از زیرساخت  سناریوی   کامل اینتر
ً
 های داخل و رومینگ  سوم: قطع تقریبا

« ایجاد کردیم تا راهی برای دور زدن این محدودیت در پاسخ به افزایش قطعی  نت، گروهی به نام »ارتش مخف  ها های اینتر

متوجه شدیم که م پیدا کنیم.  نت  اینتر به  سی  دستر از سیم و حفظ  و  کارت توانیم  ترکیه  مانند  خارچی کشورهای  های 

نت استفاده کنیم.   سی به اینتر  امارات، همچنیر  مراکز داده داخلی در ایران برای دستر

اتژی اصلی ما این بود که کاربران را از طریق   های خارچی که از خدمات رومینگ در داخل ایران  کارت به سیم   VPNاستر

م  شبکهاستفاده  به  ترافیک کاربران  روش،  این  با  متصل کنیم.  بیر  کردند  زمائ  که های  در  حبر  و  شد  منتقل  المللی 

نت را حفظ کردیم. شبکه سی به اینتر  های محلی قطع بودند، دستر

زمائ  که خدمات رومینگ نتر  مسدود شد، به روش دیگری سازگار شدیم و کاربران را به مراکز داده داخلی متصل کردیم.  

سی پیدا کردند. به  VPNاز طریق اتصال   نت جهائ  متصل بودند دستر ، کاربران به این مراکز داده داخلی که هنوز به اینتر

ایط قطعی شدید، توانستیم ارتباطات و کانال  های حیائر اطلاعات را حفظ کنیم.  این ترتیب، حبر در سری
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اتژی کلیدی متکی بود: استفاده از سیم : راهحلراه های خارچی با خدمات رومینگ و  کارت حل در این سناریو بر دو استر

نت متصل بمانند. رغم اختلالات شبکهها به کاربران امکان دادند که علیمراکز داده داخلی. این روش   های محلی، به اینتر

 نحوه عملکرد:  

سی به سیم   های خارجی برای رومینگ: کارتاستفاده از سیم • های خارچی )مانند ترکیه و  کارت ما به کاربران دستر

ها از کارت امارات( که همچنان خدمات رومینگ فعال در داخل ایران داشتند، ارائه کردیم. با اتصال به این سیم 

نت بیر  ، کاربران توانستند محدودیتVPNطریق   نبر ایران را دور بزنند و به خدمات اینتر سی  های اینتر المللی دستر

 پیدا کنند.  

اتژی خود را به مراکز داده   اتصال به مراکز داده داخل:  • هنگام که مقامات خدمات رومینگ را مسدود کردند، استر

یائی ترافیک   نت جهائ  متصل بودند، کاربران    VPNداخلی تغیتر دادیم. با مستر از طریق این مراکز داده که به اینتر

سی داشته باشند.  نت به خدمات آنلاین دستر ده اینتر  توانستند حبر در زمان قطعی گستر

نت ارائه کنیم، به سی به اینتر طوری که ارتباطات، هر دو روش به ما امکان دادند تا در لحظات بحرائ  به کاربران دستر

 بماند.   سازی جامعه همچنان امکانهای دولت برای ایزولهرغم تلاشها و تبادل اطلاعات علیروزرسائ  به
 پذیر بافر

انه: برنامه  نت آینده به برای اطمینان از اینکه این روش در قطعی   ریزی پیشگت  وری است که های اینتر خوئی کار کند، ض 

 سازی ذکر شده است:  سازی انجام شود. در ادامه مراحل آماده ریزی و آمادهاز قبل برنامه 

  های خارجی کارت تهیه سیم •

o  های خارچی از کشورهائی مانند ترکیه یا امارات  کارت اطمینان حاصل کنید که شما یا افراد مورد اعتماد به سیم

سی دارند. این سیم  توانند از طریق رومینگ در ایران متصل ها را از قبل تست کنید تا مطمیی  شوید مکارت دستر

 شوند. 

o  نت، یک برنامه پشتیبان داشته کارت برای توزی    ع این سیم ده اینتر ها به کاربران مورد اعتماد در مواقع قطعی گستر

 باشید. 

   VPNاندازی زیرساخت راه •

o  سرورهایVPN های خارچی یا مراکز داده  کارت اندازی و پیکربندی کنید تا بتوانند ترافیک را از طریق سیم را راه

یائی کنند. اطمینان حاصل کنید که   تواند اتصالات امن ها تست شده و م کارت با این سیم   VPNداخلی مستر

 برقرار کند.  

o   چندین پیکربندیVPN های دیگری آماده داشته باشید تا در صورت مسدود شدن یک سرور یا روش، گزینه

س باشد.   در دستر

   ایجاد ارتباط با مراکز داده داخل •

o  آن با  امب   ارتباطات  و  را شناسائی کنید  داخلی  داده  زمان قطعی مراکز  در  حبر  برقرار کنید که  جزئی ها  های 

اعتماد در این مراکز داده ارتباط  سی دارند. در صورت امکان، با افراد مورد  نت جهائ  دستر همچنان به اینتر

نت حفظ شود.   برقرار کنید تا اتصال به اینتر

o   اطمینان حاصل کنید کهVPN   یائی کند اگر خدمات  تواند ترافیک را به م  از طریق این مراکز داده مستر
راحبر

 رومینگ قطع شدند. 
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   های پشتیبانتست منظم سیستم  •

o تنظیمات را تست کنید، از اتصال طور منظم کل بهVPN   های خارچی و مراکز داده.  کارت گرفته تا عملکرد سیم

 ها متصل شوند. دانند در مواقع نیاز چگونه به این سیستم اطمینان حاصل کنید که کاربران م

o   یک کانال ارتباطی امن و خصوصی ایجاد کنید تا به کاربران آموزش دهید چگونه بهVPN    متصل شده و در

سی را حفظ کنند.   نت دستر  زمان قطعی اینتر

 نتر   در حالی که این روش م  تهدیدات احتمالی: 
ایط قطعی شدید فراهم کند، خطرائر نت را در سری سی به اینتر تواند دستر

 به همراه دارد: 

•  : ویژه های خارچی یا مراکز داده داخلی را پایش کنند، به کارت مقامات ممکن است ترافیک سیم   نظارت و شناسابی

نت استفاده ماگر مشکوک شوند که افراد از این روش کنند. استفاده از رمزگذاری )مانند ها برای دور زدن قطعی اینتر

VPN،Tor   .وری است تا خطر نظارت و شناسائی به حداقل برسد ه( ض   و غتر

یکی:  • ر سی به مراکز داده داخلی ممکن است در مناطق با کارت در اختیار داشیر  سیم   امنیت فت  های خارچی یا دستر

برانگتر  باشد. اطمینان حاصل کنید که افراد درگتر از خطرات احتمالی آگاه  امنیت بالا یا تحت نظارت دولت شک

ایطی رفتار کنند. بوده و م   دانند چگونه در چنیر  سری

شود، ها استفاده مدور زدن محدودیت   اگر دولت تشخیص دهد که از مراکز داده داخلی برای  قطع مراکز داده:  •

سی به این مراکز را نتر  مسدود کند. داشیر  چندین سرور  
وری است  یا روش   VPNممکن است دستر های جایگزین ض 

 تا اتصال امن حفظ شود. 

روی سیم • : کارت ازدحام  خارجی تعداد محدودی سیم   های  به  زیادی کاربر  تعداد  متصل شوند،  اگر  خارچی  کارت 

ها و کارت شبکه ممکن است دچار ازدحام شده و باعث کاهش عملکرد یا ایجاد مشکلات اتصال شود. داشیر  سیم 

وری است.   VPNسرورهای   متعدد برای توزی    ع بار شبکه ض 

 وکار برای ارتباطات  های بازی و کسب سناریوی چهارم: استفاده از پلتفرم

نت در سراسر کشور، به روش پس از حادثه اسقاط هواپیمای اوکرایب  و محدودیت  های قدیمی ارتباطی مانند  های اینتر

نت    ۲۰۰۰رسائ  درباره برگزاری نمایشگاه برگشتیم، این وضعیت یادآور اوایل دهه  فکس و پیامک برای اطلاع بود. اینتر

 های ارتباطی منسوخ مانند ارسال نامه با پیک موتوری تکیه کنیم. دیگر هرگز مثل قبل نبود. ما مجبور شدیم به سیستم 

 قطع کرد. احساس م
ً
ون کاملا نت ارتباطم را با دنیای بتر  شخصی من، قطع اینتر

ی
ام و ای گتر افتادهکردم در جزیره در زندگ

 روزمره را مختل نمی
ی
 زندگ

ً
ون یا فرار ندارم. گرچه این قطع ارتباط لزوما کرد، اما احساس  هیچ راهی برای ارتباط با جهان بتر

سی به اخبار مجبور شدیم به سایت » نت ایران، سر  پیوندهاناامب  شدیدی داشت. برای دستر «، صفحه سانسور اینتر

سی به تلویزیون یا ماهواره، تلاش م ی داخلی حقیقت را  بزنیم. بدون دستر کنار هم بگذاریم. به دلیل کردیم از منابع ختی

های داخلی اعتماد نداشتم. از سوی دیگر مطالبی به اپلیکیشن   ٬های مربوط به حفاظت ا حریم خصوصیاز پروتکل   نگرائ  

نت ماهواره  ها متوسل شدیم VPNای شنیده بودم اما قیمت آن خیلی بالا بود. در نتیجه، بسیاری از ما به  در رابطه با اینتر

سی پیدا کنیم. گاهی اوقات اتاق  نت جهائ  دستر نت محدود  های ختی رسانهتا سعی کنیم دوباره به اینتر ها »امتیازهای« اینتر

 برای عکاسان بود و حس م و بسیار کمی ارائه م
ً
ل و دستکاریدادند که عمدتا  شده است. کردیم که بسیار تحت کنتر

http://peyvandha.ir/
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اضائر که با جان نت در برچ  مناطق قطع شد تا ارتباطات مختل و از سازماندهی پس از اعتر باخیر  مهسا آغاز شد، اینتر

ی شود. اما ما راه های های بازی و اپلیکیشن های جایگزیب  برای ارتباط پیدا کردیم، از جمله استفاده از پلتفرمجلوگتر

ی برای نظارت بر آنها وجود داشت.   دیوار داخلی مانند   که احتمال کمتر

ش نظارت دولت خیلی دیر شده بود و مهم ۲۰۲۲در سپتامتی   ی از گستر ترین ، این وضعیت تشدید شد. دیگر برای جلوگتر

اصی   هایاولویت این بود که فعالیت مان جان دیگران را به خطر نیندازد. گروهی در محله ما در اکباتان یک تجمع اعتر

وهای بسیحیی بود.   که به آنجا رسیدیم، منطقه پر از نتر
 سازماندهی کرده بودند، اما زمائ 

ایط را بسنجیم. همچنیر  ماندیم و فاصله مما کدهائی برای ارتباط ایمن ایجاد کرده بودیم. ابتدا ساکت م گرفتیم تا سری

ک که زبان و کدهای خاصی را برای  کانال های پشتیبان ارتباطی داشتیم، از جمله گروه خاصی در تلگرام با اعضای مشتر

طور مخفیانه برای هائی ایجاد کرده بودند که به دانستند.. بسیاری از این افراد طراح بازی بودند و بازیانتقال اطلاعات م

 رفتند.  عنوان ابزاری برای ارتباطات به کار مها به کرد، بلکه این پلتفرمشد؛ در واقع کسی بازی نمیسازماندهی استفاده م

ی داشته باشم. به عنوان عکاس، همواره نگران حفاظت از خود و کارم بودم و به روش های سنبر بازگشتم تا امنیت بیشتر

اضات، من و بسیاری از همکارانم، دوربیر  
هایمان را به خیابان بردیم تا وقایع را مستند کنیم. اما در دو یا سه روز اول اعتر

ی وع شدند، استفاده از تلفن همراه را متوقف کردم. به جای آن، از یک دوربیر   ها و ضبط دوربیر  وقبر دستگتر ها سری

نت متصل نبود. زمائ  که در نهایت کارت    SDسوئ  قدیمی بدون لت   و با یک کارت    SDکوچک استفاده کردم که به اینتر

بودم تا چهره افراد را محو کنم و  ها مراقب  بندی عکسرا از بیر  بردم، هیچ اثری از کارهایم بافر نماند. همواره در قاب 

 ها را حفظ کنم.  هویت آن

افرادی که در حوزه   حل: راه برای  به ویژه  نت،  اینتر ات قطع  تاثتر ی فعالیت  برای کاهش  یا خلاقانه و هت  های حساس 

 حل چند لایه لازم است:  کنند، یک راهم

اضات، افراد م  های ارتباطی جایگزین: پلتفرم  • های داخلی مانند  های بازی یا اپلیکیشن توانند از پلتفرم در زمان اعتر

شود، های ارتباطی مخف  استفاده کنند. از آنجا که تمام این ارتباطات به صورت متب  انجام م عنوان کانالدیوار به 

 خود را پنهان کرده و تمام ارتباطات را رمزگذاری کنند.   IPکاربران باید آدرس 

ه و انتقال داده  • برای حفاظت از ارتباطات    GPGاستفاده از ابزارهای رمزگذاری قوی مانند    شده: های رمزگذاریذخت 

وری است. علاوه بر این، آن ها، به ویژه برای روزنامهو داده  مندان، ض  طور منظم از کارهای ها باید به نگاران و هت 

ه کنند. این نسخهSSDیا    USBشده )مانند  صورت آفلاین و رمزگذاریهای پشتیبان تهیه و بهخود نسخه  های ( ذختر

ه توانند از طریق سرویس پشتیبان م متمرکز مانند های ابری یا راهکارهای ذختر در خارج از کشور نتر    IPFSسازی غتر

 نگهداری شوند. 

اکپلتفرم  • متمرکز برای به اشتر مندان باید به پلتفرم  گذاری آثار و محتوا: های غت  های مبتب  بر بلاکچیر  برای هت 

مندان این امکان را بدهند که حبر  ها مNFTهای غتر متمرکز مانند  نمایش آثار خود توجه کنند. فناوری توانند به هت 

اک بگذارند.   در صورت مسدود شدن پلتفرم   های مرکزی مانند اینستاگرام، آثار خود را به صورت جهائ  به اشتر

انه: برنامه  پیشگت  آماده   ریزی  و سازمانسازی جهت قطعیبرای  افراد  آینده،  در  نت  اینتر احتمالی  پیش  های  از  باید  ها 

 ریزی کنند: برنامه

https://divar.ir/
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ونیکی امکان اتصال  های محلی مش که به دستگاهایجاد شبکه  ( : Mesh Networksهای مش )شبکه • های الکتر

ده را م  نت گستر وری است. این شبکهدهد،  مستقیم بدون نیاز به اینتر های ها برای حفظ ارتباطات در زمان قطعی ض 

اکم، بسیار کاربردی خواهند بود. طولائ  مدت، به   ویژه در مناطق شهری متر

دادهپشتیبان  • مدیریت  و  ی  آفلاین: گت  داده پشتیبان  های  از  منظم  ی  مکان گتر در  اطمینان  ها  آفلاین  و  امن  های 

سی بافر م دهد که کارها و ارتباطات حبر در زمان قطعی م برای    IPFSمانند. استفاده از خدمائر مانند  ها قابل دستر

ه  متمرکز یا فضای ابری امن بیر  ذختر  های حساس فراهم کند.  تواند یک لایه حفاظبر برای داده المللی مسازی غتر

مندان، فعالان و دیگر گروهآموزش روش  آموزش سواد دیجیتال و امنیت:  • پذیر،  های آسیبهای ارتباط امن به هت 

از   ابزارهای رمزگذاری و سیستم VPNاز جمله استفاده  به آنهای پشتیبان،  ی آفلاین،  کند که در ها کمک مگتر

ی داشته باشند.    بیشتر
ی
نت آمادگ  مواجهه با قطعی اینتر

انه، افراد، کسبحلبا پذیرش این راه  مندان مها و اجرای اقدامات پیشگتر نت،  وکارها و هت  توانند حبر در زمان قطع اینتر

، تداوم کارهای خلاقانه،  امر به محافظت از ارتباطات حیائر ی ادامه دهند. این  کار خود را با امنیت و اطمینان بیشتر

ی و حفظ آزادی بیان و سازماندهی کمک م  کند.  هت 

نت   بازی قطع اینتر

نت نت ارائه دهد.  « با دقت طراچ شده است تا تجربه بازی »قطع اینتر امون موضوع قطع اینتر ای جذاب و آموزسیی پتر

کت نت به کار  کنندگان با تکنیکهدف اصلی آن، آشنا کردن سری سی به اینتر های مختلف  است که برای مختل کردن دستر

دهائی برای مقابله با این محدودیت م سازی موضوع مهم ها است. این بازی با هدف برجسته روند و همچنیر  شامل راهتی

ه  نت ساخته شده است و به بررسی انگتر  ات آنهای پشت این قطعیسانسور اینتر پردازد. با  ها بر حقوق بشی م ها و تأثتر

توانند دانش قابل توجهی در رابطه  ها مپلی تعاملی، افراد و سازماناستفاده از این بازی با قابلیت مشارکت فعال یا گیم 

نت پیدا کنند و راههای دولتبا روش  سی به اینتر های مؤثری برای حفاظت از آزادی دیجیتال  ها برای مسدود کردن دستر

های عنوان یک ابزار چندکاره برای گروههای حضوری و آنلاین قابل استفاده است و بهبیاموزند. این بازی در گردهمائی 

ها ها و کارت های بازی و منابعی مانند نقشهگران، دینامیکهای دقیق برای تسهیلکند و شامل دستورالعملمتنوع عمل م

نت م ای، بازیکنان به جنبه دقیقه   ۱۲۰ی بازی است. در یک جلسه  برای افزایش کیفیت تجربه  پردازند،  های فب  قطع اینتر

ها های مختلف برای عبور از محدودیت های »دور زدن« روششوند و با استفاده از کارت با سناریوهای واقعی مواجه م 

اک کنند. با بهره را بررسی م ی از مجوز اشتر (، این بازی به کاربران اجازه  creative commons licenseگذاری آزاد)گتر

نت به دست آورند و توانائی خود  دهد محتوا را متناسب با نیازهای خود تغیتر دهند، درک عمیقم تری از زیرساخت اینتر

نت را تقویت کنند.   برای مقابله و مقاومت در برابر قطع اینتر

   های بازی: محتویات فایل 

؛ هم بهگران در  هائی برای کمک به تسهیلشامل دستورالعمل  راهنمای بازی:  • صورت سازماندهی جلسات آموزسیی

 آنلاین و هم به صورت حضوری.  

 برای انتخاب سناریوهای مرتبط با مخاطب و اهداف مورد نظر.  سناریوی مسدودسازی:  ۱۳ •

  ها و تصاویر قابل ویرایش: ارائه  •
ی
 های مخاطب.  برای تطبیق مطالب با نیازها و ویژگ

نت طراچ نشده است و نیازمند حضور تسهیل ی شخصی درباره قطع اینتر گر  توجه داشته باشید که این بازی برای یادگتر

 و تعامل با دیگران است. 

https://shutdowngame.apc.org/

