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ونیکی است که توسط دولت نت یا ارتباطات الکتر نت به معنای اختلال عمدی در اینتر ها یا نهادهای خصوصی  قطع اینتر

ل جریان سی به اطلاعات اطلاعات انجام م   برای کنتر  به منظور محدود کردن آزادی بیان، دستر
ً
نت معمولا شود. قطع اینتر

اضات سیسی سیاسی، مانند آنچه در ایران دیده شده است، صورت م و حق تجمع به  د. ویژه در دوران اعتر  گتر

نت م   قطع سی به تمام بخشتوانند به اینتر صورت  شود، یا به ها قطع م های شبکهصورت کامل باشند، که در آن دستر

، که در آن بخسیی شبکه ند. های اجتماعی هدف قرار مهای تلفن همراه یا شبکهیا خدمات خاصی مانند داده   جزئی گتر

نت بهروش شود، نتر  رایج است. قطع  طور قابل توجهی کند م هائی مانند کاهش عمدی پهنای باند، که در آن سرعت اینتر

نت ممکن است کل کشور یا مناطق خاصی را هدف قرار دهند و از چند ساعت تا چندین ماه به طول   سی به اینتر دستر

 بینجامند. 

نتیقطع ا   ی هادر دوره   ژهیو به  د،تر گسرکوب حکومت مورد استفاده قرار م  یبرا  یعنوان ابزار به  یانده یطور فزا  به   نتر

اضات س  .  م ی شاهد هست رانیمانند آنچه در ا اسییاعتر

دها ن یا نتیو بعد از قطع ا یر  حفظ ارتباطات امن در قبل، ح یرا برا یاژه یو  یپروتکل راهتر سند،   ن ی. در اکند ارائه م  نتر

همتا به   یهاستم یمانند س  ن ی گز یجا  یهاو شبکه  تالیجید  ت یامن، آموزش امن  ارتباطی  ی استفاده از ابزارها  تی بر اهم

 شده است.   د یتأک یاماهواره یهای ( و فناور P2P) تا هم
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نت  پیش از قطع اینتر
ی
   آمادگ

انهبرای آماده  وری است که اقدامات پیشگتر نت، ض  ای برای تقویت امنیت، اطمینان از  سازی مؤثر در برابر قطع اینتر

د. اقدامات زیر باید انجام شود:   ات اختلالات صورت بگتر  تداوم ارتباطات و کاهش تاثتر

   های آموزشی جامعبرنامه

فته امنیت دیجیتال، از  های مدنظر در زمینه اصول و تکنیکآموزش به گروه   آموزش امنیت دیجیتال:  • های پیشی

 شناسائی حملات فیشینگ. جمله روش
ی
 های ارتباطی امن، رمزگذاری و چگونکی

ای )مانند های ماهوارهارائه آموزش عملی برای استفاده از ابزارهای ارتباطی امن همچون سیستم   آشنایی با ابزارها:  •

کتهای پیامهای مش و پلتفرماستارلینک(، شبکه کنندگان قبل  رسان رمزگذاری شده. حصول اطمینان از اینکه سری

نت، نحوه راه   دانند. اندازی و استفاده موثر از این ابزارها را ماز قطع اینتر

ش به ابزارهای امن و توزی    ع آن    هادستر

های استارلینک، ها به ابزارهای لازم، مانند دستگاه اطمینان حاصل کنید که افراد و سازمان  توزی    ع ابزارهای امن:  •

سی دارند. این ابزارها را بههای پیامتنظیمات شبکه مش و اپلیکیشن  ده در جوامع در معرض رسان امن دستر طور گستر

 خطر توزی    ع کنید.  

سی به منابعی که م   منابع آفلاین:  •  PDFصورت آفلاین استفاده شوند را فراهم کنید، مانند راهنماهای  توانند به دستر

ه در زمینه امنیت دیجیتال، دستگاه  برای اطلاعات حساس و نسخهسازی رمزگذاریهای ذختر یکی از  شده  های فتر 

 اطلاعات مهم.  

   های ارتباطیایجاد پروتکل 

نت: پروتکل • های ارتباطی روشن و قابل فهمی را توسعه دهید که مراحل لازم قبل، پروتکل   های قبل از قطع اینتر

ح م نت را سری های جایگزین برای ارتباطات، مانند استفاده ها باید شامل راهدهد. این پروتکل حیر  و بعد از قطع اینتر

 های محلی باشد.  از رادیو، پیامک یا شبکه 

نت متکی نیستند، مانند اپلیکیشن روش  های ارتباطی پشتیبان: طرح  • رسان  های پیامهای ارتباطی پشتیبائ  که به اینتر

 اند. ها تست شده و توسط تمام کاربران درک شده همتا به همتا، ایجاد کنید. اطمینان حاصل کنید که این روش

   های اجتماعی محل ایجاد شبکه 

نت عمل  توانند به کنید که مهای محلی را تقویت  آن دسته از شبکه  های جامعه محور: شبکه • طور مستقل از اینتر

اک کنند. تشکیل گروه نت را تشویق کنید.  های محلی برای اشتر  گذاری اطلاعات و منابع در زمان قطع اینتر

شده های جدید در جامعه را تقویت کنید. جلسات آموزسیی هدایتاعتماد به استفاده از ابزارها و روش  ایجاد اعتماد:  •

ده شیوه های محلی مهای مرتبط و کارگاهتوسط گروه   های امن کمک کنند.  توانند به افزایش اعتماد و پذیرش گستر
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   سازی اطلاعات بینی و آمادهپیش

نت انجام شود قبل از وقوع آن توزی    ع   توزی    ع اطلاعات:  • وری را درباره آنچه باید در صورت قطع اینتر اطلاعات ض 

های جایگزین و تأمیر   اندازی شبکه هائی برای استفاده از ابزارهای آفلاین، راهکنید. این اطلاعات شامل دستورالعمل

 ها باشد.  امنیت دستگاه 

های محلی و متناسب با فرهنگ منطقه در اطمینان حاصل کنید که تمام مواد به زبان  شده: سازیمحتوای بومی •

است. وب  س  مانند  سایتدستر خاموشی هائی  در  زبان  ایران  به  را  برای منابعی  بلوچی  و  ترگ، عرئر  فارسی،  های 

 کنند.  سازی جوامع متنوع فراهم مآموزش و آماده 

 های منظم  سازی ها و شبیهتمرین

نت: شبیه • نت انجام دهید تا جوامع بتوانند های منظم برای شبیهتمرین   سازی سناریوهای قطع اینتر سازی قطع اینتر

لاستفاده از روش   شده تمرین کنند.  ها و ابزارهای ارتباطی امن خود را در محیطی کنتر

•  :
ی
آوری کنید و  ها را ارزیائر کرده، بازخوردها را جمعپس از هر تمرین، اثربخسیی ابزارها و پروتکل  ارزیایی و هماهنگ

 انجام دهید. 
ی
 اصلاحات لازم را برای بهبود آمادگ

نت، گروهبا اجرای این مراحل آماده ی قادر خواهند بود تا ارتباطات  سازی پیش از قطع اینتر های یادشده به شکل بهتر

نت به فعالیت  خود ادامه  هایخود را حفظ کنند، از امنیت دیجیتال خود محافظت کرده و حتر در مواجهه با قطع اینتر

 دهند. 

نت   در دوره قطعی اینتر

وری است که راهکارهائی اتخاذ شود شوند تا ارتباطات ادامه یابند، امنیت حفظ شود و   نت، ض  هنگام وقوع قطع اینتر

نت باید اختلال در فعالیت ان ممکن برسد. در اینجا اقدامائر که در طول قطع اینتر ین متر 
انجام شوند،   های حیائر به کمتر

 آورده شده است:  

   های ارتباطی پشتیبانسازی روشفعال

از شبکه • آماده شده روش  های جایگزین: استفاده  پیش  از  ارتباطی جایگزیت  که  های مش،  اند، مانند شبکههای 

( را به کار  Bridgefyیا  Briarرسان همتا به همتا )مانند های پیامای، رادیوهای دستر یا اپلیکیشن های ماهوارهتلفن 

ید. این ابزارها بدون تکیه بر زیرساخت نت کار م بگتر  کنند.  های سنتر اینتر

•  : های  های تلفن همراه همچنان فعال هستند، از پیامک و تماس اگر شبکه  ارتباط از طریق پیامک و تماس صویر

وری استفاده کنید. این روش نت از خدمات پیامها در قطعصوئر برای ارتباطات ض  رسائ  مبتت  بر های جزئی اینتر

نت قابل اعتمادتر هستند.    اینتر

  

https://filter.watch/irandarkhamooshi/


نت       Irandarkhamooshi.net 5  پروتکل قطع اینتر

   های امنینر حفظ پروتکل 

ارتباطات:  • از طریق شبکه   رمزگذاری  چه  ارتباطات،  تمام  حاصل کنید که  از طریق  اطمینان  چه  و  جایگزین  های 

کنند برای محافظت ها و ابزارهائی که از رمزگذاری سرتاسری پشتیبائ  م پیامک، رمزگذاری شده باشند. از اپلیکیشن 

 از اطلاعات حساس استفاده کنید.  

: امنیت دستگاه • ونیگ  الکتر دستگاه  های  امنیت  تأمیر   نشوید. سرویساز  غافل  ونیکی  الکتر وری  های  ض  های غتر

فعال کنید، از رمزهای عبور قوی استفاده کنید و در مورد امنیت  GPS)مانند  یا بلوتوث( را در صورت عدم نیاز غتر

یکی دستگاه   های امن نگهداری کنید(. ها را در مکانها احتیاط کنید )برای مثال، دستگاه فتر 

ها و خدمات ناامن یا تحت نظارت خودداری کنید، زیرا ممکن از استفاده از اپلیکیشن   اجتناب از ابزارهای ناامن:  •

 است توسط نهادهای امنیتر یا حکومتر رصد شوند. 

 های ملاقات امن استفاده از محل ایجاد و 

های ملاقات حضوری را از پیش اند، مکانشدت محدود شده اگر ابزارهای ارتباطی به های ملاقات حضوری: مکان  •

 فعالیتها بهتعییر  کنید که افراد بتوانند در محل 
ی
ها ملاقات کنند. اطمینان  طور امن برای تبادل اطلاعات و هماهنکی

 های لازم برای »امن« تلفر شدن برخوردار باشند.   ها از شاخصحاصل کنید که این مکان

اک • اک گذاشیر  اطلاعات مهم استفاده کنید، مانند  از روش  گذاری اطلاعات آفلاین: اشتر یکی برای به اشتر های فتر 

یادداشت شده،  چاپ  حافظهموارد  یا  دستر  این  های  حاصل کنید که  اطمینان  مموری.  فلش  به  موسوم  های 

اک گذاشته ماطلاعات به  شوند.  طور ایمن و محرمانه به اشتر

 
ی

   پایش وضعیت و هماهنگ

نت را بررسی کنید، از جمله شبکهبه  ای: پایش لحظه • ها یا خدمائر که تحت تأثتر طور مستمر وضعیت قطع اینتر

که   Lanternیا    Cenoها یا استفاده از ابزارهائی مانند  های محلی، شنیدهاند. این کار را از طریق گزارشقرار گرفته

 ممکن است همچنان با ظرفیت محدود کار کنند، انجام دهید. 

های ارتباطی خود را براساس وضعیت موجود تطبیق دهید.  پذیر باشید و روشانعطاف  های ارتباطی: تطبیق روش •

قابل اعتماد شد، به روش دیگری تغیتر دهید.   به عنوان مثال، اگر یک شبکه جایگزین خاص تحت نظارت یا غتر

  دهیمستندسازی و گزارش

نت را به   آوری شواهد: جمع • ات قطع اینتر طور ایمن مستندسازی کنید، از جمله اختلال در ارتباطات، نقض تأثتر

ه حقوق و هرگونه وقوع سرکوب یا خشونت. از روش  اک های امن برای ذختر گذاری این اطلاعات  سازی و به اشتر

 استفاده کنید. 

نت را به سازمان گزارش مشکلات:  • ات قطع اینتر ی از  هائی که قطعدر صورت امکان، تاثتر ها را پایش و برای جلوگتر

ها  روزرسائ  ها و بههای امن برای ارسال گزارش، گزارش دهید. از کانالAccess Nowکنند، مانند  ها تلاش م آن

ی شود.   استفاده کنید تا از شناسائی شدن جلوگتر

  



نت       Irandarkhamooshi.net 6  پروتکل قطع اینتر

   های محلحمایت از شبکه 

پشتیبایی محل:  • به شبکه   تقویت  نت،  اینتر قطع  منابع، در طول  تکیه کنید.  پشتیبائ   برای  اجتماعی محلی  های 

وی های خود را با افرادی که ممکن است آسیباطلاعات و کمک اک بگذارید.  پذیرتر یا مت    تر باشند، به اشتر

 محل •
ی
دهی کرده و مطمیی  های گروهی را سازمان: با اعضای کلیدی و فعال جامعه همکاری کنید تا تلاشهماهنگ

سی دارند.  وری دستر  شوید که همه افراد به ابزارها و اطلاعات ض 

  آگاه ماندن

•  : ی  معتتر تکیه کنید، هم در سطح محلی و هم از طریق هر کانال بیر    استفاده از منابع مطمئ 
المللی به منابع اطلاعائر

نت منتشی شوند.   موجود. مراقب شایعات یا اطلاعات نادرستر باشید که ممکن است در زمان قطع اینتر

ات مربوط به  های خود را از وضعیت به پس از بازگشت ارتباطات، جامعه و شبکه  روزرسایی منظم: به  • روز و تغیتر

نت یا تحولات جدید مطلع کنید.   قطع اینتر

نت، گروه   با دنبال کردن این  توانند سطحی از ارتباطات را حفظ کنند، امنیت  های اجتماعی ممراحل در طول قطع اینتر

یکی خود را محافظت کرده و فعالیت  رغم اختلالات ادامه دهند.  های حیائر خود را علیدیجیتال و فتر 

نت   اقدامات پس از قطع اینتر

 برای اختلالات احتمالی در 
ی
ات و آمادگ ، ارزیائر تأثتر  برای بازیائر

نت، بسیار مهم است که اقدامائر پس از پایان قطع اینتر

نت انجام شود، آمده است:    آینده انجام شود. در اینجا اقدامائر که باید پس از یک قطع اینتر

ات    مستندسازی تاثتر

های مربوط ها، ویدیوها و شهادت شات ها، اسکرین تمام مستندات از جمله گزارش آوری و نگهداری شواهد: جمع •

نت را جمع ها برای اقدامات آئر حقوقر یا مدئ   آوری و به صورت امن نگهداری کنید تا از آن به دوران قطع اینتر

 استفاده شود. 

ات:  • در    ارزیایی تاثتر امر شامل بررسی اختلال  این  ارزیائر کنید.  را  یا سازمان خود  بر جامعه  نت  اینتر ات قطع  تاثتر

ات اقتصادی و هرگونه نقض حقوق بشی است.  وری، تاثتر سی به خدمات ض   ارتباطات، دستر

اک اطلاعات گزارش  دهی و اشتر

نت را با سازمانگزارش  ها: ارسال گزارش • ات قطع اینتر المللی مانند  های حقوق بشی محلی و بیر  های دقیق درباره تأثتر

Access Now  اک بگذارید. از کانال الملل یا سازمان ، عفو بیر ها های امن برای ارسال این گزارشملل متحد به اشتر

، محافظت شود.    استفاده کنید تا هویت افراد درگتر

اک   رسایی عمومی: آگاهی  • دهگذاری یافتهبا به اشتر صورت محلی و چه  تر، چه به های خود با جامعه در سطحی گستر

نت آگاهی بیر   ی از قطع رسائ  کنید. این اقدام م المللی، درباره قطع اینتر های آینده  تواند حمایت و فشار برای جلوگتر

 را افزایش دهد. 

   های امنینر روزرسایی پروتکل بازبینی و به 
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نت را تحلیل کنید. هرگونه نقص یا  نحوه عملکرد پروتکل  ها: ارزیایی اثربخشی پروتکل  • های قبل و در طول قطع اینتر

 ضعف در واکنش
ی
 های آینده اصلاحات لازم را انجام دهید. های خود را شناسائی کرده و برای بهبود آمادگ

ابزارها و روش به  • ابزارها، روش  ها: روزرسایی  ارزیائر خود،  پروتکلبر اساس  برای رفع آسیبها و  های پذیریها را 

های ارتباطی یا ارائه  های جدید، بهبود روشروزرسائ  کنید. این ممکن است شامل دریافت فناوریشناسائی شده به 

 های بیشتر باشد.  آموزش

   حمایت و جلسات بازنگری 

نت را    جلسات بازنگری جامعه:  • جلسات بازنگری با جامعه ارتباطی یا تیم خود برگزار کنید تا تجربیات قطع اینتر

اک مورد بحث قرار دهید. این کار م  تواند به افراد کمک کند تا تجربه خود را پردازش کرده، تجربیاتشان را به اشتر

 هائی برای بهبود آینده ارائه دهند.  بگذارند و ایده

•  : نت قرار گرفتهبرای افرادی که به  ارائه حمایت روایی اند، مانند افرادی که با تهدید، طور خاص تحت تأثتر قطع اینتر

سی به حمایت روائ  فراهم کنید.  بازداشت یا اشکال دیگر سرکوب مواجه شده   اند، دستر

   های اجتماعی محل تقویت شبکه 

نت برای تقویت شبکه  های محل: تقویت شبکه • های پشتیبائ  محلی که در طول قطع  از دوره پس از قطع اینتر

نت   فعال شده بودند، استفاده کنید. اعتماد و همکاری درون جامعه را از طریق حل مشکلائر که در طول قطع اینتر

 به وجود آمدند، تقویت کنید. 

ش شبکه • ش دهید تا افراد و سازمان  ها: گستر ی را که ممکن است در تلاش کنید تا شبکه خود را گستر های بیشتر

ایجاد شبکه قطع د.  ند، دربربگتر بگتر تأثتر قرار  آینده تحت  بزرگتر و مقاومهای  توانائی تر م ای   و 
ی
آمادگ های تواند 

 پاسخگوئی را بهبود بخشد. 

  ها تلاش برای اصلاح سیاست 

: مشارکت در فعالیت •
ر
نت در مستر تلاش  آوریهای جمعاز مستندات و گزارش های حقوق شده در طول قطع اینتر

نت و به  ها در سطوح ملی و بیر  برای اصلاح سیاست  المللی استفاده کنید. برای تقویت حفاظت در برابر قطع اینتر

نت به عنوان یک حق انسائ  اساسی تلاش کنید.   سی به اینتر  رسمیت شناخیر  دستر

و سازمان • افراد  با  بهبا سایر سازمان  سو: های همهمکاری  چه  تا  ها،  همکاری کنید   ، جهائ  چه  و  صورت محلی 

ی بر دولتهای حقوقر خود را تقویت کنید. اقدام جمعی م تلاش های آینده  ها وارد کند تا از قطع تواند فشار بیشتر

 اجتناب کرده و حقوق دیجیتال را رعایت کنند.  

 برای قطع 
ی

  های آیندهآمادگ

: بازبینی و تقویت برنامه  •
ی
، برنامه  های آمادگ  خود را بازبیت  و تقویت کنید. بر اساس تجربیات قطع اختر

ی
های آمادگ

 اطمینان حاصل کنید که جامعه یا سازمان شما بهتر برای مقابله با اختلالات آینده مجهز شده است. 

ی ارائه دهید تا همه با پروتکل آموزش   ها: تمرینبرگزاری آموزش و  • روزشده آشنا شوند.  ها و ابزارهای به های بیشتر

نت و تمرین پاسخهای منظم برای شبیهتمرین   ها برگزار کنید.  سازی سناریوهای قطع اینتر
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نت، م  توانید به جامعه یا سازمان خود کمک کنید تا از اختلالات بازیائر شود،  با انجام این اقدامات پس از قطع اینتر

نت احتمالی در آینده بهتر آماده شود.  تاب   آوری خود را تقویت کند و برای هرگونه قطع اینتر

  

 ( P2Pابزارهای ارتباط امن و همتا به همتا  )

به همتا ) ابزارهای همتا  و  ارتباطات امن  ابزارهائی استفاده شود که قابل P2Pدر زمینه  از  این است که  (، نکته کلیدی 

ی ایمن باشند. در اینجا برچ  از پیشنهادها ارائه شده است:   اعتماد، کاربرپسند و در برابر نظارت و رهگتر

   رسان امنهای پیام اپلیکیشن 

اپلیکیشن  م این  ارائه  رمزگذاری سرتاسری  محیط ها  در  حتر  ارتباطات  از  محافظت  برای  و  طراچ دهند  پرخطر  های 

 اند:  شده 

 و ویدیوئی رمزگذاری  های پیامترین اپلیکیشن یکی از امن  : سیگنال •
، صوئر رسان موجود است که برای ارتباطات متت 

مورد اعتماد است و استفاده از آن  شدت باز است و در جامعه امنیتر بهدهد. این اپلیکیشن منبعسرتاسری ارائه م

 آسان است.  

ده استفاده م دهد و بهبا وجود این که رمزگذاری سرتاسری ارائه م  اپ: واتس • شود، به دلیل مالکیت آن  طور گستر

هائی در مورد حریم خصوصی وجود دارد. با این حال، برای ارتباطات روزمره و در بسیاری (، نگرائ  Metaتوسط متا )

 امن است.  از مناطق گزینه
ً
 ای محبوب و نسبتا

( این رمزگذاری Secret Chatدهد، اما تنها در حالت »چت محرمانه« )شده ارائه مارتباطات رمزگذاری  تلگرام:  •

نت استفاده م فعال است. این اپلیکیشن به ده در مناطفر با سانسور اینتر شود، اگرچه رمزگذاری آن نسبت طور گستر

 تر است. به سیگنال ضعیف

  (P2Pابزارهای ارتباط همتا به همتا )

نت اهمیت ویژه  P2Pابزارهای   اینتر به سرورهای مرکزی کار مدر زمان قطع  نیاز  بدون  دارند، زیرا  برابر  ای  کنند و در 

ل  تر هستند: های دولتر مقاوم کنتر

• Briar  پیام اپلیکیشن  بلوتوث، وای  P2Pرسان  :یک  از طریق  نت کار مبسیار امن است که  اینتر یا  این  فای  کند. 

برای فعالان و روزنامه  از شبکه اپلیکیشن  با استفاده  نت قطع است  اینتر های  نگاران طراچ شده و حتر زمائ  که 

 کند. محلی کار م

• Bridgefy  دهد از طریق بلوتوث ارتباط برقرار کنند و یک شبکه مش ایجاد کنند  : این اپلیکیشن به کاربران اجازه م

 به هم متصل مکه دستگاه
ً
س نیست اما کاربران در ها را مستقیما نت در دستر ایطی که اینتر این ابزار در سری کند. 

 نزدیکی هم قرار دارند، مفید است.  

• Delta Chat رسائ  فوری است و به عنوان یک ابزار ارتباط امن  های ایمیل سنتر و پیام : این ابزار تلفیفر از قابلیت

نت بسیار مفید است.   در زمان قطع اینتر

https://signal.org/
https://briarproject.org/
https://bridgefy.me/
https://delta.chat/en/
https://delta.chat/en/
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   های ایمیل امنسرویس 

 برای ارتباطات ایمیلی امن، به ویژه هنگام ارسال اسناد حساس:  

• ProtonMail  های قوی حریم خصوصی ارائه  : این سرویس ایمیل مبتت  بر سوئیس رمزگذاری سرتاسری و حفاظت

 صورت امن است.  ای مناسب برای ارسال اطلاعات حساس بهدهد و گزینهم

• Tutanota یک سرویس ایمیل امن دیگر که رمزگذاری سرتاسری ارائه م : 
ی
هائی مانند  دهد، کاربرپسند است و ویژگ

 دهد.  شده نتر  ارائه م های رمزگذاریتقویم 

   های مششبکه

نت امکان ارتباطات را حفظ مهای مش شبکهشبکه متمرکزی هستند که حتر در زمان قطع اینتر  کنند: های غتر

• goTenna Mesh    : های  دستگاهgoTenna Mesh    با نت  اینتر از شبکه  خارج  و  ارتباطی خصوصی  یک شبکه 

ایجاد م بلند  برد  امواج رادیوئی  از  این دستگاهاستفاده  یا در زمان قطع  کنند.  بدون پوشش شبکه  ها در مناطق 

نت بسیار کارآمد هستند.   اینتر

• Serval Project    :  های اندروید را به بخسیی از تواند دستگاه دهد که محل شبکه مش ارائه مراهاین پروژه یک

اک یک شبکه غتر متمرکز تبدیل کند، امکان برقراری تماس، پیام نت  رسائ  و اشتر گذاری فایل را بدون نیاز به اینتر

 کند.  فراهم م

   ایارتباطات ماهواره 

نت یا در مناطفر که هیچ گونه ارتباطی وجود ندارد:   برای قطع کامل اینتر

• Starlink   :  نت ماهواره ایکس اداره ماستارلینک، توسط اسپیس دهد. این یکی از  ای ارائه م شود و خدمات اینتر

فته ماهواره پیشی نت  اینتر خدمات  م ترین  و  است  یا  ای  دورافتاده  مناطق  در  نت  اینتر به  سی  دستر حفظ  در  تواند 

 شده حیائر باشد. قطع

• Inmarsat    یاIridium    : خدمات صوئر و داده های ارتباط ماهوارهاین شبکه ، دهند. اگرچه ای ارائه م ای جهائ 

س نیستند، قابل اعتماد هستند.  تر هستند، اما در مناطفر که روشگران  های ارتباط سنتر در دستر

• Toosheh    : امکان م به کاربران  نوآورانه است که  از طریق ماهواره  توشه یک فناوری  دهد محتوای دیجیتال را 

نت. این فناوری برای دور زدن محدودیت سی به اینتر نتر بسیار  دریافت کنند، بدون نیاز به دستر ها و سانسور اینتر

 مفید است.  

  

https://mail.proton.me/
https://mail.proton.me/
https://www.toosheh.org/
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VPN  سازیناشناس ها و ابزارهای   

وری هستند: نیستند، اما برای دور زدن سانسور و تأمیر  امنیت فعالیت P2Pها VPNاگرچه   های آنلاین ض 

• BeePass  : یکVPN  نت  باز است که برای حفظ حریم خصوصی  ساده و امن منبع کاربران و عبور از سانسور اینتر

 طراچ شده است. 

• or BrowserT   :  م ناشناس  را  نت  اینتر مترافیک  نظارت کمک  برابر  در  محافظت  به  و  بهکند  در  کند.  ویژه 

 دارد، مفید است. فعالیتهائی که محیط
ی
 های مرور نیاز به محرمانکی

• ProtonVPN  : این سرویسVPN دهد و با های حریم خصوصی قوی ارائه م بسیار امن، حفاظتProtonMail  

 یکپارچه شده است.  

• Psiphon  : ها که ترکیتر از یک ابزار دور زدن محدودیتSSH ،VPN های پروکسی و فناوریHTTP  دهد را ارائه م

نت بسیار استفاده م   شود. و در کشورهائی با سانسور شدید اینتر

• MahsaNet    :  اینVPN   برای ارائه تنظیمات قابل اعتماد از طریق سرور »مهسا« طراچ شده است. هدف آن

نت برای تمام کاربران است.   سی آسان و اقتصادی به اینتر  ایجاد دستر

• Oblivion VPN :    یک اپلیکیشن خاصVPN    است که با استفاده از فناوریWiregaurd ارتباطات را رمزگذاری ،

نت و حفظ حریم خصوصی کاربران کمک مم کند. این این کند و با تنظیمات ویژه خود، به دور زدن سانسور اینتر

 
ی
نتو دیگر فناوری  Wiregaurdهای برتر  ابزار با ترکیب ویژگ سی امن و آسان را به اینتر آزاد فراهم    های مرتبط، دستر

سی داشته باشید. ئی توانید به اوپن سورس این ویم  اینجا سازد. از م  ان دستر

 ن ابزارهای ارتباط آفلای

ایطی که حتر ابزارهای  س یا محدود شوند:   P2Pدر سری قابل دستر  ممکن است غتر

• USB Dead Drops  :اک این روش شامل به های عموم ها در مکان USBگذاری اطلاعات از طریق قرار دادن اشتر

ها دریافت کنند. این روش که در مقایسه کمتر »تکنولوژیک« محسوب ها را از آن توانند داده است که دیگران م 

نت موثر است.  شود برای توزی    عم  اطلاعات در زمان قطع شدید اینتر

ه و انتقال امن اطلاعات با رمزگذاری سخت  USBاز درایوهای    شده: رمزگذاری  USBدرایوهای   • افزاری برای ذختر

اک گذاشیر  فایلحساس استفاده کنید. این ابزارها م صورت حضوری و بدون اتکا های مهم بهتوانند برای به اشتر

 های دیجیتال استفاده شوند. به شبکه

• Ceno    ( مرورگر :Ceno  مخففcensorship.no یک مرورگر موبایل است که از روش )!  هایP2P    برای عبور از

نت مختل شده است کند و به کاربران امکان مسانسور استفاده م  دهد اطلاعات وب را در مناطفر که اتصال اینتر

اک بگذارند.    به اشتر

  

https://beepassvpn.com/en/
https://www.torproject.org/download/
https://protonvpn.com/
https://psiphon.ca/en/download.html
https://www.mahsaserver.com/
https://play.google.com/store/apps/details?id=org.bepass.oblivion&hl=en-US
https://www.wireguard.com/
https://github.com/bepass-org/oblivion
https://deaddrops.com/
https://censorship.no/en/index.html
https://censorship.no/en/index.html
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 ( Obfuscationسازی  )رمزگذاری و مبهم

ی شود. رمزگذاری تضمیر  فرآیند تبدیل اطلاعات یا داده   رمزگذاری مجاز جلوگتر سی افراد غتر
ها به کد است تا از دستر

سی داشته باشند و آن را بخوانند. این فرآیند  توانند به داده کند که تنها افراد مجاز با کلید رمزگشائی صحیح مم ها دستر

شود تا از های شخصی استفاده مهای مالی و دادهها، تراکنشها، فایلسازی اطلاعات حساس مانند ایمیلبرای ایمن 

ی شود.  مجاز جلوگتر سی و درک آن توسط عوامل مخرب یا افراد غتر
 دستر

طوری که حتر بدون ها است، بهسازی عمدی اطلاعات یا داده، به نوبه خود، شامل مبهم (Obfuscationسازی )مبهم

سازی نیازی به کلید رمزگشائی ندارد و فقط باعث  ها دشوار شود. برخلاف رمزگذاری، مبهم تبدیل به قالب دیگر، فهم آن

 قابل خواندن و تفستر باشند. هدف از مبهم شود داده م
سی سازی دادهسازی، پیچیده ها کمتر ی از دستر ها برای جلوگتر

مجاز و دشوار کردن فهم آن است.    غتر

  کاربردهای رایج رمزگذاری: 

مجاز.  سازی ایمیلایمن  • ی از خواندن غتر  ها برای جلوگتر

مجاز.  محافظت از فایل • سی غتر
 ها در برابر دستر

ی.  حفظ امنیت تراکنش •  های مالی در برابر تقلب یا رهگتر

 های شخصی در برابر سرقت یا سوءاستفاده.  تضمیر  حریم خصوصی داده  •

   سازی: کاربردهای رایج مبهم 

 افزار برای حفاظت از مالکیت معنوی یا حریم خصوصی.  مخف  کردن منطق یک میر  یا کد در نرم  •

.  کاهش خوانائی داده  • ی از مشاهده تصادق   ها در هنگام انتقال برای جلوگتر

 به فرمت •
ی
ی از تحلیل یا استخراج آسان. های دادهافزودن پیچیدگ  ها برای جلوگتر

  سازی: ابزارهای رایج برای رمزگذاری و مبهم

• PGP (Pretty Good Privacy) :   ای که  افزار اولیه نرمGPG   سازی  بر اساس آن ساخته شده است و برای ایمن

د. ها مورد استفاده قرار م ارتباطات ایمیلی و رمزگذاری داده  گتر

• VeraCrypt   :  ها یا کل  ها، پوشه سورس محبوب برای رمزگذاری دیسک که امکان رمزگذاری فایلافزار اوپن یک نرم

 کند. درایو را فراهم م

• Nahoft   :   مبهم اپلیکیشن  برای گوسیی یک  و  سازی  اندروید  م  iOSهای  امکان  شما  به  پیاماست که  های دهد 

ه  ها را در عکسی مخف  کنید و سپس از طریق هر  ای از کلمات فارسی تبدیل کنید یا آنخصوصی خود را به زنجتر

 طور ایمن ارسال کنید.  رسائ  به اپلیکیشن پیام

  

https://www.openpgp.org/
https://veracrypt.fr/en/Home.html
https://nahoftapp.com/index-en.html
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 ( Data Hidingها  ) سازی دادهمخفی 

به عملیائر گفته م سازی داده مخف   یا استگانوگراق   های غتر مشکوک شود که در آن اطلاعات حساس درون فایل ها 

 ها عبارتند از:  سازی دادهبرای مخف  شود. برچ  از ابزارهای امن و مؤثر مخف  م

• Steghide   :   های ها را درون فایلدهد داده سازی است که به کاربران امکان میک ابزار محبوب استگانوگراق  یا پنهان

کند.  پشتیبائ  م   AUو    BMP, JPEG, WAVهای مختلف  مانند  تصویری یا صوئر پنهان کنند. این ابزار از فرمت

 کند.  شوند، که یک لایه امنیتر اضاق  فراهم مهای پنهان شده با استفاده از یک گذرواژه رمزگذاری مداده 

o کند.  از چندین فرمت فایل پشتیبائ  م 

o ( از رمزگذاری قویAES استفاده م )  .کند 

o  فراهم مها را به ها از فایلامکان جاسازی و استخراج داده 
ی
 کند. سادگ

• SilentEye    :های  ها را در فایلدهد دادهسازی دیگر است که به کاربران امکان میک اپلیکیشن استگانوگراق  یا پنهان

کند. تصویری و صوئر مخف  کنند. این اپلیکیشن دارای رابط کاربری گرافیکی ساده است که استفاده از آن را آسان م

SilentEye  کند.  شده پشتیبائ  م های مخف  همچنیر  از رمزگذاری برای حفاظت از داده 

o   .رابط کاربری گرافیکی کاربر پسند 

o های تصویری پشتیبائ  از فایلBMP، JPG  و صوئرWAV   

o  شده. های مخف  رمزگذاری اختیاری برای داده 

• Crypture    : های تصویری  ها را در قالب فایلیک ابزار سبک و کاربردی برای استگانوگراق  است که دادهBMP  

 مخف  م
ی
 های اضافه هستند، مناسب است.  کند. این ابزار برای افرادی که به دنبال ابزاری بدون پیچیدگ

o   .سبک و ساده برای استفاده 

o رمزگذاری داده .  های مخف 

o های تصویری تمرکز بر روی فایلBMP  . 

• Stegano    : ها در تصاویر سازی داده توان از آن برای مخف  یک کتابخانه استگانوگراق  مبتت  بر پایتون است که م

نویسی آشنائی دارند، زیرا به دانش کدنویسی  استفاده کرد. این ابزار بیشتر برای کاربرائ  مناسب است که با برنامه

 برای استفاده مؤثر نیاز دارد. 

o  کتابخانه پایتون برای پیاده  .  سازی سفارسیی استگانوگراق 

o  ها. قابلیت ادغام در سایر برنامه 

o   های ها در فایل سازی داده پشتیبائ  از مخفPNG  

• Camouflage    :های دیگر مانند اسناد یا تصاویر  ها را در فایلسازی است که فایلیک ابزار استگانوگراق  یا پنهان

ده و رمزگذاری مهای مخف  کند. این ابزار همچنیر  داده مخف  م  تر شود.  ها سختکند تا تشخیص آن شده را فشی

o   های دیگر مانند تصاویر و اسناد.  ها درون فایلسازی فایلمخف 

o ده  ها. سازی و رمزگذاری دادهفشی

o  .رابط کاربری ساده برای استفاده آسان 
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• DeepSound :    برای مخف دادهابزاری  فایلسازی  در  فایلها  جاسازی  قابلیت  ابزار  این  است.  های های صوئر 

 را بدون تغیتر محسوس کیفیت صدا دارد که تشخیص آن را دشوار م شده در آهنگمخف  
 کند.  های صوئر

o  تخصص در فایل .  های صوئر

o هائی مانند پشتیبائ  از فرمتWAV، FLAC ها. و سایر فرمت 

o  دارای رمزگذاریAES  

• Outguess  :فته استگانوگراق  یا پنهان ابزار طوری   سازی است که بر روی تصاویر تمرکز دارد. اینیک ابزار پیشی

 کند و گزینه خوئر برای کسائ  است طراچ شده است که داده 
ات محسوس در تصویر مخف  ها را بدون ایجاد تغیتر

 که به امنیت و عدم شناسائی بالا نیاز دارند. 

o   ها در تصاویر. سازی دادهتمرکز بر مخف 

o  .ات حداقلی در تصویر حامل  تغیتر

o های فایل پشتیبائ  از فرمتJPEG  وPNM    

• Tella  : نگاران و مدافعان حقوق بشی طراچ شده است تا  یک اپلیکیشن موبایل امن است که برای فعالان، روزنامه

محیط در  را  حساس  چالشاطلاعات  خودکار  های  طور  به  اپلیکیشن  این  محافظت کند.  و  مستندسازی  برانگتر  

کند و به کاربران  ها را از گالری معمولی گوسیی مخف  مهای صوئر را رمزگذاری کرده، آنها، ویدئوها و ضبط عکس

 از پیر  یا رمز عبور استفاده کنند.  اجازه م 
صورت  آوری داده به همچنیر  از جمع  Tellaدهد برای حفاظت بیشتر

شود. این اپلیکیشن رایگان، چند  یکپارچه م   Kobotoolboxو    Uwaziهائی مانند  کند و با پلتفرم آفلاین پشتیبائ  م 

یکی و دیجیتالی طراچ شده است. زبانه، منبع  باز است و برای مقابله با سرکوب فتر 

o یکی و دیجیتالی در هنگام جمع ه اطلاعات حساس.   محافظت از سرکوب فتر   آوری و ذختر

o  ی و تخریب. در برابر سانسور، دست  ها محافظت از داده  کاری، رهگتر

o توان از آن برای تحقیقات، دفاع و عدالت انتقالی استفاده کرد.  تولید مستندات با کیفیت بالا، که م 

o آنها، ویدئوها و ضبطاین اپلیکیشن به محض ثبت عکس  : هارمزگذاری فایل ، طور خودکار  ها را بههای صوئر

 کند.  رمزگذاری م

o   س نیستند و  ها در دستگاه: فایلسازی فایلمخف های شما از گالری و فایل اکسپلورر معمولی گوسیی در دستر

 اند.  فقط در داخل اپلیکیشن قابل مشاهده

o ها یک پیر  یا رمز عبور تنظیم کنید. وارد کردن قفل صحیح تنها راه  برای حفاظت از فایل :  هاگذاری فایلقفل

ه رمزگشائی فایل  است.  Tellaشده در های ذختر

o سازی ظاهر اپلیکیشن: ظاهر  پنهانTella  کنند، مخف   را تغیتر دهید تا برای افرادی که گوسیی شما را جستجو م

 بماند.  

o ید و ویدئوها و فایل  کننده داخلی: عکسدوربیر  و ضبط  در  بگتر
ً
ضبط کنید تا   Tellaهای صوئر را مستقیما

 ها بلافاصله رمزگذاری و در داخل اپلیکیشن مخف  شوند.  فایل

o Tella    باUwazi، Kobotoolbox    وTella Web   شود. پلتفرم را انتخاب کنید که به یکپارچه و هماهنگ م

ین شکل با نیازهای شما همخوائ  دارد و داده  در بهتر
ً
 آوری کنید. جمع Tellaها را مستقیما

o  نت محدود یا ه کنید و در زمائ  که به اتصال  شده، داده قطع حالت آفلاین: در مناطق با اینتر های خود را ذختر

سی دارید، آن نت مطمیی  دستر  ها را ارسال کنید.  اینتر

https://tella-app.org/
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 ها حذف فراداده

نت، فراداده  ها اطلاعائر اندازه محتوای ارتباطات اهمیت دارند. فرادادهها نقش مهمی دارند و اغلب بهدر زمان قطع اینتر

زمان برقراری این ارتباطات بدون فاش کردن   ٬ها هستند، مانند اطلاعات مربوط به ارتباط افراد با یکدیگردرباره داده 

ها همچنان قابل ردیائر هستند و اطلاعات  محتوای اصلی آن ارتباطات. حتر اگر محتوا رمزگذاری شده باشد، فراداده 

 کنند.  ارزشمندی را فاش م

نت توضیح داده شده است: در ادامه اهمیت فراداده   ها در زمان قطع اینتر

   ردیایی الگوهای ارتباطی •

ها )مانند فرستنده،  وسیله رمزگذاری پنهان شود، فراداده حتر اگر محتوا به   های اجتماعی: پایش شبکه   ▪

نده، و زمان ارتباط( م  توانند از  م توانند ارتباطات بیر  افراد را آشکار کنند. مقامات امنیتر و انتظام  گتر

تواند به سرکوب نگاران یا اعضای مخالف را شناسائی کنند که مهای فعالان، روزنامهاین طریق شبکه

 هدفمند منجر شود.  

کند، چه ساعائر از دهند که فرد چقدر ارتباط برقرار مها نشان مفراداده بندی ارتباطات: تکرار و زمان ▪

های حساس سیاسی، افزایش ارتباطات بیر  افراد روز فعال است و با چه کسائ  در ارتباط است. در دوره 

 تواند برای مقامات هشداردهنده باشد.  های خاص م یا گروه 

   ردیایی موقعیت مکایی  •

های موبایل یا مرورگرهای وب، ویژه اپلیکیشن بسیاری از خدمات، به   یایی )ژئولوکیشن(: های مکان فراداده ▪

ایط  آوری م صورت خودکار اطلاعات مکائ  کاربران را به عنوان بخسیی از فراداده جمع به کنند. حتر در سری

یکی کاربران   نت، برچ  از خدمات ممکن است همچنان قادر به ردیائر و گزارش مکان فتر  محدودیت اینتر

رژیم  در  مسئله  این  بسیار باشند.  هستند،  تجمعات  و  اضات  اعتر دنبال سرکوب  به  های سرکوبگر که 

 خطرناک است.  

نت  یا پروکسی   VPNحتر اگر کاربران سعی کنند با استفاده از    ها: و پروکش  VPNشناسایی   ▪ ها از قطع اینتر

ابزارها استفاده م ها معبور کنند، فراداده این  از  کند و همچنیر  مکان توانند نشان دهند که شخصی 

این    VPNسرور   فاش کنند.  را  استفاده  مورد  پروکسی  زدن  م یا  دور  برای  تلاش  در  را که  افرادی  تواند 

 ها هستند در معرض خطر قرار دهد. محدودیت

ش به محتوا •    نظارت بدون دستر

نت، مقامات ممکن است نیازی به دیدن محتوای اصلی پیام   تحلیل روابط:  ▪ ها نداشته در زمان قطع اینتر

بررسی  با  قضائی  ضابطیر   یا  امنیتر  ماموران  ایط  سری این  در  یابند.  دست  مفید  اطلاعات  به  تا  باشند 

مفراداده  افراد،  ارتباطات  بررسی  و  شبکهها  استنباط کنند،  را  روابط  حتر توانند  و  ترسیم کنند  را  ها 

پیش را  آینده  حکومتاقدامات  به  این  م  بیت  کنند.  جنبشاجازه  در  افراد کلیدی  تا  مدئ  دهد   ٬های 

 اجتماعی را شناسائی کنند، حتر اگر محتوای ارتباطات رمزگذاری شده باشد.  ٬سیاسی
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ی پروفایل:  ▪ توانند برای ساخیر  پروفایلی جامع از رفتار، شده در طول زمان مآوریهای جمعفراداده  ساخئر

نت، این نوع نظارت مروابط و برنامه تواند برای پایش های روزمره فرد استفاده شوند. در زمان قطع اینتر

 تهدیدات احتمالی یا مخالفان افزایش یابد. 

  دور زدن رمزگذاری •

رمزگذاری ▪ فرادادهمحتوای  قابل مشاهده: شده،  پیام  های  محتوای  رمزگذاری  حالی که  پنهان  در  را  ها 

نده پیام، طول پیام یا زمان و تکرار ارسال پیام تواند فراداده کند، همیشه نمیم ها ها، مانند فرستنده و گتر

نت، مقامات ممکن است تنها روش های ارتباطی محدودی )مانند ایمیل را مخف  کند. در زمان قطع اینتر

ها حتر اگر محتوا رمزگذاری شده باشد، قابل مشاهده باقر یا پیامک( را مجاز بدانند که در آن فراداده 

 مانند. م

   خطرات قانویی و اجتماعی  •

توانند افراد را از طریق ارتباطاتشان در معرض خطر قرار دهند. حتر  ها م فراداده   جرم به واسطه ارتباط:  ▪

های مخالفان درگتر نباشد، ارتباط با افرادی که تحت نظارت هستند طور فعال در فعالیتاگر شخصی به 

شده ها ارتباطات مکرر با فعالان شناختهعنوان مثال، اگر فرادادهتواند او را در معرض خطر قرار دهد. بهم

 و قضائی ممکن است آن فرد را در فعالیت
های سیاسی یا اجتماعی مقصر را فاش کنند، مقامات امنیتر

 بدانند. 

پنهان چالش ▪ نظارت: های  از  پنهان  سازی  نت،  اینتر قطع  زمان  فراداده در  است. سازی  بسیار دشوار  ها 

ها مبهم شوند، اما فراداده کنند تا  کمک م  Torسازی مانند  های ناشناسیا شبکه  VPNابزارهائی مانند  

 برانگتر  باشند.  های تحت نظارت شدید شکهائی باقر بگذارند یا در محیط ممکن است همچنان نشانه

ش به منابع خارجی  •    مسدود سازی دستر

o  :حتر اگر کاربران سعی کنند از طریق ابزارهای ارتباطی خارچر )مانند  شناسایی و مسدود سازی ترافیکVPN ،

اپلیکیشن پروکسی  یا  پیامها،  بزنند، فراداده شده( محدودیت رسان رمزگذاریهای  نت را دور  اینتر ها های قطع 

این تلاش م ابزارهای مورد  ها را آشکار کنند. مقامات متوانند  الگوهای فراداده و شناسائی  با تحلیل  توانند 

 ها را مسدود کنند.  استفاده، این روش

نتحفاظت از فراداده     ها در زمان قطع اینتر

وری است، روشدر حالی که رمزگذاری محتوای پیام   ها وجود دارد: هائی نتر  برای حفاظت از فراداده ها بسیار ض 

یائر ترافیک از طریق چندین گره، فراداده این ابزارهای ناشناس :  I2Pیا  Torهای استفاده از شبکه • ها سازی با مستر

 کنند. را مبهم کرده و ردیائر مبدا یا مقصد ارتباط را برای مقامات دشوار م

• VPNبا اینکه کامل نیستند،    ها: ها و پروکشVPN  ها مانند آدرس  توانند برچ  از انواع فراداده ها مIP   کاربر را از

یائر ترافیک از سرورهای خارچر پنهان کنند. با این حال، خود استفاده از   نتر  ممکن است قابل    VPNطریق مستر

 ردیائر باشد. 

هائی به پیام ابزارهائی مانند »شبکه  ها: تاختر عمدی در ارسال پیام • های  کنند تا فراداده ها اضافه مهای میکس« تأختر

نده را دشوار کنند.   را مبهم کرده و ارتباط بیر  فرستنده و گتر
 زمائ 
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نت، فراداده  ایط قطع اینتر ، چه زمائ  و از کجا ارتباط دارد، ها مدر سری توانند نقشه دقیفر از اینکه چه کسی با چه کسائ 

سی به محتوای پیام  سازی محتوای اندازه ایمن ها به ها، به مقامات ارائه دهند. بنابراین، حفاظت از فرادادهحتر بدون دستر

اضات، روزنامهویژه برای افرادی که در فعالیتارتباطات اهمیت دارد، به نگاری یا دفاع از حقوق  های حساسی مانند اعتر

 بشی مشغول هستند.  

  ها: ابزارهای ساده و کاربردی برای حفاظت از فراداده

• MAT2  ها(سازی فراداده)ابزار ناشناس  

o  :کارکرد  MAT2  های  یک ابزار رایگان و ساده برای حذف فراداده از اسناد، تصاویر، فایلPDF   و انواع دیگر

فرمتفایل از  ابزار  این  است.  دهها  فراداده های گستر و  پشتیبائ  کرده  نویسنده، ای  نام  مانند  حساس  های 

ات را حذف م   کند.  اطلاعات مکان و تاریخچه تغیتر

o  :ها به کاربران غتر فت   دارای رابط کاربری گرافیکی است که با قابلیت کشیدن و رها کردن فایل  نحوه استفاده

اک کند فایلکمک م  سازی کنند. گذاری پاک های خود را پیش از اشتر

o  :های لینوکس  های لینوکس، قابل استفاده از طریق خط فرمان و در برچ  توزی    ععاملدر سیستم   امکان استفاده

 های کاربر پسند موجود است.  نسخه

• ExifTool  تصاویر و ویدیوها()برای   

o  :کارکرد  ExifTool   برای حذف فراداده بهابزاری قدرتمند  از فایلها،  های تصویری و ویدیوئی است که ویژه 

 ها را شامل شود. بندی ، اطلاعات دوربیر  یا زمانGPSهای ممکن است داده

o  :های کاربرپسند مانند "تر است، اما رابطفرض فت  طور پیشبه  نحوه استفادهExifCleaner  برای کاربران "

 کنند.  ها را فراهم مها برای حذف فراداده غتر فت  فرآیند را ساده کرده و امکان کشیدن و رها کردن فایل

o  :های ویندوز، عاملقابل استفاده در سیستم  امکان استفادهmacOS  .و لینوکس 

• VLC Media Player  های ویدیوها()برای فراداده   

o  :کارکرد  VLC  ها ای رایج است و ابزارهای داخلی برای ویرایش یا حذف فراداده کننده چندرسانه که یک پخش

 یک ویدیو را باز کرده، فراداده توانند به های ویدیوئی را دارد. کاربران ماز فایل
ی
کلی حذف  ها را ویرایش یا بهسادگ

 کنند.  

o  :استفاده را    نحوه  فراداده  فیلدهای  و  بروید  رسانه«  »اطلاعات   > »ابزارها«  به قسمت  باز کرده،  را  ویدیو 

 صورت دستر ویرایش یا پاک کنید. این روش برای کاربران غتر فت  ساده است. به

o  :برای ویندوز،  امکان استفادهmacOS   .و لینوکس 

• AnonAddy های ایمیل()برای فراداده   

o  :کارکرد  AnonAddy   صورت ناشناس است که آدرس ایمیل یک سرویس ساده برای ارسال و دریافت ایمیل به

 کند.  را حذف م  IPهائی مانند آدرس واقعی شما را مخف  کرده و فراداده

o  :ها را بدون  های مستعار ناشناس برای ایمیل خود، ایمیلتوانند از طریق ایجاد نام کاربران م  نحوه استفاده

 نمایش اطلاعات شخصی یا فراداده ارسال و دریافت کنند.  

o  :سی است.  امکان استفاده  با هر کلاینت ایمیلی سازگار است و از طریق مرورگر وب قابل دستر

  

https://mat.cibmall.net/
https://mat.cibmall.net/
https://exiftool.org/
https://exiftool.org/
https://www.videolan.org/vlc/
https://addy.io/
https://addy.io/


نت       Irandarkhamooshi.net 17  پروتکل قطع اینتر

• OnionShare  اک    صورت ناشناس(گذاری فایل به )برای اشتر

o  :کارکرد OnionShare صورت امن و ناشناس با استفاده از شبکه ها را بهدهد فایلبه کاربران امکان مTor   به

اک بگذارند و فراداده اک اشتر  گذاری را پنهان کند.  های مرتبط با فرآیند اشتر

o  :توانند  کاربران غتر فت  م   نحوه استفادهOnionShare  کشیده و های خود را به را نصب کرده، فایل 
ی
سادگ

نده ارسال کنند.  رها کرده و یک لینک امن دریافت کنند که م  توانند به گتر

o  برای ویندوز،  استفاده: امکانmacOS   .و لینوکس 

• Tor Browser  گردی و ارتباطات()برای وب  

o  :مرورگر    کارکردTor   فراداده و  داده  عبور  چندین گره  از  را  نتر کاربران  اینتر آدرس  ترافیک  مانند  و   IPهائی 

های  ترین ابزارها برای کاربران غتر فت  است که از فعالیتکند. این یکی از سادههای مرور را مخف  معادت 

 آنلاین خود محافظت کنند. 

o  :مرورگر  نحوه استفادهTor  طور  را دانلود کرده و مانند یک مرورگر معمولی از آن استفاده کنید. این مرورگر به

 کند.  خودکار ترافیک شما را ناشناس م 

o  :برای ویندوز،  امکان استفادهmacOS  .لینوکس و اندروید ، 

• Simple PDF Metadata Remover  حذف فراداده(PDF)   

o  :صورت خاص برای حذف فراداده از  این ابزار به   کارکردPDF  ،ها طراچ شده و اطلاعائر مانند نام نویسنده

ات را پاک م  کند.  تاری    خ ایجاد سند و تاریخچه تغیتر

o  :توانند فایل  کاربران م  نحوه استفادهPDF  کشیده و رها کرده و با یک کلیک فراداده خود را به 
ی
ها را حذف  سادگ

 کنند.  

o  :س بودن  عنوان یک برنامه ساده برای ویندوز.  به   در دستر

• BleachBit  ها(سازی کل فایل )برای پاک  

سازی ها و پاک ها از انواع مختلف فایلابزاری کاربرپسند است که به حذف فراداده   BleachBit  کارکرد:  ▪

وری از رایانه کمک م داده  ض   کند تا حریم خصوصی کاربران حفظ شود. های غتر

استفاده:  ▪ ساده  نحوه  م رابط کاربری  ارائه  مای  فایل دهد که کاربران  نوع  متوانند  را که  خواهند هائی 

تاریخچه مرورگر، فرادادهپاک  )مانند  پاک سازی کنند  با یک کلیک  و  انتخاب کرده   ) بیشتر سازی را  ها و 

 انجام دهند. 

 برای ویندوز و لینوکس.  امکان استفاده:  ▪

  های هوشمند(های حذف فراداده عکس )برای گوشی اپلیکیشن •

o  :اپلیکیشن   کارکرد فراداده این  حذف  برای  عکسها  از  شدههای گوسیی ها  طراچ  هوشمند  مانند  های  اند، 

 شوند. که اطلاعات مکان و دوربیر  را شامل م  EXIFهای داده 

o  :کند. ها را حذف م طور خودکار فراداده فقط نیاز به آپلود عکس دارند و اپلیکیشن به کاربران  نحوه استفاده 

   )برای حفظ کامل حریم خصوصی( Tailsعامل سیستم •

o  :کارکرد  Tails   سیستم طریق  یک  از  است که  خصوصی  حریم  بر  متمرکز  م   USBعامل  تمام اجرا  و  شود 

مفعالیت ناشناس  را  سیستم ها  این  بهکند.  پیشعامل  مانند  صورت  ابزارهائی  با  ارتباطات Torفرض   ،

 ها بارگذاری شده است. شده و حذف فراداده برای فایل رمزگذاری

https://onionshare.org/
https://onionshare.org/
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o  :نصب  نحوه استفادهTails اندازی، تمام  ممکن است به دانش فت  مختصری نیاز داشته باشد، اما پس از راه

اند، که آن را برای کاربران غتر فت  که به حفاظت جامع ابزارها ساده و برای حریم خصوصی از پیش تنظیم شده 

 کند.  آل م نیاز دارند، ایده 

o  :س است، اما به یک فلش  امکان استفاده  برای نصب و اجرا نیاز دارد.  USBبه صورت رایگان در دستر

، روش های  دهند و با رابطها ارائه م های ساده و موثری برای حذف یا پنهان کردن فرادادهاین ابزارها برای کاربران غتر فت 

   Tailsیا    Torسازی مانند  سازی با یک کلیک، و ابزارهای ناشناسکشیدن و رها کردن، پاک 
ی
صورت  های فرآیند را بهپیچیدگ

 دهند. خودکار انجام م 


