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خلاصه اجرایی
ــو  ــل ل ــزار ایمی ــتاد ه ــش از هش ــل بی ــه و تحلی ــتفاده از تجزی ــا اس ــزارش ب ــن گ ای
رفتــه مربــوط بــه کارگــروه تعییــن مصادیــق محتــوای مجرمانــه )کمیتــه فیلترینــگ( از 
ــه  ــد. کمیت ــران را بررســی می کن ــرل و نظــارت اینترنــت در ای ــا ۲۰۲۲، کنت ســال ۲۰۱۴ ت
فیلترینــگ یــک نهــاد قضایــی زیــر نظــر دادســتانی کل کشــور اســت کــه مســوولیت 
ــط  ــان ۱۴۰۱ توس ــا در آب ــن ایمیل ه ــده دارد. ای ــه عه ــران را ب ــت در ای ــور اینترن سانس
گروهــی بــه نــام Anonymous Iran Ops هــک و افشــا شــد و در کانــال تلگــرام آنهــا 
ــان« در  ــروه می ــاد »گ ــورد اعتم ــع م ــات مناب ــه اطلاع ــزارش ب ــن گ ــت. ای ــار یاف انتش
شــرکت های فنــاوری ایرانــی کــه بــه شــرط ناشــناس مانــدن بــا مــا صحبــت کردنــد، 

ــه دارد.  تکی

یافته هــای ایــن گــزارش در شــرایطی اســت کــه در آن دولــت ایــران پــروژه »اینترنــت 
ــال  ــن شــهروندانش دنب ــای آنلای ــر فعالیت ه ــود ب ــرل خ ــرای تشــدید کنت ــی« را ب مل
می کنــد. ایــن پــروژه بــا نــام شــبکه ملــی اطلاعــات شــناخته می شــود و بــا محــدود 
ــرای ایجــاد یــک محیــط  ــودن، ب ــه صرفــه ب ــا مقــرون ب کــردن دسترســی، ســرعت ی
آنلایــن کــه خدمــات و برنامــه هــای محلــی را نســبت بــه خدمــات بین المللــی ترجیــح 

ــت. ــده اس ــذاری ش ــد، هدف گ می ده

ــرا  ــت، زی ــان اس ــت ایرانی ــرای آزادی اینترن ــدی ب ــدی ج ــات تهدی ــی اطلاع ــبکه مل ش
ــن و داده هــای  ــوای آنلای ــت، محت ــر زیرســاخت اینترن ــدرت بیشــتری ب ــت ق ــه دول ب
شــخصی کاربــران و رفتارهــای آنلایــن می دهــد. بــا ایــن حــال، شــبکه ملــی اطلاعــات 
ــا  ــان ت ــای پیام رس ــت، از برنامه ه ــی اس ــعه یافته ایران ــرویس های توس ــه س ــی ب متک
برنامه هــای تاکســی آنلایــن کــه بــر روی ســرورهای داخــل کشــور میزبانــی می شــوند. 
نکتــه مهــم ایــن اســت کــه تحریم هــا، منــع قانونــی بــرای توســعه دهندگان ایرانــی در 
ــد.  ــی ایجــاد می کنن ــه اســتفاده از ابزارهــا، پلتفرم هــا و زیرســاخت های بین الملل زمین
ــن  ــترهای ناام ــتفاده از بس ــز اس ــاره ای ج ــان چ ــرای ایرانی ــا ب ــر، آنه ــارت دیگ ــه عب ب
داخلــی و زیرســاخت های داده در راســتای اهــداف دولــت ایــران باقــی نگذاشــته اند. 

ــت  ــای دول ــه در تلاش ه ــی ک ــای اصل ــران و نهاده ــه، بازیگ ــن پس زمین ــل ای در مقاب
ــد؛  ــد آم ــه خواه ــد، در ادام ــارکت دارن ــت مش ــرکوب اینترن ــرل و س ــرای کنت ــران ب ای
ــد  ــان میده ــه نش ــم ک ــه کرده ای ــان را ارای ــروه می ــای گ ــتی از توصیه ه ــر، فهرس در زی
چگونــه دولت هــای ایــالات متحــده، اتحادیــه اروپــا و همچنیــن نهادهــای چندجانبــه 
ماننــد ســازمان ملــل می تواننــد بــه بهتریــن شــکل از آزادی اینترنــت در ایــران حمایــت 

کننــد.

دادســتانی کل کشــور: یــک نهــاد قضایــی قدرتمنــد اســت کــه مســوولیت نظارت  	
بــر تمــام دادســراهای کشــور را بــر عهــده دارد و ریاســت آن بــا عنــوان دادســتان 
ــم  ــون جرای ــه و قان ــوای مجرمان ــق محت ــن مصادی ــروه تعیی ــس کارگ کل، ریی
رایانــه ای اســت. ایــن ســازمان بــر کمیتــه فیلترینــگ نظــارت دارد کــه اینترنــت 

https://filter.watch/fa/wp-content/uploads/sites/3/2023/04/Hackerwatch-July-December-2022-pdf.pdf
https://t.me/anonopiran
https://t.me/anonopiran/266
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ــف  ــای مختل ــرکت ها و فناوری ه ــا ش ــد و ب ــور می کن ــر و سانس ــران فیلت را در ای
بــرای توســعه ابزارهــای نظــارت و ســرکوب همــکاری مــی کنــد. دادســتانی کل 
ــش دارد و در  ــران نق ــال ای ــت دیجیت ــرای سیاس ــکل دهی و اج ــن در ش همچنی
تعامــلات بین المللــی در زمینــه امنیــت ســایبری و حاکمیــت اینترنــت مشــارکت 
ــان و  ــرکوب مخالف ــر، س ــوق بش ــض حق ــه نق ــتانی کل ب ــت. دادس ــته اس داش
دخالــت در مســائل شــخصی همچــون نحــوه پوششــو ظاهــر متهــم شــده اســت.

ــت در  	 ــور اینترن ــر و سانس ــه: فیلت ــوای مجرمان ــق محت ــن مصادی ــروه تعیی کارگ
ایــران توســط ایــن نهــاد قضایــی کــه زیــر نظــر دادســتانی کل کشــور فعالیــت 
مــی کند،انجــام می شــود. کمیتــه فیلترینــگ دارای ســاختار داخلــی متشــکل از 
۲۱ عضــو بــه نمایندگــی از نهادهــای مختلــف جمهــوری اســلامی اســت و موظــف 
ــه  ــای س ــه روس ــود را ب ــای خ ــزارش فعالیت ه ــار گ ــاه یکب ــش م ــر ش ــت ه اس
قــوه و شــورای عالــی امنیــت ملــی ارایــه دهــد. کمیتــه فیلترینــگ بــا شــرکت ها 
و صاحبــان فن آوری هــای مختلــف بــرای توســعه ابزارهــای نظارتــی و ســرکوبی 
همــکاری می کنــد. شــرکت هایی چــون ســاترا )ســازمان تنظیــم مقــررات ســمعی 
و بصــری(، شــرکت تیونینــگ فناوری هــای یــار شــریف، نیافــام، یافتــار و گــروه 

دوران از ایــن جملــه هســتند.

شــورای عالــی فضــای مجــازی: نهــادی محــوری در چشــم انــداز دیجیتــال ایــران  	
کــه نقشــی تعییــن کننــده در تدویــن و اجــرای سیاســت های اینترنتــی و 
دیجیتالــی کشــور ایفــا می کنــد. شــورای عالــی فضــای مجــازی کــه بــه دســتور 
رهبــر ایــران تاســیس شــده اســت، بــه عنــوان بالاتریــن ســطح سیاســت گــذاری 
بــرای فضــای مجــازی در ایــران فعالیــت می کنــد و وظیفــه مدیریــت، نظــارت و 
ــر عهــده دارد. اعضــای  هماهنگــی کلیــه فعالیت هــا و راهبردهــای ســایبری را ب
ایــن ســازمان را افــراد مختلفــی از بخش هــای دولتــی، دانشــگاهی و خصوصــی 
تشــکیل می دهنــد و اختیــار تنظیــم و نظــارت بــر زیرســاخت ها و فعالیت هــای 
ــت  ــد امنی ــی مانن ــامل حوزه های ــن ش ــده دارد. ای ــه عه ــران را ب ــی در ای اینترنت
اطلاعــات، تجــارت الکترونیــک، خدمــات دیجیتال و پیشــگیری از جرایم ســایبری 
اســت کــه شــورای عالــی فضــای مجــازی را بــه بازیگــری کلیــدی در شــکل دهی 

ــد.  ــران تبدیــل می کن ــال ای ــده دیجیت آین

ــی در  	 ــی در امــور فضــای مجــازی دادســتانی کل کشــور: معاونــت فن معــاون فن
امــور فضــای مجــازی دادســتانی کل کشــور، مهــره کلیــدی در سیاســت دیجیتــال 
ــی )از ۶  ــواد بابای ــار ج ــر در اختی ــال حاض ــمت در ح ــن س ــت. ای ــران اس ای
فروردیــن ۱۳۹۹( اســت کــه ســمت قبلــی وی ریاســت دادســرای جرایــم رایانــه ای 
ــرکت های  ــازمان ها و ش ــت س ــده فعالی ــگ کنن ــی هماهن ــت. بابای ــوده اس ب
مختلفــی اســت کــه در ایــن زمینــه فعالیــت می کننــد. او همچنیــن بــر توســعه 
پورتــال دادســتان کل نظــارت مــی کنــد، وب ســایتی کــه بــه شــهروندان اجــازه 
ــا ایــن حــال، ایمیل هــای فــاش  ــد. ب ــزارش کنن ــن را گ ــم آنلای مــی دهــد جرای
ــت،  ــرکوب اینترن ــتن در س ــت داش ــم دس ــه او علیرغ ــد ک ــان می ده ــده نش ش
ــارج  ــه خ ــور ب ــن منظ ــرای ای ــد و ب ــکاری می کن ــد هم ــل متح ــازمان مل ــا س ب
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ــر  ــی دفت ــر فن ــری، مدی ــدی امی ــال مه ــوان مث ــه عن ــد. ب ــفر می کن ــور س از کش
وی در انتخــاب نماینــدگان ایــران در ســازمان ملــل در امــور امنیــت ســایبری و 
ــدگان فضــای ســایبری  ــت توســعه دهن ــا کمــک »جمعی ــت، ب ــت اینترن حاکمی

ــاک(« نقــش برجســته ای داشــته اســت. )پ

ســاترا )ســازمان تنظیــم مقــررات ســمعی و بصــری(: ســاترا زیــر نظــر ســازمان  	
ــن  ــد. ای ــت می کن ــری فعالی ــام معظــم رهب ــه تحــت نظــر مق صــدا و ســیما ک
ســازمان در ســال ۱۳۹۵ بــا هــدف نظــارت بــر تمامی محتــوای صوتــی و تصویری 
ــران تاســیس شــد. در واقــع ایــن ســازمان نقشــی  آنلایــن منتشــر شــده در ای
مشــابه وزارت ارشــاد اســلامی در رابطــه بــا محتــوای آنلایــن دارد. ســاترا پــروژه 
هــای دیجیتالــی متعــددی را بــرای دولــت انجــام داده اســت، از جملــه ایجــاد 
ــرای وب ســایت های خارجــی و  سیســتم مســدود ســازی و سانســور اینترنــت ب
توســعه پورتــال دادســتان کل. همچنیــن مشــخص شــده  کــه ســاترا در توســعه 
پــروژه »مســدود کــردن و سانســور اینترنــت هوشــمند« نقــش محــوری داشــته 

اســت. 

رســول جلیلــی: وی از ســوی علــی خامنــه ای رهبــر ایــران، بــه ریاســت  	
ــی انقــلاب اســلامی  ــوان عضــو شــورای عال ــه عن دانشــگاه صنعتــی شــریف و ب
ــری  ــرد موث ــف خــود عملک ــی در نقش هــای مختل منصــوب شــده اســت. جلیل
ــکار از  ــن ابت ــت. او چندی ــته اس ــران داش ــال ای ــت دیجیت ــکل گیری سیاس در ش
جملــه طــرح »گشــایش« )مخفــف گســترش شــبکه اینترنتــی شــریف( را کــه در 
واقــع طــرح اینترنــت طبقاتــی دانشــگاه شــریف رهبــری کــرده اســت. ایــن طرح 
بحث برانگیــز، ســامانه ای را پیشــنهاد می کنــد کــه در آن دسترســی بــه اینترنــت 
بــه شــکل تبعیض آمیــزی بــر اســاس موقعیت هــای حرفــه ای و اجتماعــی 
ــد  ــض می کن ــبکه را نق ــی ش ــول بی طرف ــه اص ــرد، در نتیج ــورت می گی ــراد ص اف
و دسترســی بــه اطلاعــات را بــرای اکثریــت قریــب بــه اتفــاق ایرانیــان محــدود 
می کنــد. جلیلــی همچنیــن در توســعه فناوری هــای تشــخیص چهــره و ابزارهــای 
فیلترینــگ و سانســور محتــوای اینترنــت کمیتــه فیلترینــگ نقــش داشــت اســت 
کــه نمایانگــر نفــوذ قابــل توجــه او در عرصــه فضــای مجــازی در ایــران اســت. 
جلیلــی در اقدامــی راهبــردی تــلاش داشــته تــا بــا پیشــبرد فعالیت هــای خــود 
ــن  ــه ای ــند، ب ــدک می کش ــریف« را ی ــگاه »ش ــام دانش ــه ن ــرکت هایی ک در ش

ــردازد. ــی بپ ــاد عموم ــب اعتم ــه جل فعالیت هــا مشــروعیت بخشــیده و ب

شــرکت تیونینــگ فنــاوری هــای یــار شــریف: ایــن شــرکت توســط رســول جلیلــی  	
ــتانی کل  ــاز دادس ــورد نی ــای م ــعه ابزاره ــق و توس ــه تحقی ــک ب ــدف کم ــا ه ب
ــه الکترونیکــی« ایجــاد شــده  کشــور از جملــه توســعه »ســامانه مستندســاز ادل
ــد از  ــه می توانن ــارکت دارد ک ــی مش ــاد ابزارهای ــرکت در ایج ــن ش ــت. ای اس
چت هــا اســکرین شــات بگیرنــد، اطلاعــات حســاب هــای مجــازی را جمــع آوری 
کننــد و اطلاعــات نادرســت را تشــخیص دهنــد. ایــن شــرکت همچنیــن برنامــه 
ــه بازداشــت شــدگان و توســعه  ــرای جمــع آوری شــواهد علی هــای آموزشــی ب
برنامه هــای شــخص ثالــث بــا قابلیــت جمــع آوری اطلاعــات خصوصــی کاربــران 

ــد.  ــه می ده ارای
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Iنیروهــای نظامــی ایــران: نیروهــای نظامــی ایــران، بــه ویــژه ســپاه پاســداران  	
ــردش کار  ــای گ ــه راهکاره ــن و ارای ــال در تدوی ــور فع ــه ط ــلامی، ب ــلاب اس انق
مرتبــط بــا اینترنــت و همچنیــن اجــرای اقدامــات سانســور و نظــارت اینترنتــی 
ــع آوری  ــرای جم ــی ب ــای آموزش ــن در برنامه ه ــا همچنی ــد. آنه ــارکت دارن مش
ــا  ــث ب ــخص ثال ــای ش ــه ه ــعه برنام ــدگان و توس ــت ش ــه بازداش ــواهد علی ش
قابلیــت جمــع آوری اطلاعــات خصوصــی کاربــران شــرکت می کننــد. آنهــا 
همچنیــن از طریــق اقداماتــی نظیــر حمایــت از لایحــه طــرح صیانــت در مجلس 
و فشــار بــر شــورای عالــی فضــای مجــازی تــلاش کرده انــد اینترنــت را نظامــی 
ــه  ــی مواج ــه مدن ــالان جامع ــدید فع ــت ش ــا مقاوم ــا ب ــه ام ــی ک ــد. طرح کنن

ــد. ــاماندهی کردن ــه س ــن لایح ــا ای ــت ب ــده کمپینی را در مخالف ش

دانشــگاه عالــی دفــاع ملــی: ایــن نهــاد نقــش مهمــی در تلاش هــای ایــران بــرای  	
ــگاه  ــد. دانش ــا می کن ــایبری ایف ــای س ــازی فض ــت و نظامی س ــرکوب اینترن س
شــده  تاســیس  ایــران  مســلح  نیروهــای  توســط  کــه  عالی دفاع ملی 
اســت، در توســعه و اجــرای اســتراتژی های مربــوط بــه امنیــت ملــی، از جملــه 
در حــوزه دیجیتــال، نقــش اساســی دارد. ایــن دانشــگاه ســهم قابــل توجهــی در 
ــای  ــه ســنگ بن ــت دارد و آن را ب ــرل اینترن ــن تاکتیک هــا و ابزارهــای کنت تدوی

ــد.  ــل می کن ــران تبدی ــت ای ــرکوب اینترن ــاخت س زیرس

ــکاری واز   	 ــی هم ــرکت های مختلف ــا ش ــگ ب ــه فیلترین ــن، کمیت ــر ای ــلاوه ب ع
فناوریهــای زیــادی بــرای توســعه ابزارهــای نظــارت و ســرکوب اســتفاده می کنــد. 

ــد:  ــد دی ــه خواهی ــت را در ادام ــن دس ــی از ای نمونه های

نیافــام: یــک شــرکت دانــش بنیــان اســت کــه راه حلهــای مبتنــی بــر وب را بــرای  	
ســازمان هــا ارائــه مــی دهــد، ماننــد سیســتم هــای پورتــال هوشــمند، سیســتم 
هــای مدیریــت محتــوا، سیســتم هــای چــت آنلایــن، سیســتم هــای مدیریــت 
ــات  ــن خدم ــن. همچنی ــتیبانی آنلای ــای پش ــتم ه ــتری و سیس ــا مش ــاط ب ارتب
ســئو حرفــه ای و توســعه نــرم افــزار سفارشــی را ارائــه مــی دهــد. ایمیــل هــای 
ــا دادســتانی کل  ــکاری ب ــرای هم ــام ب ــل نیاف ــده تمای ــاش شــده نشــان دهن ف
کشــور بــرای راه انــدازی یــک پورتــال ســازمانی بــا قابلیــت هــای ویــژه اســت. 
ویژگــی هــای پیشــنهادی شــامل تشــخیص چهــره و شناســایی افــراد بــه تصویــر 
ــده  ــد ش ــوای تولی ــش محت ــدف افزای ــا ه ــری، ب ــر خب ــده در تصاوی ــیده ش کش

اســت. 

ــق  	 ــا هــدف شناســایی مصادی ــه از ســال ۱۳۹۳ ب ــن شــرکتی اســت ک ــر: ای یافت
ــر  ــل تصوی ــتم تحلی ــان، روی سیس ــر زن ــی« در تصاوی ــی« و »برهنگ ــد حجاب »ب
ــرای توســعه  ــد مــدت ب ــد. ایــن شــرکت همچنیــن یــک برنامــه بلن کار مــی کن
ــرای جمــع آوری داده هــا از موتورهــای جســتجو  ــده وب ب سیســتم هــای خزن

ــا هــدف سانســور فعــال دارد. ــگ ب ــد گــوگل، یاهــو و بین مانن

ــری  	 ــزار و خدمــات شــبکه کامپیوت ــرم اف گــروه دوران: گــروه دوران متخصــص ن
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اســت. ایــن یــک پیمانــکار مســدود کننــده و سانســور اینترنــت اســت کــه نــام 
آن در ایمیــل هــای فاش شــده اســت. شــرکت مقــدس بــود توســط وزارت خزانه 
داری ایــالات متحــده بــه دلیــل "سانســور یــا ســایر فعالیــت هایــی کــه آزادی 
بیــان یــا تجمــع را محــدود مــی کنــد." دوران همچنیــن قراردادهایــی بــا ارائــه 
دهنــدگان اینترنــت بــرای ارائــه ابزارهــای تجزیــه و تحلیــل ترافیــک تجهیــزات 

سانســور منعقــد کــرده اســت.

پیامرســان گــپ: ایــن یــک پیــام رســان مبتنــی بــر ابــر رمزگــذاری شــده چنــد  	
پلتفرمــی اســت کــه ویژگــی هــای مختلفــی ماننــد چــت، ایجــاد گــروه، ایجــاد 
کانــال، تمــاس هــای صوتــی و تصویــری، کیــف پــول، پلــت فــرم ربــات، خدمات 
بــازی و ســرگرمی و ایجــاد فروشــگاه آنلایــن را ارائــه مــی دهــد. بــا ایــن حــال، 
ــار  ــران را در اختی ــرده و اطلاعــات کارب ــه سانســور ک ــدام ب ــام رســان اق ــن پی ای
ــت  ــنجر تابعی ــپ مس ــل گ ــر عام ــت. مدی ــرار داده اس ــور ق ــتانی کل کش دادس

بریتانیــا را دارد و شــرکت دیگــری را در انگلیــس تاســیس کــرده اســت.

ــدف  	 ــا ه ــران ب ــال ای ــت دیجیت ــه سیاس ــد ک ــری می کن ــزارش نتیجه گی ــن گ ای
اســتراتژیک بــرای کنتــرل و تنظیــم اینترنــت هدایــت می شــود، کــه در 
تلاش هــای آنهــا بــرای توســعه ابزارهــای نظارتــی پیچیــده، راه انــدازی دسترســی 
طبقه بنــدی شــده بــه اینترنــت و اجــرای خدمــات قانونــی NPV مشــهود اســت. 
هــدف مقامــات ایرانــی نیــز افزایــش کنتــرل بــر دسترســی بــه اینترنــت و اعمــال 

نفــوذ در مجامــع بیــن المللــی و ســازمان ملــل اســت. 

توصیــه هایی برای شــرکت هــای فناوری، 
ایــالات متحــده، بریتانیــا، اتحادیــه اروپــا 

ــازمان ملل:  و س
ایــالات متحــده، بریتانیــا و اتحادیــه اروپــا بایــد تحریــم هایــی را علیــه افــراد و ۱. 

نهادهــای ذکــر شــده در بــالا بــه دلیل نقــش آنهــا در سانســور و ســرکوب اینترنت 
در ایــران اعمــال کننــد، مگــر اینکــه قبــلاً تحریــم شــده باشــند. اینهــا شــامل:

 .I رســول جلیلــی و شــرکت هایش اســت کــه در توســعه ابزارهــای سانســور
ــم  ــد از تحری ــن بای ــا همچنی ــن حــال، آنه ــا ای ــد. ب و نظــارت نقــش دارن
موسســات دانشــگاهی ماننــد دانشــگاه شــریف کــه بــرای اتصــال ایرانیــان 
بــه جهــان و پــرورش نــوآوری و آمــوزش حیاتــی هســتند، اجتنــاب کننــد. 
ــه  ــردم و جامع ــت از م ــه جــای حمای ــد ب ــی توان ــن نهادهــا م ــم ای تحری

ایــران بــه آنهــا آســیب برســاند.
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 .II بــه طــور کلــی، ایــالات متحــده، بریتانیــا و اتحادیــه اروپــا بایــد بــه دقــت
ــی  ــاوری و مخابرات ــرکت های فن ــر ش ــا ب ــی تحریم ه ــیب های احتمال آس
مســتقر در ایــران یــا خارجــی یــا نهادهــای دولتــی را ارزیابــی کننــد. تحریم 
هــا مــی توانــد نتیجــه معکــوس داشــته باشــد و دسترســی ایرانیــان بــه 
ــت  ــه از آن محافظ ــه اینک ــد، ن ــدود کن ــن را مح ــگان و ام ــت رای اینترن
ــرار دادن  ــدف ق ــد از ه ــا بای ــکا و اروپ ــای آمری ــن، تحریم ه ــد. بنابرای کن
ــت ضــروری  ــرد اینترن ــرای عملک ــه ب فناوری هــای »ســطح زیرســاخت« ک
ــت  ــه دول ــد ب ــن فناوری هــا می توان ــد. تحریم هــای ای هســتند، دوری کنن
ایــران کمــک کنــد تــا اینترنــت ایــران را منــزوی کنــد و رفتــار کاربــران را 
ــد از  ــاخت عبارتن ــطح زیرس ــای س ــی از فناوری ه ــد. نمونه های ــرل کن کنت
ــدگان  ــی، ارائه دهن ــات اینترنت ــدگان خدم ــی، ارائه دهن ــای اینترنت دروازه ه

داده هــای تلفــن همــراه، خدمــات ابــری و مراکــز داده. 

همــه پلتفرم هــای دیجیتــال، به ویــژه برنامه هــای پیام رســان و رســانه های ۲. 
ــد ویژگی هایــی  ــر، بای ــد واتــس اپ، تلگــرام، اینســتاگرام و توییت اجتماعــی مانن
ــد  ــد، مانن ــش می ده ــر را افزای ــی کارب ــم خصوص ــه حری ــد ک ــر بگیرن را در نظ
ــلاً  ــی کــه ســیگنال قب ــرای غیرفعــال کــردن تصاویــر صفحــه. در حال ــه ای ب گزین
ــه  ــترده تری ب ــور گس ــه ط ــد ب ــت، بای ــرده اس ــازی ک ــی را پیاده س ــن ویژگ ای
عنــوان معیــار اســتاندارد حفــظ حریــم خصوصــی در همــه پلتفرم هــای مشــابه 

مــورد اســتفاده قــرار گیــرد.

ــای ۳.  ــازمان ه ــا س ــارکت ب ــال مش ــه دنب ــه ب ــد فعالان ــاوری بای ــای فن ــرکت ه ش
جامعــه مدنــی و گــروه هــای متخصــص در آزادی اینترنــت باشــند. ایــن 
همکاری هــا، به ویــژه بــا آن هایــی کــه درک عمیقــی از سیاســت ها و زمینه هــای 
ــک  ــرکت ها کم ــن ش ــه ای ــد ب ــد، می توان ــران دارن ــت ای ــرد اینترن منحصربه ف
ــت  ــرای محافظ ــود را ب ــات خ ــی ها و خدم ــتمر خط مش ــور مس ــه ط ــا ب ــد ت کن

ــد.  ــی اصــلاح کنن ــران ایران ــم خصوصــی کارب ــت و حری ــر از امنی بهت

به ویژه، شرکت های فناوری مستقر در ایالات متحده و اتحادیه اروپا باید: 

 .I دسترســی بــه زیرســاخت های ابــری خــود را فعــال کنیــد و از کانال هــای
ــات  ــا خدم ــد ت ــتیبانی کنی ــال پش ــد ارز دیجیت ــن مانن ــت جایگزی پرداخ
ایمــن را بــرای ایرانیــان داخــل کشــور ارائــه دهیــد. ایــن نــه تنهــا امنیــت 
کاربــران ایرانــی را تضمیــن مــی کنــد، بلکــه آنهــا را قــادر مــی ســازد تــا 
ــی راه  ــن الملل ــای بی ــاخت ه ــتفاده از زیرس ــا اس ــود را ب ــای خ VPN ه

انــدازی کننــد.

 .II ــن ــی ام ــای ارتباط ــژه برنامه ه ــود، به وی ــای خ ــی ها را در ابزاره پروکس
 Pleroma یــا پلتفرم هــای رســانه های اجتماعــی ماننــد Wire ماننــد
ادغــام کنیــد و آنهــا را بــه صــورت رایــگان در اختیــار کاربــران ایرانــی قــرار 
دهیــد. پروکســی هــا مــی تواننــد بــه کاربــران کمــک کننــد تــا سانســور 
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ــه وب ســایت هــا و خدمــات مســدود شــده دسترســی  ــد و ب را دور بزنن
پیــدا کننــد. 

 .III در پراکســی ها  ادغــام  بــرای  را  بهتریــن شــیوه ها  و  دســتورالعمل ها 
ــوی، رابط هــای  ــذاری ق ــه رمزگ ــاز ب ــر نی ــد ب ــا تأکی ابزارهــای ارتباطــی، ب
ــد. ــع کنی ــعه و توزی ــرعت، توس ــرد و س ــر عملک ــر ب ــل تأثی ــند و حداق کاربرپس

ــه ۴.  ــه طــور مشــابه ب ــا و ایــالات متحــده بایــد ب سیاســتگذاران در اتحادیــه اروپ
دنبــال تعامــل بــا جامعــه مدنــی و جامعــه آزادی اینترنــت آگاه در مورد سیاســت 
هــای اینترنتــی ایــران باشــند تــا از تصمیمــات سیاســی آگاهانــه تــر و موثرتــر 
اطمینــان حاصــل کننــد. آنهــا همچنیــن بایــد فــورا بودجــه ای را بــرای حمایــت 
از VPN و ســایر فنــاوری هــای دور زدن، کــه بــرای غلبــه بــر سانســور و دسترســی 
ــا  ــژه، آنه ــه وی ــد. ب ــاص دهن ــتند، اختص ــروری هس ــران ض ــات در ای ــه اطلاع ب

بایــد: 

هــم روی افزایــش مقیــاس VPN هــای موجــود و فنــاوری های دور زدن ســرمایه ۵. 
گــذاری کنیــد و هــم در توســعه مــوارد جدیــدی کــه از معمــاری هــا و تکنیــک 
هــای نوآورانــه بــرای مقاومــت در برابــر سانســور و مســدود کــردن اســتفاده مــی 
ــران  ــه کارب ــه ب ــد از We-PN ک ــاوری هــا عبارتن ــن فن ــی از ای ــه های ــد. نمون کنن
خــارج از ایــران اجــازه مــی دهــد تــا اتصــال اینترنتــی خــود را بــا کاربــران داخــل 
کشــور بــه اشــتراک بگذارنــد. VPN هایــی کــه از ســرورهای مبتنــی بــر ایــران 
ــد.  ــرای دور زدن خامــوش شــدن داده هــای تلفــن همــراه اســتفاده مــی کنن ب
ــردن  ــال ک ــرای فع ــران ب ــتقر در ای ــل مس ــای ایمی ــه از شــبکه ه ــا چــت، ک دلت
ــگام خامــوش شــدن اینترنــت بیــن  ــام هــای رمزگــذاری شــده ایمــن در هن پی
المللــی؛ و Snowflake، یــک سیســتم VPN کــه کاربــران را بــه شــبکه عظیمــی 

از ســرورهای غیــر متمرکــز متصــل مــی کنــد. 

 .I کــه کنیــد،  ســرمایه گذاری   Starlink ماهــواره ای  دیش هــای  روی 
می توانــد بــرای تعــدادی از کاربــران دسترســی نســبتا رایــگان بــه اینترنــت 

ــد. ــم کن ــدید فراه ــلال ش ــای اخت در دوره ه

 .II در پروژه هــای تحقیقاتــی فنــی ســرمایه گذاری کنیــد کــه داده هــای شــبکه
ملــی اطلاعــات ایــران را جمــع آوری و تجزیــه و تحلیــل می کنــد تــا بینــش 
بیشــتری در مــورد زیرســاخت ها، مســائل اتصــال بــه شــبکه و روش هــای 
سانســور بــه دســت آوریــد. ایــن تحقیــق بــه توســعه دهنــدگان NPV و 
ابــزار کمــک مــی کنــد تــا فنــاوری هایــی را ایجــاد کننــد کــه در ایــران بهتــر 

کار کننــد.

 .III دیجیتالــی امنیــت  کــه  کنیــد  ســرمایه گذاری  برنامه هایــی  روی 
ــع در  ــی، مناب ــای عموم ــد کمپین ه ــد، مانن ــش می ده ــان را افزای ایرانی
دســترس، میزهــای کمــک و کارگاه هــا و جلســات آموزشــی بــرای فعــالان، 
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ــران  ــار کارب ــر رفت ــران. تغیی ــل ای ــی در داخ ــه مدن ــگاران و جامع روزنامه ن
ــت. ــران اس ــت در ای ــن از اینترن ــتفاده ایم ــی از اس ــش مهم بخ

ــتفاده ۶.  ــوء اس ــری از س ــرای جلوگی ــی را ب ــد و اقدامات ــی کن ــد بررس ــوگل بای گ
 ،Safe Search احتمالــی از خدمــات خــود، ماننــد عملکــرد جســتجوی امــن یــا
بــه عنــوان ابــزاری بــرای اعمــال سانســور توســط دولــت ایــران یــا ســایر نهادهــا 

انجــام دهــد. 

ــرا 	.  ــع و اج ــت هایی را وض ــد سیاس ــا بای ــه اروپ ــا و اتحادی ــای بریتانی دولت ه
کننــد کــه باعــث دلســردی و جلوگیــری از اســتفاده از قلمــرو آن به عنــوان 
پناهــگاه امــن بــرای کســانی شــود کــه در توســعه ابزارهــای سانســور و نظــارت 

ــد.  ــت دارن ــد، دس ــض می کن ــان را نق ــوق ایرانی ــه حق ک

اجرایــی 	.  مکانیســم های  و  سیاســت ها  بایــد  متحــد  ملــل  ســازمان 
ــازمان  ــت های س ــر سیاس ــذاری ب ــری از تأثیرگ ــرای جلوگی ــخت گیرانه تری را ب س
ــرادی  ــف آن توســط اف ــی در نهادهــای مختل ــه دســت آوردن صدای ــا ب ــل ی مل
کــه در نقــض حقــوق ایرانیــان، بــه ویــژه کســانی کــه در حــال توســعه ابزارهــای 

ــد.  ــاد کن ــتند، ایج ــارت هس ــور و نظ سانس

شــرکت هــای فنــاوری بایــد بــه طــور جامــع سیاســت هــای خــود را در رابطــه ۹. 
بــا برنامــه هــای کاربــردی و APIهــای شــخص ثالــث بررســی و تقویــت کننــد. 
آنهــا بایــد اطمینــان حاصــل کننــد کــه شــرکت هــای مرتبــط بــا دولــت ایــران 
بــه ایــن ابزارهــا بــرای تجــاوز بــه حقــوق ایرانیــان از طریــق اقدامــات سانســور 

و نظــارت ســوء اســتفاده نمــی کننــد. 

ــت های داده ۰۱.  ــد سیاس ــر، بای ــد توییت ــی، مانن ــانه های اجتماع ــای رس پلتفرم ه
ــای  ــا و داده ه ــه APIه ــد ک ــل کنن ــان حاص ــا اطمین ــد ت ــت کنن ــود را تقوی خ
ــط  ــی مرتب ــانه های اجتماع ــل رس ــه و تحلی ــرکت های تجزی ــرای ش ــران ب کارب
ــم  ــات و حری ــه از اطلاع ــتند و در نتیج ــی نیس ــل دسترس ــران قاب ــت ای ــا دول ب

ــد. ــت می کنن ــران محافظ ــی کارب خصوص

کارگروه تعیین مصادیق محتوای مجرمانه
ــرای عمــل بــه  ــه یــا کمیتــه فیلترینــگ ب کارگــروه تعییــن مصادیــق محتــوای مجرمان
مــاده ۲۲ قانــون جرایــم رایانــه ای در ســال 		۱۳ تاســیس شــد. براســاس ایــن مــاده، 
ــور ۱۲  ــا حض ــزده روز ب ــر پان ــد ه ــه بای ــوای مجرمان ــق محت ــن مصادی ــروه تعیی کارگ
ــر  ــلامی در دفت ــوری اس ــی جمه ــای حاکمیت ــازمان ها و ارگان ه ــدگان س ــو از نماین عض
ــاره فیلترینــگ ســایت های متخلــف  دادســتانی کل کشــور تشــکیل جلســه داده و درب
رای گیــری کنــد. ایــن شــورا همچنیــن موظــف اســت هــر شــش مــاه یکبــار گــزارش 

کارهــا را بــرای روســای ســه قــوه و شــورای عالــی امنیــت ملــی بفرســتد.

https://rc.majlis.ir/fa/law/show/135717
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اعضــای ایــن شــورا عبارتنــد از: وزیــر یــا نماینــده وزارتخانــه  هــای آمــوزش و پــرورش، 
ــاوری،  ــات و فن ــوم، تحقیق ــات، دادگســتری، عل ــات، اطلاع ــاوری اطلاع ارتباطــات و فن
فرهنــگ و ارشــاد اســلامی، رییــس ســازمان تبلیغــات اســلامی، رئیــس ســازمان  صــدا 
و ســیما و فرمانــده نیــروی انتظامــی، یــک نفــر خبــره در فنــاوری اطلاعــات و ارتباطــات 
ــر از  ــک نف ــلامی و ی ــورای اس ــس ش ــادن مجل ــع و مع ــیون صنای ــاب کمیس ــه انتخ ب
ــی و  ــیون قضائ ــاب کمیس ــه انتخ ــی ب ــی و حقوق ــیون قضائ ــو کمیس ــدگان عض نماین

حقوقــی.

در میــان ایمیل هــا یــک نامــه از نظــر سیاســتگذاری سانســور اینترنــت و تاییــد نــام 
ــت اســت. ــگ دارای اهمی ــکار فیلترین شــرکت های پیمان

ــاماندهی   ــرای   س ــی   ب ــنهادهای  اجرای ــا   و   پیش ــم   راهکاره ــوان  »  اه ــا عن ــه ای ب در نام
ــاماندهی«  ــای »س ــه«، راهکاره ــی محرمان ــدی »خیل ــا طبقه بن ــازی« ب ــای  مج  فض

ــد از: ــا عبارت ان ــن راهکاره ــت. ای ــده اس ــرح ش ــت مط اینترن

ــان  های    	 ــا   و   پیام   رس ــی   نرم   افزاره ــازی   تدریج ــد   و   مسدودس ــای   بان ــش   پهن کاه
اجتماعــی   خارجــی   بــه   ویــژه   اینســتاگرام  و   واتــس   اپ   -    قطــع   یــا  اختــلال  موثــر  

 مكالمــه   صوتــی   و   تصویــری    )Live Stream(   اینســتاگرام   و   واتــس   اپ 

 مسدودســازی   كامــل ،    موثــر   و   مســتمر   کلیــه   فیلترشــکن   ها، VPN    هــای   غیرمجــاز   	
 و   ابزارهــای   گریــز   از   فیلترینــگ 

ــی و  	 ــات دسترس ــدگان خدم ــه دهن ــه ارائ ــگ ب ــامانه های فیلترین ــذاری س واگ
فراهــم نمــودن امكانــات مربــوط بــه نظــارت قانونــی و مســتقیم دســتگاه قضایی 

دبیرخانــه كارگــروه تعییــن مصادیــق محتــوای مجرمانــه

در ایــن نامــه شــاهد هســتیم کــه کاهــش پهنــای بانــد، یکــی از سیاســت های اصلــی 
دولــت ابراهیــم رییســی اســت؛ بــه طــوری کــه وزیــر ارتباطــات ایــران ۰۲ اردیبهشــت 
۱۴۰۲ حداکثــر نیــاز پهنــای بانــد خارجــی در کشــور را زیــر ده درصــد اعــلام کــرد. مــا 
همچنیــن شــاهد هســتیم پــروژه ای مثــل اینترنــت طبقاتــی - بــه عنــوان جایگزینــی 
بــرای فیلترشــکن ها- برنامــه آتــی دسترســی بــه شــهروندان اینترنــت توســط حکومــت 

اســت.

ــد دوم  ــوان »مبانــی فنــی و اجرایــی« بن ــر عن امــا مهمتریــن بخــش ایــن نامــه در زی
مطــرح شــده اســت. در ایــن بخــش از نامــه ضمــن نــام بــردن از شــرکت های »یافتــار 
ــی  ــکاران فن ــوان پیمان ــه عن ــردازی دوران« ب ــش« و »داده پ ــتاز رایان ــان پیش پژوه
فیلترینــگ نــام بــرده شــده اســت. در ایــن نامــه آمــده اســت: »مسدودســازی كامــل 
ــگ  ــکار فیلترین ــركت های پیمان ــبکه و ش ــت ش ــر کل امنی ــق مدی ــكن ها از طری فیلترش
)شــرکت یافتــار پژوهــان پیشــتاز رایانــش و شــرکت داده پــردازی دوران( بطــور جــدی 

پیگیــری شــود.«

https://filter.watch/wp-content/uploads/2023/06/The-most-important-solutions-and-executive-suggestions-for-organizing-the-virtual-space.pdf
https://filter.watch/wp-content/uploads/2023/06/The-most-important-solutions-and-executive-suggestions-for-organizing-the-virtual-space.pdf
https://www.isna.ir/news/1402022013047/%D8%B2%D8%A7%D8%B1%D8%B9-%D9%BE%D9%88%D8%B1-%D9%BE%DB%8C%D8%A7%D9%85-%D8%B1%D8%B3%D8%A7%D9%86-%D9%87%D8%A7%DB%8C-%D8%AF%D8%A7%D8%AE%D9%84%DB%8C-%D8%AA%D9%88%D8%A7%D9%86%D8%A7%DB%8C%DB%8C-%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86%DB%8C-%D8%A7%D8%B2-%D9%85%D8%B1%D8%AF%D9%85-%D8%B1%D8%A7-%D8%AF%D8%A7%D8%B1%D9%86%D8%AF
https://filter.watch/wp-content/uploads/2023/06/The-most-important-solutions-and-executive-suggestions-for-organizing-the-virtual-space.pdf
http://www.yaftar.ir
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در ادامــه ایــن نامــه آمــده اســت »براســاس مصوبــات جلســات ســاماندهی فضــای 
ــد،  ــزار گردی ــه برگ ــوه قضائی ــت ق ــر ریاس ــال 	۹ در محض ــل س ــه در اوای ــازی ك مج
ــا ناتوانــی وزارت ارتباطــات از مســدود ســازی  مقــرر گردیــد در صــورت اســتنكاف و ی
ــداران  ــپاه پاس ــه س ــئولیت ب ــن مس ــی، ای ــتور قضای ــدور دس ــا ص ــکن ها ، ب فیلترش

محــول شــود.«

ــرای مســدود  ــوان یکــی از فیلترشــکن های هــدف ب ــه عن ــن نامــه از ســایفون ب در ای
کــردن یــاد شــده اســت. همچنیــن درخواســت شــده اســت کــه اعمــال فیلترینــگ بــه 

ــود. ــذار ش ــده واگ ــرکت های ارايه دهن ش

ــه  ــرده اســت، ب ــت ک ــان صحب ــا فیلترب ــودن ب ــه شــرط ناشــناس ب ــه ب ــع ک ــک منب ی
فیلتربــان گفــت: »هــر اپراتــور موظــف اســت بــا یــک شــرکت فیلترینــگ قــرارداد ببندد 
و ترافیکــش را در اختیــار آن شــرکت قــرار بدهنــد. ولــی پیمانــکار در روش و مســائل 
مرتبــط بــا فیلترینــگ الزامــا حــرف کارفرمــا را گــوش نمی دهــد، چــون فیلترینــگ روی 
مصــرف ترافیــک اثــر دارد و ایــن بــه معنــی کاهــش درآمــد بــرای شــرکت اســت. بــه 

همیــن دلیــل اســت کــه اپراتور هــای مختلــف، فیلترینــگ یکســان ندارنــد.«

ایــن منبــع ادامــه داد: »مثــلا شــركت دوران خدمــات پیمانــکار فیلترینــگ مبین نــت، 
ــا  ــراه اول ب ــد. هم ــام می ده ــیاتک را انج ــن و آس ــای وب، پارس آنلای ــل، ه ایرانس
یافتــار کار می کنــد و مخابــرات هــم بــا دوران همــکاری دارد. خــود شــرکت زیرســاخت 

ــد.« ــت  می کن ــات را از دوران دریاف ــن خدم ــم ای ه

بــر اســاس تحقیقــات فیلتربــان، »ســحاب پرداز« در ســطحی بالاتــر از ایــن دو شــرکت 
فعــال اســت؛ بــه طــوری کــه سیاســت ها و معمــاری فنــی را بررســی و اعــلام می کنــد 

ــار پیاده ســازی فنــی را انجــام می دهنــد. و دو شــرکت دوران و یافت

در ایــن نامــه همچنیــن بــه »راهكارهــاي پیش نهــادی گــردش كار ســتاد كل نيروهــاي 
ــای  ــد، نیروه ــخص می کن ــه مش ــده  ک ــاره ش ــري« اش ــم رهب ــام معظ ــه مق ــلح ب مس
نظامــی ایــران تــلاش دارنــد تــا بــر فضــای اینترنــت کنتــرل پیــدا کــرده و اینترنــت را 

نظامــی کننــد.

زیرساخت های فنی

ــه دســت آمــده اســت نشــان می دهــد  ــه از ایمیل هــای دادســتانی ب طراحی هــای ک
کــه برنامــه دادســتانی و نهاد هــای تصمیم گیــر در مــورد اینترنــت در ایــران، سانســور 
اینترنــت را در دو ســطح ارایه دهنده هــای خدمــات اینترنــت و گیــت وی کشــور - کــه 

همــان شــرکت ارتباطــات زیــر ســاخت باشــد-  اعمــال می کنــد.

ــور«  ــت وی کش ــتند از »گی ــور هس ــت مجب ــه اینترن ــی ب ــرای دسترس ــران ب ــام کارب تم
اســتفاده کننــد و در داخــل کشــور فقــط یــک شــبکه داخلــی یــا اینترانــت کــه همــان 

https://filter.watch/wp-content/uploads/2023/06/The-most-important-solutions-and-executive-suggestions-for-organizing-the-virtual-space.pdf
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ــات باشــد، در دســترس اســت. ــی اطلاع شــبکه مل

ــه  ــی ب ــا دسترس ــت، ام ــدی نیس ــد،اطلاعات جدی ــه ش ــه گفت ــه، آن چ ــود آنک ــا وج ب
ــاختار  ــورد س ــای در م ــا و تحقیق ه ــه تحلیل ه ــد نتیج ــان می ده ــه ها نش ــن نقش ای

ــران صحــت داشــته اســت. ــت ای اینترن

نقشه ارتباط داخلی و خارجی شبکه ملی اطلاعات و نقاطی که سانسور اعمال می شود

نقشه ارتباط داخلی و خارجی شبکه ملی اطلاعات و نقاطی که سانسور اعمال می شود
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کارمندان و ساختار اداری
ــه  ــل ک ــل اکس ــک فای ــن ی ــی و همچنی ــالی و دریافت ــای ارس ــی ایمیل ه ــا بررس ب
ــتین بار  ــرای نخس ــرد، ب ــخص می ک ــا را مش ــان دورکاری کرون ــیفت های کاری در زم ش
ــه  ــه ب ــوای مجرمان ــق محت ــروه تعییــن مصادی ــی کارگ ــدان اصل ــه فهرســتی از کارمن ب

ــم. ــت یافتی ــد، دس ــه روی آن کار می کنن ــای ک ــی پروژه ه ــمت و حت ــراه س هم

مهــدی امیــری، شــاغل در اداره نظــارت بــه عنــوان معــاون فنــی معاونــت امــور فضــای 
ــع شــبکه  ــاون اداره کل مدیریــت مناب ــاس زاده، مع مجــازی دادســتانی کل کشــور، عب
ملــی اطلاعــات و همچنیــن جــواد بابایــی معــاون فضــای مجــازی قــوه قضاییــه، ســه 
ــن  ــه نظــر می رســد بالاتری ــا ب ــن ایمیل ه ــر اســاس بررســی ای ــه ب ــردی هســتند ک ف

ــد. ــری را دارن ــدرت تصمیم گی ــی و ق ســمت مدیریت

جــدول زیــر از یکــی از ایمیل هایــی بــه دســت آمــده کــه در آن، برنامــه و شــیفت کاری 
ــد را  ــه روی آن کار می کردن ــروژه ای ک ــمت و پ ــراه س ــه هم ــروه ب ــن کارگ ــدان ای کارمن

مشــخص کــرده اســت.

وظیفه در دوران دورکاری

پیش پردازشگر اجرا

ربات استخراجگر اطلاعات هاست و دامنه

طراحی رابط کاربری واحد اجرا

سامانه سایت های مهم

سامانه اعتراضات )راوا(

ثبت دستور در پنل

لاگ گرفتن از تمامی وضعیت ها

ثبت هاستینگ های شناسایی شده

ارسال لینک به واحد رفع اثر

کشف هاستینگ سایت مجرم

نمایش مستندات رفع اثر

ارسال تذکر به رصد و اظهارنظر

ارسال به هاستینگ جهت شناسایی

هشدار به واحد نظارت بر اجرا )مسدود سازی(

هشدار به واحد نظارت بر اجرا )فیلتر(

نام خانوادگی

دویستی

دویستی

شعبان نیا

مهدی صابری

مهدی صابری

عبداللهی

نساجی

نساجی

نساجی

نساجی

نساجی

احمدی

احمدی

احمدی

احمدی

https://filter.watch/wp-content/uploads/2023/06/Dorkari99.xlsx
https://filter.watch/wp-content/uploads/2023/06/Dorkari99.xlsx
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ارسال به واحد بازرسی

TDL و SLD و تحقیقاتی

lru تشخیص هوشمند مسدودی

ارسال دسته ای دستورات تذکر

ارسال دسته ای پالایش و رفع پالایش

ارسال دسته ای مسدود سازی

ارسال دسته ای دستورات کاربر محور

ارسال دسته ای بلاک دامین

ارسال اعتراض به راوا

طراحی و توسعه پایگاه داده )فرایند دائم(

تبدیل و انتقال مدیران سایت ها به ساماندهی جدید

تبدیل و انتقال مدیران میزبان به ساماندهی جدید

تبدیل کاربران ns با کاربران هاستینگ موجود در 

سامانه های جدید

بازبینی کل کدهای نوشته شده

احمدی

احمدی

احمدی

عبداللهی/ مهدی 

صابری

عبداللهی/مهدی صابری

عبداللهی/مهدی صابری

عبداللهی/مهدی صابری

عبداللهی/مهدی صابری

عبداللهی/مهدی صابری

مهدی صابری / نساجی

دویستی

دویستی

دویستی / عبداللهی

نساجی

گردان سایبری قوه قضاییه

ــی  ــر فن ــوان مدی ــه عن ــری ب ــدی صاب ــخ ۱۶ آذر ۱۳۹۶ از مه ــه تاری ــه ب ــی ک در ایمیل
دادســتانی بــه امیــری ارســال شــده،  خطــاب بــه خــرم آبــادی معــاون وقت دادســتانی 
کل کشــور در امــور فضــای مجــازی، پاســخنامه تشــکیل گــردان ســایبری قــوه قضاییــه 

را داده اســت.

ــر  ــه نظ ــوص تهی ــی در خص ــرت عال ــتور حض ــرو دس ــت: »پی ــده اس ــه آم ــن نام در ای
ــه ج۱.۱.  ــوه قضائی ــایبری ق ــردان س ــکیل گ ــی تش ــرح پژوهش ــت ط ــنهاد جه ــا پیش ی
بــه اســتحضار مــی رســاند.« در ایــن طــرح کــه بــه نــام »هســته اقــدام ســریع قــوه 
قضائیــه در فضــای مجــازی« معرفــی شــده، بســیج قــوه قضاییــه عامــل ایــن گــردان 

معرفــی شــده اســت.

در ایــن نامــه وجــود ارتــش ســایبری تاییــد می شــود امــا جزییاتــی از آن مطرح نشــده 
ــه ایــن نهــاد نوشــته شــده اســت :»ب(  اســت. در بنــد ب در مــورد اســتفاده از تجرب
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بــا توجــه بــه وجــود چندیــن ســازمان هــم عــرض نظیــر ســازمان پدافنــد غیرعامــل، 
فرماندهــی امنیــت ســایبری ســپاه پاســداران انقــلاب اســلامی، ارتــش ســایبری ایــران 
و ... بایــد حتمــا تجربیــات ایــن ســازمان هــا مــد نظــر قــرار گرفتــه و نبایــد در ایــن 
طــرح همپوشــانی صــورت پذیــر، همچنیــن حتــی الامــکان از دســتاوردهای ایــن مراکز 

بهــره بــرداری شــود.«

برگزاری کلاس های آموزشی برای مامورین سپاه

دادســتانی کشــور نامــه ای کــه بــه نشــانی te4745@chmail.ir ارســال کــرده و بــه 
ــرای آنچــه کــه  ــه موضــوع برگــزاری دوره هــای آموزشــی ب نظــر می رســد در پاســخ ب

ــد. ــط باش ــد، مرتب ــی« می نامن ــان قضای ــا »ضابط آنه

ــام ایــن فایــل  ــه یــک پاورپوینــت دســت یافتیــم. براســاس ن در ایــن فایل هــا مــا ب
ــرای  ــی ب ــن کلاس آموزش ــد ای ــر می رس ــه نظ ــت، ب ــپاه« اس ــی س ــه »دوره آموزش ک
ــل   ــه در فای ــه ک ــدف آنچ ــا ه ــلامی ب ــلاب اس ــداران انق ــپاه پاس ــوران س ــت مام تقوی
»حفــظ صحنــه جــرم و اقدامــات اولیــه در حفاظــت از ادلــه جــرم« اعــلام شــده اســت.

تصویر ایمیل تشکیل گردان سایبری دادستانی

ایمیل دوره آموزشی برای نیروهای سپاه پاسداران انقلاب اسلامی

https://filter.watch/wp-content/uploads/2023/06/Training-course-for-IRGC-02.zip
https://filter.watch/wp-content/uploads/2023/06/Training-course-for-IRGC-02.zip


سرکوبگران اینترنت؛ نگاهی به عملکرد دادستانی و پیمانکاران سرکوب پرده برداری از نقش 
نهاد های خصوصی، دانشگاهی، قضایی و امنیتی در سرکوب اینترنتی

۱۴۰۲ © حق طبع و نشر توسط گروه میان محفوظ است.کلیه حقوق محفوظ است.
چاپ یا انتشار این گزارش و یا بخش های از آن با اجازه قبلی یا ذکر منبع مجاز است.

18

نظارت بر قیمت گذاری اینترنت

ــت  ــواردی اس ــر از م ــی دیگ ــی یک ــای داخل ــایت های نیم  به ــورد س ــری در م تصمیم  گی
ــن  ــرای نخســتین بار مطــرح می شــود. در بی ــا بررســی ایمیل هــای دادســتانی ب ــه ب ک
ایــن ایمیل هــا مــا بــه ایمیلــی برخوردیــم کــه از طــرف مهــدی امیــری بــرای بخــش 
ــد  ــایت های پربازدی ــتی از س ــامل فهرس ــه ش ــت ک ــده اس ــال ش ــتانی ارس ــی دادس فن
اســت کــه توســط وزارت ارتباطــات و فــن آوری اطلاعــات بــا بررســی ترافیــک کاربــران 

ایرانــی تهیــه شــده اســت.

ــاوری  ــازمان فن ــایت س ــایت ها در وب س ــن س ــده ای ــد ش ــی و تایی ــت نهای فهرس
ــا میزبانــی داخلــی  ــه هــای اینترنتــی ب ــوان »لیســت دامن اطلاعــات ایــران تحــت عن

ــت. ــده اس ــر ش ــامانه« منتش ــده در س ــت ش ثب

بــر اســاس ایــن ایمیــل، عمــلا دادســتانی اســت کــه بایــد ایــن فهرســت را تاییــد کنــد 
در حالــی کــه تــا پیــش از ایــن تصــور می شــد کــه وزارت ارتباطــات  یــا شــورای عالــی 

فضــای مجــازی تصمیم گیــری در ایــن مــورد را برعهــده دارنــد.

ــه  ــار ب ــرکت یافت ــگر در ش ــروژه خزش ــر پ ــا مدی ــن ایمیل ه ــری از ای ــش دیگ در بخ
ــت  ــودن ایــن حال ــد و اینکــه چطــور در صــورت فعــال ب Safe Search اشــاره می کن

ــد. ــد ش ــذف خواه ــتجو ح ــه جس ــی« از نتیج ــوای غیراخلاق »محت

او در ایمیــل خــود نوشــته اســت: »در رابطــه با عــدم تناســب نتایج جســتجو در تصاویر 
موتــور جســتجوی یاهــو در برخــی مــوارد بایــد توجــه داشــت کــه برخــی موتورهــای 
جســتجو ماننــد گــوگل، یاهــو و Bing دارای قابلیتــی بــه نــام Safe Search هســتند. 
ــر روی نتایــج موتــور جســتجو عمــل می کنــد  ــر ب ــوان یــک فیلت ــه عن ایــن قابلیــت ب
کــه بــا فعال شــدن آن بنــا بــه درخواســت کاربــر، موتــور جســتجو می توانــد محتــوای 

غیراخلاقــی موجــود را از نتایــج خــود حــذف کــرده و بــه کاربــر نمایــش ندهــد.«

ــه سیاســت های پالایــش در کشــور مــا، در صورتــی  ــا توجــه ب او ادامــه می دهــد: »ب
کــه قابلیــت Safe Search در موتــور جســتجوی یاهــو توســط کاربــر غیرفعــال شــود، 
ــوای  ــور توســط ســامانه پالایــش فعــال خواهــد شــد و در نتیجــه محت قابلیــت مذک

غیراخلاقــی موجــود در موتــور جســتجو بــه کاربــر نمایــش داده نخواهــد شــد.«

ایــن گفتگــو در ســال ۲۶ آبــان ۱۳۹۴ انجــام شــده اســت. در نــگاه اول و  بــا توجــه بــه 
ــرای  ــوگل ب ــاره چگونگــی اســتفاده از گ ــه درب ــه نظــر می رســد نام ــو ب موضــوع گفتگ
کشــف محتــوای »مجرمانــه« باشــد امــا در محتــوای نامــه، بــه چگونگــی اســتفاده از  
Safesearch بــه عنــوان ابــزاری بــرای اعمــال سانســور اشــاره  شــده اســت. در نهایت 
روز ۲۱ تیــر ۱۴۰۱ شــرکت ارتباطــات زیرســاخت شــروع بــه دخالــت و بــه ســرقت بــردن 
ــد از جســتجوگر  ــران قصــد بازدی ــی کــه از داخــل ای ــه کاربران ــا ب ــرد ت دی ان اس هــا ک
گــوگل را دارنــد بــه اجبــار بــه ســایت »جســتجوگر امــن گــوگل« هدایــت کنــد تــا از 

ایــن ابــزار بــه عنــوان ابــزاری بــرای ســرکوب و سانســور اینترنــت اســتفاده کننــد.

https://eservices.ito.gov.ir/page/iplist
https://www.tic.ir/
https://filter.watch/fa/2022/07/26/network-monitor-june-2022/
https://www.google.com/safesearch
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جمع آوری اطلاعات رنج های آی پی

۵۳۱ ایمیــل در فاصلــه ۲۲ مهــر ۱۴۰۰ تــا ۲۴ شــهریور ۱۳۹۹ از طــرف مهــدی امیــری، مدیــر 
فنــی معاونــت امــور فضــای مجــازی دادســتانی کل کشــور ارســال شــده کــه موضــوع 
آن هــا »اطلاعــات رنــج آی پــی« اســت. ایــن نامه هــا خطــاب بــه شــخصی بــه اســم 
مهنــدس عبــاس  زاده بــا ســمت معــاون اداره کل مدیریــت منابــع شــبکه ملــی اطلاعــات 
ــه  ــده ک ــت ش ــرکت هایی درخواس ــی ش ــک آی پ ــات مال ــده و در آن  اطلاع ــال ش ارس

ــد. ــه« کرده ان ــه اعمــال مجرمان ــدام ب ــا می شــود »اق ادع

آیین نامه مدیریت نشانی های آی پی

ایــن آیین نامــه اســتفاده از آی پی هــای غیرایرانــی را کــه بــا هــدف دور زدن سانســور 
ــد  ــلام می کن ــد و اع ــوع می کن ــد، ممن ــتفاده می  کن ــل زدن  اس ــا روش تون ــت ب اینترن
ــای  ــن نیازمندی ه ــی و تامی ــاماندهی دسترس ــتورالعمل س ــاده ۳ دس ــاس م ــر اس »ب
ــه  ــل و VPN ب ــه تون ــازی، هرگون ــای مج ــی در فض ــای تخصص ــخاص و گروه ه اش
خــارج از کشــور مســتلزم اخــذ مجــوز از کارگــروه تعییــن مصادیــق محتــوای مجرمانــه 

می باشــد.«
       

ــوان آن را از  ــه می ت ــت ک ــده س ــه ش ــهریور ۱۳۹۹ تهی ــخ 	۱ ش ــه در تاری ــن آیین نام ای
ــر اســاس ایــن آیین نامــه  نشــانه های بــرای راه انــدازی اینترنــت طبقاتــی دانســت. ب
اســتفاده از محــدوده خصوصــی 	/۱۰ فقــط بایــد بــرای توســعه شــبکه ملــی اطلاعــات 

مــورد اســتفاده قــرار بگیــرد.

تصویر ایمیل نظارت بر قیمت گذاری اینترنت و انتخاب سایت های داخلی

https://filter.watch/wp-content/uploads/2023/06/IP-address-regulations.zip
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انواع درخواست سانسور و جمع آوری اطلاعات
مرکز بررسی جرائم سازمان یافته سپاه پاسداران

ــر  ــت فیلت ــد درخواس ــواردی مانن ــگ م ــور و فیلترین ــت های سانس ــن درخواس از بی
ــوز، تگ هــای  ــد آمدنی ــی مانن ــدد تلگرام ــاب، کانال هــای متع ــردن ســایت های فلز ی ک
ــی  ــز بررس ــرداب )مرک ــط گ ــا توس ــه عمدت ــود ک ــاهده می ش ــتاگرام مش ــدد اینس متع
ــان  ــن می ــه در ای ــت. البت ــده اس ــال ش ــداران( ارس ــپاه پاس ــازمان یافته س ــم س جرائ
ایمیل هــای از طــرف شــهروندان معمولــی نیــز دیــده می شــود کــه درخواســت 
فیلتــر شــدن  برخــی از محتواهــای اینترنــت عمدتــا بــا مضامیــن ضــد مذهــب و یــا 

بی حجابــی را ارســال کرده انــد.

گــرداب کــه وابســته بــه ســپاه پاســداران انقــلاب اســلامی اســت، نقــش گســترده ای 
در ســرکوب آنلایــن و بازداشــت و زندانــی کــردن شــهروندان ایرانــی بــه دلیــل 

فعالیت هــای آنلایــن آنهــا دارد.

نظارت بر محتوای سایت ها داخلی

فیلتــر و سانســور تنهــا  بــه یــک آدرس اینترنتــی یــا شــبکه اجتماعــی محــدود نیســت. 
بــه عنــوان نمونــه ایمیل هایــی بیــن ایــن کارگــروه و رســیمو کــه پلتفرمــی بــرای ارتبــاط 
ــت  ــتانی درخواس ــا دادس ــه در آنه ــود ک ــده می ش ــت، دی ــل کسب وکارهاس و تحلی

حــذف اطلاعــات برخــی از شــرکت ها و افــراد را از ایــن پلتفــرم کــرده اســت.

ــردوس،  ــرا ف ــردوس، میت ــرزاد ف ــردوس، مه ــزاد ف ــردوس، به ــروز ف ــد به ــرادی مانن اف
ــروه  ــار، گ ــاگ ب ــل ه ــل و نق ــوت، حم ــی مام ــع صنعت ــد مجتم ــرکت هایی مانن و ش
خودروســازان مایــان، پیــش ســاخته ســازان مهرســا، لیزینــگ كارآمــد، ســازه و ســوله 
ــکان  ــه نی ــه خیری ــزل، موسس ــوت دی ــودرو، مام ــان خ ــكا، رام ــوت تل ــوت، مام مام
ــان  ــری از شــرکت ها در می ــداد دیگ ــزار و تع ــارت اف ــن پ ــوت، آتی ــروه مام ــوت، گ مام

ایمیل آیین نامه مدیریت نشانی های اینترنت

https://gerdab.ir/fa/about
https://gerdab.ir/fa/about
https://rasm.io/what-is-rasmio/
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ــد. ــیمو بودن ــرم رس ــذف از پلتف ــرای ح ــتانی ب ــتی دادس ــت درخواس فهرس

ــردوس،  ــرا ف ــردوس، میت ــرزاد ف ــردوس، مه ــزاد ف ــردوس، به ــروز ف ــد به ــرادی مانن اف
ــروه  ــار، گ ــاگ ب ــل ه ــل و نق ــوت، حم ــی مام ــع صنعت ــد مجتم ــرکت هایی مانن و ش
خودروســازان مایــان، پیــش ســاخته ســازان مهرســا، لیزینــگ كارآمــد، ســازه و ســوله 
ــکان  ــه نی ــه خیری ــزل، موسس ــوت دی ــودرو، مام ــان خ ــكا، رام ــوت تل ــوت، مام مام
ــان  ــری از شــرکت ها در می ــداد دیگ ــزار و تع ــارت اف ــن پ ــوت، آتی ــروه مام ــوت، گ مام

ــد. ــیمو بودن ــرم رس ــذف از پلتف ــرای ح ــتانی ب ــتی دادس ــت درخواس فهرس

علــت ایــن حــذف در هیچ کــدام از ایمیل هــا مشــخص نشــده اســت، امــا ایــن نمونــه 
نشــان می دهــد کــه ایــن کارگــروه عمــلا نقشــی فراتــر از تصمیم گیــری بــرای مســدود 
ــی کشــور  ــوای ســرویس های داخل ــر روی محت ــا اپلیکیشــن دارد و ب ــردن ســایت ی ک

نیــز نظــارت و اعمــال قــدرت می کنــد.

علــت ایــن حــذف در هیچ کــدام از ایمیل هــا مشــخص نشــده اســت، امــا ایــن نمونــه 
نشــان می دهــد کــه ایــن کارگــروه عمــلا نقشــی فراتــر از تصمیم گیــری بــرای مســدود 
ــی کشــور  ــوای ســرویس های داخل ــر روی محت ــا اپلیکیشــن دارد و ب ــردن ســایت ی ک

نیــز نظــارت و اعمــال قــدرت می کنــد.

ایمیل مدیریت محتوای سایت رسیمو
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پژوهشگاه امنیت ارتباطات و فناوری اطلاعات

یکــی از افــرادی کــه بــر اســاس بررســی های ایمیل هــای دادســتانی بــه نظــر می رســد 
ــات  ــی اطلاع ــبکه مل ــعه ش ــای توس ــات برنامه ه ــی و تحقیق ــم در طراح ــی مه نقش
ــت  ــمت سرپرس ــه س ــال ۳۹۳۱ ب ــه در س ــت ک ــجادی اس ــیدهادی س ــد،  س داشته باش
معاونــت پژوهشــکده امنیــت ارتباطــات و فنــاوری اطلاعــات منصــوب شــده اســت.

ــای  ــی آق ــات هویت ــا اطلاع ــن ایمیل ه ــدن ای ــا ش ــس از افش ــد، پ ــر می رس ــه نظ ب
ســجادی از دســترس عمــوم خــارج شــده و در ســایت پژوهشــگاه ارتباطــات و فن آوری 

اطلاعــات تحــت عنــوان classified طبقــه بنــدی شــده اســت.

ــات  ــز تحقیق ــم مرک ــه اس ــته ب ــات در گذش ــاوری اطلاع ــات و فن ــگاه ارتباط پژوهش
مخابــرات شــناخته می شــد.

ایمیل مدیریت محتوای سایت رسیمو

تصویر حذف اطلاعات سیدهادی سجادی از وب سایت پژوهشگاه ارتباطات و فناوری اطلاعات

https://www.itrc.ac.ir/news/8251
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تشکل های مردم  نهاد

ــورد،  ــم می خ ــه چش ــیار ب ــتانی بس ــای دادس ــان ایمیل ه ــه در می ــی ک ــی از نکات یک
حمایــت از نهادهایــی اســت کــه در ظاهــر غیردولتــی و مردمــی هســتند امــا در عمــل از 
حمایت هــای شــدید دولــت و بــه ویــژه دادســتانی بــرای ارتبــاط گرفتــن بــا نهاد هــای 

ــد. ــا اســتفاده می کنن ــد کار آنه ــر رون ــی و اثرگــذاری ب بین الملل

بــه عنــوان نمونــه در ایمیلــی کــه مهــدی امیــری مدیــر فنــی، معاونــت امــور فضــای 
ــان از دانشــگاه تهــران در تاریــخ ۳  ــه محســن نیک ب مجــازی دادســتانی کل کشــور ب
خــرداد ۱۴۰۱ ارســال کــرده، فهرســتی از شــرکت های فعــال در زمینــه امنیــت ســایبری 

را معرفــی کــرده اســت.

براســاس ضمیمــه  ایــن نامــه، معاونــت پیگیــری امــور فضــای مجــازی در تاریــخ ۳۱ 
ــی  ــه اشــراق جهرمــی، مدیــر کل صلــح و امنیــت بین الملل اردیبهشــت ۱۰۴۱ نامــه ای ب
ــد  ــورد تایی ــرکت های م ــتی از ش ــه در آن فهرس ــرده، ک ــال ک ــه ارس ــور خارج وزارت ام
ــه  ــت ک ــرده اس ــی ک ــت را معرف ــایبری فعالی ــت س ــوزه امنی ــال در ح ــتانی فع دادس
ــل اطلاعــات و ارتباطــات«  ــن المل ــاز امنیــت بی ــروه کاری ب ــد »در جلســات گ می توانن

ــد از: ــارت ان ــرکت ها عب ــن ش ــد. ای ــرکت کنن ش

شرکت نرم افزاری امن پرداز)پادویش( 	
پژوهشکده امنیت رایا سامانه های شریف وابسته به دانشگاه شریف 	
شرکت امن افزار گسترش شریف وابسته به دانشگاه شریف 	
شرکت اطلاعات و ارتباطات امن مهیمن 	
دانشگاه صنعتی شریف 	
شرکت توسعه انفورماتيک فراز پژوهان 	
مرکز تحقیقات صنایع انفورماتیک 	
آزمایشگاه فناوران توسعه امن ناجی 	
شرکت پایش ابزار سیمرغ 	

تصویر ایمیل معرفی نهاد های مردم نهاد برای شرکت در مجامع بین المللی

https://filter.watch/wp-content/uploads/2023/06/Open-Ended-Working-Group-on-Information-and-Communication-Technologies.pdf
https://filter.watch/wp-content/uploads/2023/06/Open-Ended-Working-Group-on-Information-and-Communication-Technologies.pdf
https://www.amnpardaz.com
https://amnafzar.ir
https://rasm.io/company/10320209742/%D8%B4%D8%B1%DA%A9%D8%AA%20%DA%AF%D8%B1%D9%88%D9%87%20%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C%20%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%20%D9%88%20%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA%20%D9%85%D9%87%DB%8C%D9%85%D9%86/
https://www.sharif.edu/
https://farazpajohan.com/
https://farazpajohan.com/
https://sec.ito.gov.ir/page/lab/1951
https://payesh-afzar.ir
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جمعیت توسعه گران فضای مجازی پاک

جمعیــت توســعه گران فضــای مجــازی پــاک، ســازمان دیگــری اســت کــه در 
ایمیل هــای دادســتانی بــه آن اشــاره شــده اســت.

بررســی ها در مــورد ایــن ســازمان مــا را بــه فعالیت هــای عیســی زارع پــور در 
ســال های قبــل از وزارت ارتباطــات، مــا را بــه ایــن ســازمان می رســاند.

ــران  ــی در ای ــتم دولت ــن سیس ــی و همچنی ــرکت های خصوص ــور در ش ــور زارع پ حض
نشــان می دهــد کــه او یکــی از جدی تریــن پشــتیبانان شــبکه ملــی اطلاعــات 
ــات  ــز ارتباط ــده نی ــن ای ــداران ای ــا طرف ــت و ب ــوده  اس ــران ب ــی(  در ای ــت مل )اینترن
ــره  ــای هیات مدی ــی از اعض ــال ۱۳۹۵ یک ــه،  او از س ــوان نمون ــه عن ــترده ای دارد. ب گس

ــت. ــاک اس ــازی پ ــای مج ــعه گران فض ــت توس ــدل( جمعی )علی الب

بــا توجــه بــه این کــه شــرکت از ســال ۵۹۳۱ تاســیس شــده، زارع پــور را می تــوان بــه 
عنــوان یکــی از هســته های اصلــی شــکل گیری آن در نظــر گرفــت. افــرادی کــه در ایــن 
شــرکت عضــو هســتند، همچــون رســول جلیلی)مدیرعامــل شــرکت(، عضــو حقیقــی 
ــره  ــه )نایب رییــس هیات مدی ــره حســینی خامن ــی فضــای مجــازی و منی شــورای عال
ــن فضــای مجــازی در  ــی و همچنی ــذار در حــوزه حاکمیت شــرکت(، از چهره هــای تاثیرگ
ایــران هســتند. منیــره حســینی خامنــه، دختــر آیــت الله ســید محمدحســینی خامنــه،  

بــرادر بزرگتــر آیــت الله علــی خامنــه ای اســت.

ــلاب  ــای انق ــا و آرمان ه ــترش ارزش ه ــوزه »گس ــا در ح ــرکت عمدت ــن ش ــت ای فعالی
اســلامی«، »صیانــت از ارزش هــای فرهنگــی«،  »تعمیم)گســترش( امــر بــه معــروف و 

نهــی از منکــر عنــوان شــده اســت.«

ایــن ســازمان در نامــه ای کــه توســط شــخصی بــه نــام »پرهــام فرهنــگ وصــال« بــه 
مهــدی امیــری مدیــر فنــی معاونــت امــور فضای مجــازی دادســتانی کل کشــور ارســال 
ــای  ــعه گران فض ــت توس ــرکت »جمعی ــده ش ــوان نماین ــه عن ــان ب ــت، ایش ــده اس ش

مجــازی پــاک« معرفــی شــده اســت.

ــه  ــت ب ــن جمعی ــت ای ــر از ثب ــری خب ــای امی ــه آق ــری ب ــل دیگ ــای وصــال در ایمی آق
عنــوان یــک ســازمان مردم نهــاد در ســازمان ملــل بــا هــدف شــرکت در جلســات مرتبــط 

ــد. ــل می ده ــازمان مل ــا س ب

تصویر بخشی از نامه جمعیت توسعه گران فضای مجازی پاک و معرفی نماینده خارج از کشور به دادستانی

https://famp.ir/
https://filter.watch/fa/2022/03/17/profile-of-eisa-zarepour-informed-friend-of-the-national-information-network-nin/
https://www.hamshahrionline.ir/news/237227/%D8%B2%D9%86%D8%AF%DA%AF%DB%8C%D9%86%D8%A7%D9%85%D9%87-%D8%B3%DB%8C%D8%AF-%D9%85%D8%AD%D9%85%D8%AF-%D8%AD%D8%B3%DB%8C%D9%86%DB%8C-%D8%AE%D8%A7%D9%85%D9%86%D9%87-%D8%A7%DB%8C-%DB%B1%DB%B3%DB%B1%DB%B4
https://www.hamshahrionline.ir/news/237227/%D8%B2%D9%86%D8%AF%DA%AF%DB%8C%D9%86%D8%A7%D9%85%D9%87-%D8%B3%DB%8C%D8%AF-%D9%85%D8%AD%D9%85%D8%AF-%D8%AD%D8%B3%DB%8C%D9%86%DB%8C-%D8%AE%D8%A7%D9%85%D9%86%D9%87-%D8%A7%DB%8C-%DB%B1%DB%B3%DB%B1%DB%B4
https://filter.watch/wp-content/uploads/2023/06/famp-01.pdf
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پیمانکاران سانسور و سرکوب

بررســی ایمیل هــای دادســتانی تصویــر روشــن و دقیقــی  از وضعیــت اعمــال فیلترینــگ 
در فاصلــه ســال های ۲۰۱۴ تــا زمــان انتشــار  ایمیل هــا توســط گــروه هکــری 
ــود  ــخص می ش ــا مش ــن ایمیل ه ــی ای ــا بررس ــد. ب ــت می ده ــه دس ــناس ها« ب »ناش
ــا  ــی ب ــرکوب اینترنت ــای س ــکار در پروژه ه ــورت پیمان ــه ص ــرکت های ب ــه ش ــه، چ ک

ــکار داشــتند. دادســتانی هم

لازم اســت تــا ذکــر کنیــم کــه تمرکــز مــا بــر روی شــرکت های اســت کــه بــه توســعه 
ابــزار ســرکوب و سانســور نقــش داشــتند و بــه عنــوان مثــال بــه شــرکت تبیــان کــه 
ــه دادســتانی،   ــق ب ــرای وب ســایت internet.ir متعل ــده زیرســاخت لازم ب فراهــم کنن

نیســت.

تصویر ایمیل نماینده جمعیت توسعه گران فضای مجازی پاک در خارج از کشور به دادستانی

تصویر ثبت نماینده خارج از کشور جمعیت توسعه گران فضای مجازی پاک در 
سازمان ملل که به دادستانی ارسال شده
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شرکت سحاب پرداز
شــرکت ســحاب پرداز بــا نــام کامــل ســامانه گســتر ســحاب پرداز یکــی از بازیگــران مهــم 
فیلترینــگ در ایــران اســت کــه در ســایتش، بــه عنــوان یــک شــرکت در زمینــه ارایــه 
راهــکار در حــوزه »اســتراتژی و فنــاوری داده« بــه ســازمان ها خدمــات می دهــد. ایــن 
ــد دارد و در  ــه ۱	۰ کارمن ــد ک ــا می کن ــده، ادع ــیس ش ــال ۱۳۹۲ تاس ــه از س ــرکت ک ش

حوزه هــای علــم داده، کلان داده و سیســتم های توزیع شــده کار می کنــد.

ــه  ــه خاطــر کمــک ب ــکا ب ــه داری آمری ــان ۱۴۰۱ از طــرف وزارت خزان ــن شــرکت در آب ای
ــه ای در  ــرکت در بیانی ــن ش ــد. ای ــم ش ــران تحری ــت در ای ــاد محدودی ــور و ایج سانس
ــران یکــی از مشــتریانش اســت امــا  ــت ای ــد کــه دول ــد تاییــد می کن واکنــش، هرچن
ــه  ــران ب ــهروندان ای ــی ش ــطح دسترس ــش س ــش در کاه ــه محصولات ــرد ک نمی پذی

ــت نقــش داشــتند. اینترن

شرکت کیسان
شــرکت کیســان در پروپــوزال ارســالی بــه تاریــخ ۳۰ مهــر ۱۳۹۳ بــه دادســتانی پیشــنهاد 

اجــرای »پــروژه آنالیــز امنیتــی نــرم افــزار وایبــر« را مطــرح کــرده اســت.

ــل ایجــاد اختلال هــای گســترده  ــه دلی ــه ب ــود ک ــی ب ــر پیام رســان بســیار محبوب وایب
بــر روی آن توســط مقامــات ایرانــی، کاربــران خــود از دســت داد امــا همچنــان مــورد 

اســتفاده برخــی از کاربــران در ایــران اســت.

ایــن شــرکت پیشــنهاد »اســپم کــردن وایبــر« را مطــرح کــرده و بــرای اجــرای آن ۶۴ 
میلیــون تومان بودجــه درخواســت کــرده اســت.. براســاس ایــن پیشــنهاد، قــرار بــوده 
تــا طــی  ایــن پــروژه شــماره تلفن هــای ایرانــی کــه عضــو وایبــر هســتند را جمــع آوری 

کننــد.

این شرکت مزایای این پروژه را موارد زیر عنوان کرده است:

ــر در کشــور هــدف )شــماره  	 ــران وایب ــردن فهرســت کارب ــدا ک ســناریوی اول: پی
تلفــن، عکــس(

ســناریوی دوم: ایجــاد جنــگ روانــی بــا پخــش اطلاعــات بــه دســت آمــده در  	
ــناریوی اول س

تصویر ارسال پروپوزال کیسان به دادستانی

https://www.sahab.ir
https://home.treasury.gov/news/press-releases/jy1048
https://filter.watch/wp-content/uploads/2023/06/Viber-Proposal1.pdf


سرکوبگران اینترنت؛ نگاهی به عملکرد دادستانی و پیمانکاران سرکوب پرده برداری از نقش 
نهاد های خصوصی، دانشگاهی، قضایی و امنیتی در سرکوب اینترنتی

۱۴۰۲ © حق طبع و نشر توسط گروه میان محفوظ است.کلیه حقوق محفوظ است.
چاپ یا انتشار این گزارش و یا بخش های از آن با اجازه قبلی یا ذکر منبع مجاز است.

27

ــزارش  	 ــار گ ــات و انتش ــاوری اطلاع ــوزه فن ــی در ح ــوم: قدرت نمای ــناریوی س س
ــر نقــاط ضعــف برنامــه وایب

ســناریوی چهــارم: ایجــاد رعــب و وحشــت از طریــق برنامــه ارســال کــد وایبــر  	
بــه کاربــران وایبــر

ســناریوی چهــارم: ایجــاد رعــب و وحشــت از طریــق برنامــه ارســال تلفــن وایبــر  	
بــه کاربــران غیــر وایبــر

سناریوی ششم: ایجاد گروه و تخلیه اطلاعاتی اعضای گروه 	
ــرد  	 ــورت ف ــه ص ــی ب ــه اطلاعات ــوذ و تخلی ــروه و نف ــاد گ ــم: ایج ــناریوی هفت س

ــراه هم
ســناریوی هشــتم: ارســال پیــام اتوماتیــک متنــی، تصویــری، موقعیــت، فیلــم و  	

صــوت بــه صــورت تکــی
ــم و  	 ــت، فیل ــری، موقعی ــی، تصوی ــک متن ــام اتوماتی ــال پی ــم: ارس ــناریوی نه س

ــه صــورت گروهــی صــوت ب
ســناریوی دهــم: نظــر سنجی:دانشــجویی پــروژه قالــب در المللــی رفتارشناســی  	

کاربــران وایبــر و ســپس تخلیــه اطلاعاتــی
ســناریوی یازدهــم: اعــلام نقــاط ضعــف وایبــر بــه کاربــران داخلــی بــرای دقــت  	

بیشــتر در اســتفاده از آن
ــخصات  	 ــس و مش ــا عک ــر ب ــات )ما۱۲۲نف ــی پ ــاد هان ــم: ایج ــناریوی دوازده س

ــم( ــال کنی ــر فع ــه در وایب ــه صــورت طعم خــاص ب
ــا روش هــای  	 ــد ب ــن ســناریو بای ــام مخــرب )ای ســناریوی ســیزدهم: ارســال پی

ــب شــود.( ــر ترکی دیگ

ــات  ــود مقام ــران ب ــان های ای ــن پیام رس ــی از محبوب تری ــر یک ــه وایب ــی ک در زمان
ــران  ــی کارب ــای خصوص ــدن پیام ه ــان و خوان ــن پیامرس ــه ای ــوذ ب ــی نف ــی در پ ایران

ــد. ــا بودن ــای آنه ــان و گروه ه ــن پیام رس ای

ســردار ســیدکمال هادیانفــر رییــس پلیــس وقــت فتــا در تاریــخ ۱۲ شــهریور ۱۳۹۳ در 
مصاحبــه بــا خبرآنلایــن گفتــه بــود: »بایــد بدانیــد کــه پیام هــای خصوصــی در وایبــر، 

واتــس آپ و ... توســط پلیــس فتــا قابــل کنتــرل اســت.«

تصویر نامه عباس آرام به آذری جهرمی، مدیر وقت شرکت زیرساخت

https://www.khabaronline.ir/news/374963/%D8%B1%D8%A6%DB%8C%D8%B3-%D9%BE%D9%84%DB%8C%D8%B3-%D9%81%D8%AA%D8%A7-%D8%A8%D8%A7-%DA%A9%D8%B3%D8%A7%D9%86%DB%8C-%DA%A9%D9%87-%D8%A7%D8%B2-%D8%B7%D8%B1%DB%8C%D9%82-%D9%88%D8%A7%DB%8C%D8%A8%D8%B1-%D9%88-%D9%88%D8%A7%D8%AA%D8%B3-%D8%A2%D9%BE-%D9%85%D8%B7%D8%A7%D9%84%D8%A8-%D8%AA%D9%88%D9%87%DB%8C%D9%86
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شرکت یافتار پژوهان پیشتاز
ــد.  ــیس ش ــن ۱۳۹۲ تاس ــش« در ۰۲ فروردی ــتاز رایان ــان پیش ــار پژوه ــرکت »یافت ش
ــت. او  ــرکت اس ــن ش ــی ای ــل فعل ــده( مدیرعام ــره ش ــخه ذخی ــی رضوانی)نس مصطف

ــود. ــریف« ب ــتر ش ــزار گس ــن اف ــرکت »ام ــر ش ــن مدی ــش از ای پی

قرارداد 9114؛ تحلیل ترافیک و سانسور اینترنت
ــت  ــده اس ــال ش ــاس آرام ارس ــط عب ــان ۱۳۹۳ توس ــخ 	۱ آب ــه تاری ــه ب ــی ک در ایمیل
فایلــی ضمیمــه شــده کــه در آن  از توافــق شــرکت یافتــار بــا محمدجــواد آذری جهرمــی، 
رییــس وقــت شــرکت ارتباطــات زیرســاخت صحبــت شــده اســت. ایــن نامــه را عبــاس 
آرام از طــرف مصطفــی رضوانــی، مدیــر شــرکت یافتــار بــه آذری جهرمــی ارســال کــرده 

اســت.

ــده  ــتاده ش ــتانی فرس ــرای  دادس ــتباه  ب ــه اش ــل ب ــن ایمی ــه ای ــد ک ــر می رس ــه نظ ب
اســت، چــون چنــد ثانیــه بعــد از ارســال ایمیــل اول  - کــه درخواســت پــول بیشــتر 
ــد و  ــری ارســال کردن ــل دیگ ــروژه را از آذری جهرمــی داشــتند -  ایمی ــرای پیشــبرد پ ب

ــد. ــده، حــذف کنن ــی را نخوان ــل قبل ــه ایمی ــد ک درخواســت کردن

ــارت  ــا عب ــاس آرام نامــه را ب ــه محمدجــواد آذری جهرمــی، عب امــا در نامــه ارســالی ب
ــان داده اســت کــه حکایــت از همراهــی کامــل  ــد مشــترک« پای »مســیر اهــداف بلن
ــران دارد. ــت ای ــک اینترن ــل ترافی ــور و تحلی ــت های سانس ــا سیاس ــار ب ــرکت یافت ش
در مــورد قــرارداد ۴۱۱۹ بــا عنــوان »تحلیل پروتکل« خطــاب به محمدجــواد آذری جهرمی، 

نامه ارسالی از شرکت یافتار به آذری جهرمی در مورد تحلیل ترافیک اینترنت ایران

https://web.archive.org/web/20230618231709/https://rasm.io/person/80dc792a/%D9%85%D8%B5%D8%B7%D9%81%DB%8C%20%D8%B1%D8%B6%D9%88%D8%A7%D9%86%DB%8C/
https://rasm.io/person/80dc792a/%D9%85%D8%B5%D8%B7%D9%81%DB%8C%20%D8%B1%D8%B6%D9%88%D8%A7%D9%86%DB%8C/
https://filter.watch/wp-content/uploads/2023/06/Protocol-Analysis-Jahromi-951112-1650-WorkOrder.docx
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نوشــته شــده:  »شــخص شــما در جریــان بســیاری از مــوارد تحلیــل انجــام شــده بــوده 
ایــد و دفتــر صیانــت در جریــان بخــش زیــادی از ایــن مــوارد نبــوده اســت.«

ــات و  ــر ارتباط ــی، وزی ــن روحان ــت دوم حس ــدا در دول ــی بع ــواد آذری جهرم محمدج
فــن آوری اطلاعــات شــد. او متهــم اســت کــه در گذشــته بــه عنــوان بازجــوی فنــی در 

ــان ســال ۳۱		 حضــور داشــته اســت. جلســات بازجویــی زندانی

منظــور از »دفتــر صیانــت«،  بخــش مســوول فیلترینگ در شــرکت ارتباطات زیرســاخت 
اســت. ایــن موضــوع را یــک منبــع کــه تحــت شــرایط گمنامــی بــا فیلتربــان صحبــت 
ــوزه  ــالای ح ــران رده ب ــطح مدی ــت: »در س ــع گف ــن منب ــد. ای ــد می کن ــرد، تایی ک
 Policy Enforcement ــا ــش و ی ــت، پالای ــن صیان ــا عناوی ــگ ب ــت، فیلترین اینترن

ــود.«  ــده می ش نامی

ــن  ــند روش ــک س ــکل ی ــه ش ــه ب ــود دارد ک ــه ای وج ــورت جلس ــل ص ــن ایمی در ای
ــت و  ــک اینترن ــل ترافی ــوزه تحلی ــار  در ح ــرکت یافت ــی ش ــت  فن ــان دهنده فعالی نش

ــت. ــت اس ــگ اینترن ــور و فیلترین ــش سانس ــدف افزای ــا ه ــت، ب ــار اینترن رفت
سامانه تاریس 

ــه  ــار ســامانه ای  ب ــه شــرکت یافت ــم ک ــا بررســی ایمیل هــای دادســتانی دریافتی ــا ب م
ــدف  ــه ه ــت ک ــرده اس ــازی ک ــی و پیاده س ــتانی طراح ــرای دادس ــس« را ب ــام »تاری ن
آن خزشــگری در موتوری هــای جســتجوی مطــرح دنیــا ماننــد گــوگل و بینــگ اســت.
ــا اســتفاده از  ــورد نظــر دادســتانی، ب ــه ای از کلیدواژه هــای م ــروژه، مجموع ــن پ در ای
ــا  ــوند ت ــر می ش ــک فیلت ــورت اتوماتی ــه ص ــی ب ــت وجوی جهان ــای جس API موتوره
ــه  ــری ک ــن و تصوی ــر مت ــرای کارب ــده ب ــش در آم ــه نمای ــت وجوی ب ــه جس در نتیج

ــود. ــور ش ــد، سانس ــه« می دان ــتانی »مجرمان دادس

در پــی ایــن پــروژه بــه صــورت اتوماتیــک و بــا اســتفاده از یــک بانــک اطلاعاتــی از 
ــا اســتفاده  ــور جســتجو و ب ــن موت ــر روی ای ــورد نظــر دادســتانی، ب کلید واژه هــای م
ــه  ــان را ک ــی در ســطح جه ــری و متن ــوای تصوی ــی، محت ــن ابزارهــای جهان از API ای

ــد. ــور کنن ــایی و سانس ــد شناس ــه« می دان ــا را »مجرمان ــتانی آنه دادس

ــار  ــروژه خزشــگر« در شــرکت یافت ــر پ ــام حســن زاده کــه ســمتش »مدی ــه ن فــردی ب
ذکــر شــده، بــه مدیــر فنــی دادســتانی ایمیلــی ارســال کــرده و در مــورد هــدف ایــن 
پــروژه گفتــه: »هــدف اصلــی مــا در اســتفاده از خزشــگر و موتورهــای جســتجو یــا هــر 
ابــزار دیگــر بــا بــکار بــردن کلیــدواژه هــای خــاص، دســتیابی ســریعتر بــه محتــوای 
مجرمانــه و پالایــش ســایت مــورد نظــر از اینگونــه محتــوا بصــورت یکجــا و متمرکــز 
می باشــد، حــال در مقابــل پیشــنهاد شــما ایــن ســوال پیــش می آیــد کــه در صــورت 
اســتفاده از اینترنــت بــدون فیلتــر، نحــوه شناســایی و تفکیــک مــوارد فیلتــر بــا مــوارد 

بــاز، بــرای نتایــج حاصــل شــده چگونــه خواهــد بــود؟«

https://persian.iranhumanrights.org/1396/05/having-azari-jahromi-as-minister-of-ict-raise-questions/


سرکوبگران اینترنت؛ نگاهی به عملکرد دادستانی و پیمانکاران سرکوب پرده برداری از نقش 
نهاد های خصوصی، دانشگاهی، قضایی و امنیتی در سرکوب اینترنتی

۱۴۰۲ © حق طبع و نشر توسط گروه میان محفوظ است.کلیه حقوق محفوظ است.
چاپ یا انتشار این گزارش و یا بخش های از آن با اجازه قبلی یا ذکر منبع مجاز است.

30

تصویر ایمیل دادستانی به سازنده تحلیلگر متنی

تصویر گزارش نتایج خزشگر به دادستانی

ابزار کمکی تحلیل متن
ــروژه  ــرد پ ــران پیــش می ب ــا دادســتانی ای ــار ب ــه  شــرکت یافت ــر پروژه هــای ک از دیگ
تحلیــل متــن اســت. در ایمیل هــای کــه در مــورد ایــن پــروژه صحبــت می شــود مــا 
بــه فایــل پی دی افــی دســت پیــدا کردیــم کــه بــا عنــوان محرمانــه بــه امیــری ارســال 

شــده اســت.

ــانی  ــر نش ــد از روی مرورگ ــه می توان ــت ک ــس اس ــه فایرفاک ــک افزون ــروژه ی ــن پ ای
ــر  ــن را ب ــد، و مت ــایی کن ــن را شناس ــان مت ــد، زب ــت را بخوان ــاز اس ــه ب ــایتی را ک س

ــد. ــل کن ــتانی تحلی ــط دادس ــده توس ــخص ش ــای مش ــاس معیاره اس

https://filter.watch/wp-content/uploads/2023/06/Yaftar-Text-analysis-tool-NGF-Content-MasadighUIPrototype-930814-Hashemi-final-ForKomite.pdf
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پردازش تصویر
ــه  ــق ب ــی متعل ــا ایمیل ــش ب ــد فخردان ــام محم ــه ن ــردی ب ــا، ف ــی از ایمیل ه در یک
دانشــگاه امیرکبیــر، نتیجــه پــردازش فایل هــای تصویــری را بــه دادســتانی بــه عنــوان 

ــه ارســال کــرده اســت. نمون

ــرکت  ــه ش ــق ب ــی متعل ــا ایمیل ــار ب ــن ب ــخص ای ــان ش ــل، هم ــان ایمی ــه هم در ادام
ــه او پاســخ دهــد. ــن موضــوع ب ــا در همی ــرده ت ــتانی درخواســت ک ــار، از دادس یافت

تصویر ایمیل محمد فخردانش از شرکت یافتار به دادستانی

تصویر ایمیل محمد فخردانش به دادستانی در مورد نتیجه پردازش فایل های تصویری

https://scholar.google.com/citations?user=bZ6f-IgAAAAJ
https://aut.ac.ir/
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مــا در ادامــه دریافتیــم کــه شــرکت یافتــار بــرای پــردازش تصویــری نیــز بــا دادســتانی 
ایــران همــکاری و پروژه هــای داشــته اســت. عنــوان ایــن پــروژه » تحلیــل   نیازمندی  هــا  
 و   ارائــه   برنامــه   زمانبنــدی   توســعه   ابــزار   تشــخیص تصاویــر  نامناســب کمیتــه مصادیــق 

مجرمانه « نوشــته شــده اســت.

ــق  ــد کــه متعل ــی اســتفاده کردن ــراد از نشــانی ایمیل در بســیاری از ایــن ایمیل هــا، اف
ــیاری از  ــد بس ــر می رس ــه نظ ــت. ب ــر اس ــگاه امیرکبی ــی، در دانش ــد رضوان ــه حام ب

تصویر ایمیل شرکت یافتار به دادستانی در مورد سیستم پردازشگر تصویر

تصویر ایمیل جلسه در مورد پروژه پردازشگر تصویر

تصویر ایمیل دادستانی در مورد نرم افزار پردازشگر تصویر

https://filter.watch/wp-content/uploads/2023/06/Yaftar-Image-procceing-PATNA-930819-1030-comitee_masadigh-Rezvani.pdf
https://filter.watch/wp-content/uploads/2023/06/Yaftar-Image-procceing-PATNA-930819-1030-comitee_masadigh-Rezvani.pdf
https://filter.watch/wp-content/uploads/2023/06/Yaftar-Image-procceing-PATNA-930819-1030-comitee_masadigh-Rezvani.pdf
https://aut.ac.ir/
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فعالیت هــای ایــن شــرکت توســط محقق هــای کــه در ایــن دانشــگاه کــرده تحصیــل 
ــد. ــام می ش ــد، انج بودن

شناسایی بدحجابی و »عریانی«
مــا در ادامــه بررســی ها دریافتیــم کــه عبــاس آرام گفتــه  کــه او بــه نمایندگــی حامــد 
ــی را  ــل فایل ــن ایمی ــده دارد. او در ای ــروژه را برعه ــه پ ــرکت ادام ــر ش ــی، مدی رضوان

ــد: ــه چشــم می خورن ــوارد ب ــن م ــه در آن ای ــرده ک ارســال ک

ــا ۱.  ــات وب ب ــه در صفح ــوای مجرمان ــق محت ــن مصادی ــرای تعیی ــی ب ــزار کمک اب
ــه ــوای صفح ــل محت ــتفاده از تحلی اس

ابــزار کمکــی بــرای تعییــن مصادیــق محتــوای مجرمانــه در Upload Centerهــا ۲. 
بــا اســتفاده از خــزش صفحــات

ابــزار کمکــی بــرای تعییــن مصادیــق محتــوای غیراخلاقــی در تصاویــر با اســتفاده ۳. 
از روش های هوشــمند

تصویر ایمیل عباس آرام به دادستانی در مورد پردازش تصویر بدحجابی و عریانی

تصویر وب اپلیکشن برنامه پردازش تصویر و خزشگر ساخته شده برای دادستانی توسط شرکت یافتار

https://filter.watch/wp-content/uploads/2023/06/Proposal-Komite-Masadigh-all.zip
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ما در سایر ایمیل ها تصاویری از محیط این برنامه  را مشاهده کردیم.

ــن  ــرف ای ــه از ط ــدیم ک ــه رو ش ــش نامه ای روب ــا پرس ــری ب ــند دیگ ــن در س همچنی
شــرکت بــرای دادســتانی ارســال شــده اســت کــه بــه نظــر می رســد هــدف آن پیــدا 

ــورد نظــر دادســتانی اســت. ــق م ــر از مصادی ــردن درک بهت ک

ــرداری  ــره ب ــت به ــی جه ــای اعلام ــخ ه ــت: »پاس ــاده اس ــند آم ــن س ــدای ای در ابت
بــه منظــور طراحــی نــرم افزارهــای هوشــمند پایشــگر فضــای مجــازی مــی باشــد و 
تمامــی مصادیــق و معیارهــای مــورد نظــر کارگــروه جهــت پالایــش محتــوای مجرمانــه 

را پوشــش نمــی دهــد.«

در این مورد پرسش های زیر مطرح شده اند:     

a حــدود پوشــش زنــان چیســت؟ بــه عنــوان مثــال شــرع، نــوع پوشــش زنــان ۱. 
در صــدا و ســیما، نــوع پوشــش زنــان در جامعــه

ــط، ۲.  ــش و رواب ــدود پوش ــردن ح ــخص ک ــرای مش ــا و ب ــش عکس ه در پالای
دو  عکــس  )بیــن  دارد؟  تاثیــر  بــودن عکس هــا  خارجــی  و  ایرانــی  آیــا 
ــود دارد؟( ــی وج ــان تفاوت ــلا یکس ــرایط کام ــی در ش ــی و خارج ــم ایران  خان

در صورتی که پاسخ مثبت است، تفاوت چگونه باید اعمال شود؟

نمونه برخورد با تصویری پزشکی

نمونه روش برخورد با تصویر »بد حجاب«

https://filter.watch/wp-content/uploads/2023/06/taeeine-masidighe-13930620-0114-crawler2.docx
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ــینه( را ۳.  ــلا س ــدن )مث ــمتی از ب ــاری قس ــان دادن بیم ــرای نش ــه ب ــری ک تصاوی
ــد؟  ــان میدهن نش

در صورتی که این تصاویر به شکل نقاشی باشد؟۴. 

عکــس زن بــا لبــاس خانگــی معمــول )در حــد بیــرون بــودن دســت ها تــا آرنــج، ۵. 
یقــه معمولــی و مشــخص بــودن موهــا بــدون آرایش خــاص( ایــرادی دارد؟

ــدن و  ــای ب ــک اعض ــک ت ــورد ت ــده و در م ــادی ش ــات زی ــش ها وارد جزیی ــن پرس ای
نحــوه پوشــش آنهــا طــرح ســوال می کنــد تــا مصادیــق مــورد نظــر دادســتانی را بــا 
جزییــات تشــخیص دهنــد.  در برخــی از مــوارد نمونــه عکس هــای هــم گذاشــته شــده 

اســت.

شرکت دانش بنیان نیافام
ــورد  ــرکت در م ــن ش ــد ای ــان می ده ــان نش ــان نیاف ــرکت دانش بنی ــای ش ایمیل ه

ــت. ــکاری اس ــاده هم ــتانی آم ــازمانی دادس ــال س ــدازی پورت راه ان

ــایت  ــده وب س ــره ش ــخه ذخی ــه نس ــک ب ــی قابلیت های)لین ــال قابلیت های ــن پورت ای
ایــن شــرکت( ماننــد »قابلیــت تشــخیص چهــره و هویــت شــخصیت هــای حاضــر در 
تصاویــر اخبــار  جهــت غنی ســازی محتــوای تولیــد شــده و تــگ شــدن نــام شــخصیت 
ــر روی تصاویــر در ســایت مشــاهده ویدئــو« )لینــک بــه نســخه ذخیــره شــده  هــا ب
ایــن محصــول در ســایت شــرکت( کــه در RFPی ارســالی ایــن شــرکت بــه دادســتانی 

آمــاده همــکاری اســت.

ــرای دادســتانی ارســال شــده  ــی دی اف ب ــل پ ــه صــورت یــک فای ــه ب در ایــن RFP ک
ــخیص  ــد تش ــای مانن ــی توانمندی ه ــوش مصنوع ــدی از ه ــش بهره من ــت، در بخ اس
ــخاص در  ــر اش ــح تصاوی ــس صحی ــا، ایندک ــر و فیلم ه ــراد از درون تصاوی ــره اف چه

ــر شــده اســت. ــر ذک ــردازش تصوی ــوگل و مــوارد دیگــری در مــورد پ گ

نمونه از روش برخورد با تصویر »ارتباط جنسی دو جنس همسان«

https://niafam.com
https://web.archive.org/web/20230607125707/https://niafam.com/%D8%AA%DB%8C%D9%85-%D9%85%D8%A7
https://niafam.com/%D9%BE%D9%88%D8%B1%D8%AA%D8%A7%D9%84-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%DB%8C-%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://web.archive.org/web/20230607125707/https://niafam.com/%D8%AA%DB%8C%D9%85-%D9%85%D8%A7
https://web.archive.org/web/20230607125936/https://niafam.com/%D9%BE%D9%88%D8%B1%D8%AA%D8%A7%D9%84-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%DB%8C-%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://niafam.com/%D9%BE%D9%88%D8%B1%D8%AA%D8%A7%D9%84-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%DB%8C-%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF#video2
https://filter.watch/wp-content/uploads/2023/06/dadsetani-NiafamProposal-S981029.pdf
https://filter.watch/wp-content/uploads/2023/06/dadsetani-NiafamProposal-S981029.pdf
https://web.archive.org/web/20230607125936/https://niafam.com/%D9%BE%D9%88%D8%B1%D8%AA%D8%A7%D9%84-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%DB%8C-%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://filter.watch/wp-content/uploads/2023/06/dadsetani-NiafamProposal-S981029.pdf
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ــن ابزاری هــای  ــوان یکــی از اصلی تری ــه عن ــره ب ــوژی تشــخیص چه اســتفاده از تکنول
ســرکوب و شناســایی مخالفــان حکومــت طــی ماه هــای اخیــر بارهــا از طریــق مقامــات 

ایرانــی مطــرح شــده اســت.

در ایمیــل دیگــری کــه چنــد مــاه بعــد از ایمیــل اول توســط احســان احمــدی، رییــس 
ــو«  ــخه دم ــوع » »نس ــا موض ــان ب ــرکت نیاف ــروش ش ــی و ف ــره و بازاریاب هیات مدی
ارســال شــده اســت. آقــای احمــدی در ایــن ایمیــل از  اصــلاح سیســتم شــرکت خــود 

بــر اســاس بازخوردهــای دادســتانی صحبــت کــرده اســت.

تصویر ایمیل شرکت نیافام به دادستانی و ارسال پروپوزال در مورد راه اندازی پورتال دادستانی

تصویر بخشی از پروپوزال شرکت نیافام ارسالی به دادستانی در مورد قابلیت تشخیص چهره
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ــرارداد همــکاری بســته شــده  ــه ق ایمیل هــای دیگــر ایــن شــرکت نشــان می دهــد ک
ــا  ــرکت ب ــن ش ــط ای ــال توس ــغ  ۰۰.۰۰۲.۳۲۵ ری ــه مبل ــتانی ب ــال دادس ــت و پورت اس

ــت. ــده اس ــام ش ــده در RFP انج ــر ش ــای ذک ویژگی ه

شرکت امن افزار شریف
در مــورد رابطــه ایــن شــرکت نــکات زیــادی وجــود نــدارد ولــی  مــا بــه ایمیلــی دســت 
پیــدا کردیــم کــه یکــی از کارمنــدان ایــن شــرکت کــه از وضعیــت شــغلی خــود ناراضــی 
اســت، ارســال کــرده اســت. بــه نظــر می رســد ایــن کارمنــد از پیگیــری شــکایت خــود 
در داخــل شــرکت ناامیــد شــده  و متــن شــکایت خــود را بــه رســول جلیلــی رییــس 
دانشــگاه شــریف و عضــو شــورای عالــی فضــای مجــازی کــه )ســمت در ایــن شــرکت( 

و تعــداد دیگــری در دادســتانی ارســال کــرده اســت.

تصویر ایمیل شرکت نیافام به دادستانی در مورد نسخه نمایشی سیستم تولید شده برای دادستانی

تصویر امیل شکایت از شرایط کار و مالی یکی از کارمندان شرکت امن افزار شریف به رسول جلیلی و 
دادستانی

https://filter.watch/wp-content/uploads/2023/06/Niafam-Contract.zip
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همیــن موضــوع نشــان از همــکاری ایــن شــرکت بــا کمیتــه تعییــن مصادیــق محتــوای 
دارد. مجرمانه 

شرکت گروه دوران
ــتانی از آن  ــه از دادس ــو رفت ــای ل ــه در ایمیل ه ــت ک ــری اس ــرکت دیگ ــروه دوران ش گ
بــه عنــوان پیمانــکار فیلترینــگ یــاد شــده اســت. یــک منبــع آشــنا بــا شــرکت دوران 
تحــت شــرایط گمنامــی بــه فیلتربــان گفــت: »عامــر نجفیان پــور، علیرضــا عابدی نــژاد 

و محســن عتیــق آدم هــای کلیــدی فیلترینــگ در دوران بودنــد.«

ــتن در  ــش داش ــه نق ــکا ب ــت آمری ــط دول ــر ۲۰۲۲ توس ــال اکتوب ــرکت در س ــن ش ای
ــد. ــم ش ــت تحری ــور اینترن سانس

اطلاعــات موجــود در صفحــه لینکدیــن محســن عتیــق، ســابقه همــکاری او بــا ایــن 
ــد. ــد می کن ــرکت را تایی ش

بــر اســاس همیــن اطلاعــات او از ســال ۲۰۰۶ تــا ۲۰۱۹ بــه عنــوان رهبــر تیــم فنــی دوران 
مشــغول بــه کار بــوده اســت و هــم اکنــون ســاکن شــهر صوفیــا در بلغارســتان اســت 

و بــرای شــرکت Acronis بــه عنــوان مهنــدس امنیــت کار می کنــد.

ــری از  ــداد دیگ ــه تع ــد ک ــان می ده ــا نش ــه م ــرکت دوران ب ــن ش ــات لینکدی اطلاع
ــتند. ــران هس ــارج از ای ــاکن خ ــون س ــرکت هم اکن ــن ش ــدان ای کارمن

تصویر لینکدین محسن عتیق که نشان از همکاری او با شرکت دوران است

http://www.douran.com
https://www.linkedin.com/company/acronis/
https://www.linkedin.com/company/douran-group/people/
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مشارکت در گروه کاری باز سازمان ملل متحد برای امنیت سایبری 

شــرکت دوران در تاریــخ ۰۳ اردیبهشــت ۱۰۴۱ از طــرف دادســتانی مامــور شــده اســت 
کــه در کارگــروه کاری بــاز ســازمان ملــل متحــد)Open-Ended Working Group( در 

ــد. ــام کن مــورد امنیــت ســایبری ثبت ن

قرارداد های توسعه و فروش سیستم های سانسور و فیلترینگ

دوران قرارداد هــای بــا همــراه اول بابــت تجهیــزات فیلترینــگ نیــز بســته اســت. ایــن 
قراردادهــا بــر اســاس ســرعت تحلیــل ترافیــک و پیاده ســازی فیلترینــگ بســته شــده 
اســت بــه صورتــی کــه در صــورت افزایــش پهنــای بانــد بــر اســاس ســرعت پــورت و 

ســویچ، قیمــت قــرارداد هــم افزایــش پیــدا می کنــد.

ــش  ــا پالای ــت و ی ــد صیان ــی مانن ــا عناوین ــا ب ــگ عمدت ــا از فیلترین ــن قرارداده در ای
ــه آنهــا دســت یافتــه اســت،  ــان ب ــر اســاس اســنادی کــه فیلترب یــاد شــده اســت. ب
ــرکت های  ــا ش ــددی ب ــای متع ــال ۱۳۹۹ قرارداد ه ــا س ــال ۶	۱۳ ت ــرکت از س ــن ش ای
ماننــد همــراه اول، ایرانســل، مخابــرات، زیرســاخت، مرکــز فیزیــک نظری)پژوهشــگاه 
ــات  ــده خدم ــه دهن ــرکت های ارای ــر از ش ــی دیگ ــل و برخ ــادی(، رایت ــای بنی دانش ه
اینترنــت امضــا کــرده کــه ارزش تمــام ایــن قراردادهــا ۱۳/۵۲۳	/۱	۴/۴	۲/۰ ریــال )دو 
بیلیــون و هشــتاد و چهــار میلیــارد و چهارصــد و هفتــاد و یــك میلیــون و هشــتصد 
ــام  ــن تم ــه ای ــت. البت ــوده اس ــال( ب ــه ری ــت و س ــد و بیس ــزار و پانص ــیزده ه و س

ــی بســته شــده اســت. ــازه زمان قراردادهــای نیســت کــه در ایــن ب

برخــی از ایــن قراردادهــا نیــز بــه دلار بســته شــده، بــه عنــوان نمونــه دو قــرارداد بــه 
ارزش 	۹۰۱/۰۱ دلار در ســال ۱۳۹۹ و دیگری ۳/۴۵۶/۰۰۰ دلار در ســال 	۱۳۹ بســته شــده 

اســت.

برخی از این قراداد ها به شرح زیر هستند.

تصویر ایمیل دادستانی به شرکت دوران در مورد مشارکت در گروه کاری سازمان ملل

https://filter.watch/wp-content/uploads/2023/06/OEWG-MFA.pdf
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نوع لایسنس

	۰Gbps

۴۰Gbps

فروش تجهیزات نرم افزاری و سخت افزاری امنیتی

-

۱۰۰Gbps

-

۴۰G+۴۰G

سیستم فیلترینگ داخلی فاز اول بر اساس مناقصه	۵/۱	 

»خرید لاینس ها و انجام خدمات مهندسی، یکپارچه 

 Policy Enforcement« سازی و ارتقای ظرفیت سامانه

	۰Gbps ۱۶۰ هبGbps از

۱۲	Mb/ps

دو دستگاه فایروال

خرید تجهیزات ارتقا سخت افزاری و توسعه و ارتقا 

نرم افزای سیستم های پالایش ترافیک دیتای بین الملل 

فاز ۵

پالایش داخلی ترافیک دیتای بین الملل

خدمات پشتیبانی فیلترینگ فاز یک و تجهیزات تکمیلی

خرید تجهیزات بهسازی سرورهای فیلترینگ و تامین 

لیسانسی نرم افزاری

خرید سیستم های پالایش ترافیک فیلترینگ - فاز ۴

تفکیک ترافیک داخلی و خارجی

قرارداد دلاری

-

-

۹۰۱/۰۱	

-

۰۰۰/۶۵۴/۳

-

-

-

-

-

-

-

-

-

-

-

مبلغ به ریال

۲۵/۶۶	/۰۰۰/۰۰۰

۱۲/	۳۴/۰۰۰/۰۰۰

۵	۴/۲		/۰۰۰/۰۰۰

۹۹/۶۱۶/۰۰۰/۰۰۰

۲۶۰/۱۰	/۲۰۰/۰۰۰

۶۳/۰۴۱/۰		/۴۰۰

	/			/۹۱۵/۵۵۶

	/۴۶	/۹۱۰/۰۰۰

۶۹/۰۰۰/۰۰۰

۱/	۰۱/۳۰۰/۰۰۰

۵۰۱/۰۶	/	۹۵/۹۱	

۹/۴۹۴/۱۶۰/۰۰۰

۲۳/۹۲۴/۵۴	/۰۰۰

۳۵/۴۹	/۱	۱/	۵۰

۰۰۲/	۴۶/۲	۳/۲۳۴

۰۰۶/		۹/۲۴۴/	۱

طرف قرارداد

همراه اول

همراه اول

ایرانسل

ایرانسل

ایرانسل

شرکت ارتباطات زیرساخت

همراه اول

شرکت فن آوری اطلاعات

رایتل

مرکز فیزیک نظری)پژوهشگاه 

دانش های بنیادی(

شرکت ارتباطات زیرساخت

شرکت ارتباطات زیرساخت

شرکت ارتباطات زیرساخت

شرکت ارتباطات زیرساخت

شرکت ارتباطات زیرساخت

شرکت ارتباطات زیرساخت

شرکت مخابرات

سال

۱۳۹۶

۱۳۹۶

۱۳۹۹

۱۳	۶

۱۳۹	

۱۳۹۴

۱۳۹۶

۱۳۹۰

۱۳۹۶

۱۳۹۶

۱۳	۶

۱۳۹۲

۱۳۹۳

۱۳۹۴

۱۳۹۵

شماره قرارداد

۱۶		

۱۶۶۲

۵۹۹	

۹۰۶۱/۴۹۹۶

۴۲۹۳

۴۴۲۴

۱۶		

۱۱۲۶

	۳۱۹

۱۹۹۱۹

	۵۶۰

۶۵		

۱۲		۳۶

۲۰۱/۵	۴

۶۲۱۳

۹۶-۹۵
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در بیــن ایــن قرارداد هــا کــه عمدتــا در مــورد توســعه سیســتم های سانســور و 
فیلترینــگ هســتند دو قــرارداد متفــاوت دیــده می شــود.

قرارداد 96-95: تامین تجهیزات تفکیک ترافیک داخلی و خارجی

ایــن قــرارداد بین شــرکت دوران و مخابــرات در ســال ۱۳۹۵ به مبلــغ  ۶۰۰/		۴۴۲/۹/	۱ 
ــازی  ــات پیاده س ــزاری و خدم ــخت افزار و نرم اف ــزات س ــد تجهی ــت »خری ــال باب ری
ــرات«  ــرکت مخاب ــق ش ــل مناط ــی از بین المل ــک داخل ــک ترافی ــات تفکی ــاد امکان ایج
ــال و  ــی، چهارمح ــان جنوب ــلام، خراس ــدان، ای ــوی، هم ــان رض ــتان های »خراس در اس
بختیــاری، کرمــان، خوزســتان، کردســتان، سیســتان و بلوچســتان، گلســتان، گیــلان و 

خراســان شــمالی« بســته شــده اســت.

تصویر خدمات فنی فیلترینگ به شرکت ایرانسل تحت عنوان صیانت

تصویر خدمات فنی فیلترینگ به شرکت ایرانسل تحت عنوان صیانت
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ــن  ــد. ای ــروع ش ــی ش ــن روحان ــت حس ــه در دول ــود ک ــتی ب ــک سیاس ــک ترافی تفکی
سیاســت عمــلا امــکان ایــن را بــرای حکومــت ایــران فراهــم کــرد تــا بتوانــد بــا حداقل 
آســیب بــه سیســتم های داخلــی جمهــوری اســلامی بتوانــد اینترنــت بین الملــل را نــه 
تنهــا راحت تــر سانســور و مختــل بکنــد، بلکــه بــه راحتــی بتوانــد اینترنــت جهانــی را 

قطــع بکنــد.

بــر همیــن اســاس مــا شــاهد هســتیم کــه از ســال 	۱۳۹ تــا کنــون جمهــوری اســلامی 
ــه  ــار در پاســخ ب ــه هــر ده ب ــرده اســت ک ــی را قطــع ک ــت جهان ــار اینترن ــران ده ب ای
ــداد بســیاری از شــهروندان  ــه تع ــوده اســت. تظاهرات هــای ک ــی ب تظاهــرات خیابان
ایرانــی در آن کشــته، مجــروح و زندانــی شــدند. بــه ایــن ترتیــب شــرکت دوران نقــش 

اساســی در نــه تنهــا ســرکوب اینترنــت بلکــه ســرکوب معترضــان در خیابــان دارد.

سپاه پاسداران انقلاب اسلامی: قرارداد رمز کننده شبکه 

ــی از ســپاه  ــر توکل ــده و فایــروال بیــن دوران و امی قــرارداد خریــد تجهیــزات رمــز کنن
پاســداران انقــلاب اســلامی بــه عنــوان کارفرما در تاریخ  ۱۳۹۴/۱۱/۱۲بســته شــده اســت. 
ایــن قــرارداد در مــورد فــروش، پشــتیبانی، و آمــوزش ۰۰۱ دســتگاه ســخت افزاری رمــز 
کننــده شــبکه ســاخت شــرکت دوران اســت. مبلــغ ایــن قــرارداد ۱ میلیــارد ریــال اســت.

مسدود کردن فیلترشکن ها و وی پی ان ها
در نامــه ای کــه از طــرف مهــدی امیــری در دادســتانی و در ســال 	۱۳۹ بــرای شــرکت 
دوران ارســال شــده ، از آنهــا دعــوت شــده اســت تــا در جلســه ای بــا هــدف »بررســی 
ــازی  ــدود س ــوا و مس ــش محت ــوزه پالای ــرکت در ح ــرد آن ش ــوه عملک ــات و نح اقدام

فیلتــر شــکن هــا و VPNهــای غیــر مجــاز« شــرکت کننــد.

ــه ایــن شــرکت داده شــده  ــه ب ــن نامــه آمــاده، از ماموریتــی صحبــت شــده ک در مت
ــه  ــن اســت: »در اجــرای ماموریــت محول ــاره آن چنی اســت و توضیحــات بیشــتر درب
از ســوی دادســتانی محتــرم کل کشــور بــه ایــن هیــات تحقیــق، مقتضــی اســت بــه 
ــوا و  ــش محت ــوزه پالای ــرکت در ح ــرد آن ش ــوه عملک ــات و نح ــی اقدام ــور بررس منظ
ــدگان  ــد نماین ــتور فرمای ــاز دس ــر مج ــای غی ــا و VPNه ــکن ه ــازی فیلترش مسدودس
مطلــع و تــام الاختیــار آن شــرکت در تاریــخ 	۱۳/۰۶/۹ ســاعت  ۱۰لغایــت ۱۱ در محــل 

ــد.« ــه شــنانی ذیــل حضــور یابن دادســتانی کل کشــور ب

ــتانی کل  ــق دادس ــات تحقی ــس هی ــوان ریی ــا عن ــور ب ــا تقی پ ــط رض ــه توس ــن نام ای
ــای  ــی فض ــورای عال ــی ش ــو حقیق ــدا عض ــور بع ــا تقی پ ــت. رض ــیده اس ــور رس کش

مجــازی شــد.

https://filter.watch/wp-content/uploads/2023/06/Douran-VPN-scaled.jpg
https://filter.watch/wp-content/uploads/2023/06/Douran-VPN-scaled.jpg
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شرکت فن آوری های تنظیم یار شریف

ــه توســط  ــی ســت ک ــار شــریف« یکــی از پروژه های ــم ی شــرکت »فن آوری هــای تنظی
ــازی  ــای مج ــی فض ــورای عال ــو ش ــریف و عض ــگاه ش ــس دانش ــی، ریی ــول جلیل رس
راه انــدازی شــده اســت و هــدف آن کمــک بــه تحقیــق و توســعه  ابزارهــای مــورد نیــاز 

دادســتانی اســت.

شــرکت فناوری هــای تنظیــم یــار شــریف در تاریــخ ۱۴ تیــر ۱۴۰۱ فایلــی پــی دی اف بــا 
ــی  ــر فن ــه مدی ــی« را ب ــه الکترونیک ــاز ادل ــامانه مستندس ــی" س ــوزال فن ــوان »پروپ عن
ــه در  ــت ک ــرده اس ــال ک ــور ارس ــتانی کل کش ــازی دادس ــای مج ــور فض ــت ام معاون
پاراگــراف اول ایــن پروپــوزال، هــدف از ســاخت ســامانه موســوم بــه »عدالــت یــار«، 
ایجــاد  »بســتری جهــت گــردآوری و دسترســی بــه  ادلــه الکترونیکــی حقیقــی و ارائــه 

آنهــا بــه دادگاه« عنــوان شــده اســت.

بــر ایــن اســاس مــا بــرای اولیــن بــار بــا ابــزاری آشــنا می شــویم کــه دادســتانی بــرای 
جمــع آوری ســند علیــه افــراد - و نــه نهاد هــا و شــرکت ها - اســتفاده می کنــد.

ــا  ــی از نیاز ه ــت، یک ــده اس ــته ش ــند نوش ــن س ــای ای ــش نیاز ه ــه در بخ ــور ک آنط
» اســکرین   شــات   از   چــت   هــا   و   پســت   ها ، اطلاعــات   حســاب   هــا  مجــازی    ،   انتشــار  غلــط 
 اطلاعــات « عنــوان شــده اســت. در ادامــه آمــده آمــده اســت: » )حــذف   پیــام(  همچنین 
در بســیاری از پیــام  رســان هــا پــس از ارســال پیــام، امــکان حــذف آنچــه بــرای خــود 
ــچ رد و  ــی شــود هی ــه باعــث م ــده وجــود دارد ک ــرای گیرن ــی ب فرســتنده و چــه حت

اثــری از گفتگــو باقــی نمانــد.«

تحقیقــات مــا نشــان می دهــد کــه دسترســی بــه محتــوای گفتگــوی کنشــگران مدنــی 
و سیاســی پــس از بازداشــت، یکــی از اولیــن اقدام هــای اســت کــه ماموریــن امنیتــی 
جمهــوری اســلامی  انجــام می دهنــد. ایــن رونــد تــا حــدود یــک تــا دو ســال پیــش 

تصویر ایمیل شرکت »فن آوری های تنظیم یار شریف« به دادستانی و ارسال پروپوزال در مورد سامانه 
مستندساز ادله الکترونیکی

https://filter.watch/wp-content/uploads/2023/06/Edalat-Yar.pdf
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ــا  ــت ت ــرار می گرف ــار ق ــت فش ــت تح ــس بازداش ــرد پ ــه ف ــود ک ــورت ب ــن ص ــه ای ب
ــدان  ــن در زن ــش حســاب های آنلای ــل دهــد و تفتی ــات حســاب خــود را تحوی اطلاع
ــات،  ــع آوری اطلاع ــه جم ــدام ب ــت، اق ــل بازداش ــرا در مح ــا اخی ــد، ام ــام می ش انج
چت ها هــا و ایمیل هــای کنشــگران  می کننــد چــرا کــه احتمــال حــذف ایــن 
ــا وجــود  ــکان آنه ــا مســدود شــدن حســاب  های کنشــگران  توســط نزدی اطلاعــات ی

دارد.

بنابرایــن چنیــن  سیســتمی عمــلا دســت مقامــات قضایــی و امنیتــی را برای دسترســی 
بــه محتــوای حســاب های زندانیــان بــدون داشــتن دســتور قضایــی و رونــد حقوقــی 

بــاز خواهــد گذاشــت. 

ــک  ــی ت ــه بررس ــریف« ب ــار ش ــم ی ــای تنظی ــرکت »فناوری ه ــند، ش ــن س ــه ای در ادام
ــردازد و  ــا می پ ــه، ایت ــتاگرام، بل ــس اپ، اینس ــرام، وات ــد تلگ ــان ها مانن ــک پیام رس ت
ــام،  ــذف پی ــت، ح ــامل امنی ــان ها ش ــن پیام رس ــه روش کار ای ــد ک ــح می ده توضی
ذخیــره کــردن پیام هــا و ســایر مــوارد چیســت و چــه چالش هــای را بــرای سیســتمی 

ــد. ــاد می کن ــد، ایج ــی کنن ــد طراح ــه می خواهن ک

تصویر نمودار جریان فرایند ارتباط بین نهادی در مورد سامانه مستندساز ادله الکترونیکی
مستندساز ادله الکترونیکی
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در نهایــت راه کارهــای ایــن شــرکت در مــورد پیام رســان های داخلــی شــامل  اســتفاده 
از API آنهــا و دسترســی بــه حســاب های کاربــران و در مــورد ســرویس های خارجــی 

بــه عکــس گرفتــن از محتــوای گفتگــو و روش هــای مشــابه اســت. 

ــذف  ــود دارد، روی ح ــامانه وج ــن س ــورد ای ــه در م ــنادی ک ــری از اس ــش دیگ در بخ
ــده  ــناد آم ــن اس ــر از ای ــی دیگ ــه، در یک ــوان نمون ــه عن ــت. ب ــده اس ــد ش ــام تاکی پی
ــام  ــکان حــذف پی ــام، ام ــس از ارســال پی ــام رســان هــا پ اســت: »در بســیاری از پی
وجــود دارد کــه باعــث مــی شــود هیــچ رد و اثــری از گفتگــو باقــی نمانــد و شــاکی 
ــن  ــد. همچنی ــق نمای ــاق ح ــد و احق ــتناد کن ــه آن اس ــگاه ب ــد هیچ ــاکی نتوان و متش
ــت  ــدد جه ــات متع ــود امکان ــا وج ــز ب ــا نی ــس فت ــی و پلی ــع قضائ ــا، مراج دادگاه ه
اســتعلام از اطلاعــات افــراد، دسترســی بــه ایــن داده هــا ندارنــد. وجــود ایــن ســامانه 
و در دســترس قرارگیــری اپلیکیشــن آن بــرای مــردم، موجــب جمــع آوری ســریع ادلــه 
الکترونیکــی توســط فــرد شــده و امــکان حــل بســیاری مســائل و رفــع دغدغــه هــا را 

بــه مــردم مــی دهــد.«

ــایت ها،  ــن از وب س ــخه آفلای ــک نس ــره ی ــام را »ذخی ــذف پی ــکار ح ــه راه در ادام
چت هــای پیام  رســان ها و شــبکه های اجتماعــی در یــک محیــط امــن« عنــوان 
ــن روش  ــاده ترین و مطمن تری ــن کار س ــرای ای ــت: »ب ــده اس ــه آم ــد. در ادام می کن

ــت.« ــر اس ــورد نظ ــه م ــم از صفح ــا فیل ــس )Screenshot( ی ــه عک تهی

روش پیاده ســازی ایــن اپلیکیشــن بــرای دسترســی بــه محتــوای چت هــا و ایمیل هــای 
گروه هــای هــدف، پیاده ســازی یــک اپلیکیشــن شــخص ثالــث ذکــر شــده اســت. در 
ــا  ــار ب ــت ی ــاز عدال ــامانه مستندس ــرح س ــت: »ط ــده اس ــته ش ــی نوش ــزارش طراح گ
بهــره گیــری از مفهــوم party-third و بــا هــدف اعتمــاد ســازی بیــن مــردم و فضــای 
مجــازی و تســهیل فرآینــد دادرســی پرونــده هــا بــه صــورت فنــاوری reg-tech پیــاده 

ســازی مــی گــردد.

اپلیکیشــن های شــخص ثالــث، اپلیکیشــن هایی هســتند کــه بــا اســتفاده از 
ــه  ــاب ب ــک حس ــازه از مال ــت اج ــا دریاف ــوند و ب ــه می ش ــروع تهی ــای مش ابزاری ه
ــا  ــد ب ــه، شــما می توانی ــوان نمون ــه عن ــد. ب ــدا کنن ــات حســاب او دسترســی پی اطلاع
اســتفاده از ابزارهایــی کــه گــوگل در اختیــار شــما قــرار می دهــد، اپلیکیشــنی بســازید 
کــه حتــی بــه محتــوای ایمیــل کاربــر دسترســی داشــته باشــد. البتــه در زمــان اجــرای 
ــود  ــه می ش ــازه گرفت ــاب او اج ــه حس ــی ب ــرای دسترس ــر ب ــنی از کارب ــن اپلیکیش چنی
امــا معمــولا کاربــران بــه دلیــل ضعــف دانــش و صرفــا بــا دیــدن نــام گــوگل  یــا هــر 

ــد. ــازه را می دهن ــن اج ــد و ای ــاد می کنن ــری اعتم ــرکت دیگ ش

ــر محتواهــای  براســاس همیــن روش در ادامــه توضیــح داده شــده اســت: »عــلاوه ب
وب ذکــر شــده، محتــوای شــبکه اجتماعــی نیــز وجــود دارد. ایــن محتــوا شــامل چــت 
بیــن دو شــخص، چــت در گــروه و محتــوای کانال هــای تلگــرام، محتــوای پســت های 
اینســتاگرام، محتــوای تصویــر و ویدئــو در گالــری و محتــوای پیامــک هــا مــی باشــد 
کــه عــلاوه بــر راهکارهــای ذکرشــده، اپلیکیشــن و وب ســایت مــورد نظــر، دسترســی 

https://filter.watch/wp-content/uploads/2023/06/Edalat-Yar.zip
https://developers.google.com/
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بــه برنامــه هــای نصــب شــده و برنامــه هــای در حــال اجــرای سیســتم مــی گیــرد و 
بــا بررســی آن هــا، اپلیکیشــن هــای جعلــی و اســکرین شــات هــای جعلــی از مبــدا را 

تشــخیص مــی دهــد.«

ــرآورد  ــون تومان ب ــی  ۰۵۲ میلی ــت نهای ــتم، قیم ــن سیس ــد ای ــه تولی ــورد هزین در م
شــده و آمــده اســت: »قیمــت تمــام شــده محصــول معــادل۲۵۰  میلیــون تومان بــرای 
تحقیــق و توســعه، ۳۶۰ میلیــون تومان بــرای ســاخت و اجــرا و تســت هــا و ۱۹۰ میلیون 
ــن  ــوزش ای ــازی و آم ــی و مستندس ــی و معرف ــولات ترویج ــاد محص ــرای ایج تومان ب
ســامانه مــی باشــد. مجموعــا قیمــت تمــام شــده توســعه ایــن محصــول معــادل ۰۰	 

میلیــون تومان مــی باشــد.«

نــام و مشــخصات کســانی کــه بــر روی ایــن سیســتم کار می کننــد، بــه ایــن صــورت 
ذکــر شــده اســت.

نقش در پروژه

تعریف پروژه - ایده پردازی 
- مطالعات بازار - مدیریت پروژه 

- تعریف فرایند - تشریح راهکار و 
ساختار آن

مدیر توسعه سامانه

توسعه دهنده

رشته تحصیلی

مهندسی صنایع

مهندسی کامپیوتر

مهندسی کامپیوتر

دانشکده و دانشگاه

دانشگاه علم و 
صنعت ایران - 

دانشکده مهندسی 
صنایع

دانشگاه تهران

دانشگاه علم و 
صنعت

تحصیلات

کارشناسی ارشد

دکتری

دکتری

نام و نام 
خانوادگی

آرمان بهنام

محمود 
اقوامی پناه

کمیل شاه 
حسینی

یکــی از روش هــای کــه توســط هکرهــای حکومتــی اســتفاده می شــود، ایجــاد چنیــن 
ــت. ــن های اس اپلیکیش

تحلیل شبکه های اجتماعی توسط »لایف وب«

ــی در  ــران ایران ــش کارب ــی از واکن ــل مفصل ــف وب در ۲۵ دی 	۱۳۹ تحلی ــرکت لای ش
توییتــر، اینســتاگرام و تلگــرام نســبت بــه فاجعــه ســرنگونی هواپیمــای اوکراینــی ارایــه 
ــده  ــرکت آم ــن ش ــل ای ــی از تحلی ــت. در بخش ــتاده اس ــتانی فرس ــه دادس ــرده و ب ک
ــر   ــف   توییت ــات   و   عواط ــل   احساس ــه   تحلی ــاس   نمای ــر   اس ــه   ب ــی   ک ــا   جای ــت: » ت اس
 فارســی ،    احساســات   منفــی   انســانی   در   ایــن   رســانه   اجتماعــی   حتــی   از   احســاس   خشــم  

ــز   پیشــی   گرفــت .  « ــان   مــاه   نی ــی   آب  اعتراضــات   بنزین

https://filter.watch/wp-content/uploads/2023/06/PS752.pdf
https://lifewebco.com/
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ــع   ــراض   و   تجم ــه   اعت ــک   ب ــزارش » تحری ــن گ ــاره در ای ــورد اش ــم م ــوارد مه ــی م یک
 )  دانشــگاه   امیرکبیــر   و   میــدان   آزادی ( « اســت. بهــاره هدایــت، فعــال سرشــناس 
ــه دلیــل شــرکت در  دانشــجویی در ایــن تجمــع بازداشــت شــد و در ۴ مــرداد ۱۳۹۹ ب
ایــن تجمــع بــه اتهــام تبلیــغ علیــه نظــام از طریــق نوشــتن  توییت هایــش بــه 	 مــاه 

ــدان محکــوم شــد. زن

لایــف وب فراتــر از تحلیــل شــبکه اجتماعــی رفتــه و اقــدام بــه ارایــه تحلیلــی سیاســی-
محتوایــی می کنــد. ایــن شــرکت از واکنــش مســوولین جمهــوری اســلامی نیــز تحلیلــی 

دقیــق ارایــه کــرده اســت.

در بخشــی دیگــری از ایــن گــزارش آمــده: » دو   چهــره   دولتــی   یعنــی   وزیــر   فرهنــگ   و  
ــه ،    کوشــش   کردنــد   ارشــاد   اســلامی   و   مشــاور   رئیــس   جمهــور   در   توییتر  هایــی   جداگان
ــدان   در   ــی   چن ــر   دولت ــای   دیگ ــد. چهره   ه ــی   بدانن ــا   ناکاف ــردار   را   لازم   ام ــخنرانی   س   س
ــی   ــه   معن ــر   ســیاه   ب ــه   انتشــار   یــک   تصوی ــد   و   وزیر  خارجــه   ب ــکاش   ن  کردن  موضــوع   کن
 عــزاداری   بســنده   کــرد . امــا   اصالــح   طلبــان   در   دو   گــروه   سیاســی   )  شــهین دخت   
ــی ،    ــد   فاضل ــدی ،    محم ــاس   عب ــی   ) عب ــی   و    ...   (   و   اجتماع ــود   صادق ــولاوردی ،    محم م
 محمدرضــا   جلایی   پــور   و    ...  (   نیــز   بــه   شــکلی   عمومــی   همــان   ســوژه   »  اعتماد  عمومــی  « 

ــد   .  « ــش   بردن ــی  «  را   پی ــی   اجتماع   و   »  فروپاش

ــی   در   ــان   حت ــد: » اصلاح   طلب ــه کرده ان ــود را اضاف ــی خ ــل سیاس ــه تحلی ــا در ادام آنه
 ماجــرای   تشــییع   پیکــر   ســردار   شــهید   قاســم   ســلیمانی   کــه   نمــاد   و   تجلــی   وحــدت   و  
 همدلــی   جامعــه   و   ضــرورت   گرفتــن   انتقــام   ســخت   از   آمریــکا   بــود ،    در   تالــش   بودنــد  
ــان   »   ــه   آن ــی   و   آنچ ــای   دو قطب ــانه   ه ــی   نش ــی   معرف ــود   یعن ــگی   خ ــای   همیش  پیام ه
 مخالفــت   بــا   جنــگ   «  مــی   خواننــد  ،   برداشــت   کننــد   و   بــه   خــورد   جامعــه   بدهنــد   .    اگرچــه 
  اتفــاق   ناگــوار   مــرگ  ۰۶  نفــر   از   هموطنــان   در   مراســم   تشــییع   در   کرمــان ،    بــه   آنــان   کمــک  

 بســیاری   کــرد.«

اینترنت طبقاتی

ــه  ــت ک ــت هایی  اس ــازی سیاس ــرای پیاده س ــری ب ــازوی دیگ ــی ب ــت طبقات اینترن
هدفشــان قطره چکانــی کــردن پهنــای بانــد بین المللــی و جایگزیــن شــدن ایــن روش 

ــت. ــا فیلترشکن هاس ب

ــت  فیلترشــکن ها عمــلا بــه یــک بــازی مــوش و گربــه تبدیــل شــده اند. حکوم
ــرف  ــکن ها  مص ــردن فیلترش ــدود ک ــرای  مس ــادی را ب ــع زی ــلامی  مناب ــوری اس جمه
ــده  ــتند، عم ــر هس ــوب فیلت ــرویس های محب ــر س ــه اکث ــل آنک ــه دلی ــا  ب ــد ام می کن

ترافیــک بین الملــل ایــران از طریــق فیلترشــکن ها منتقــل  می شــوند.

ــازی  ــن ب ــه ای ــان دادن ب ــرای پای ــه ب ــیده اند ک ــاور رس ــن ب ــه ای ــی ب ــات ایران مقام
ــند. ــته باش ــود داش ــت خ ــکن ها را در دس ــازار فیلترش ــرل ب ــد کنت ــه بای ــوش و گرب م
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ــر  ــی، وزی ــواد آذری جهرم ــط محمدج ــت توس ــه اینترن ــی ب ــی طبقات ــرح دسترس ط
ــد.  ــرح ش ــلامی مط ــورای اس ــس ش ــی در مجل ــن روحان ــت دوم حس ــات دول ارتباط

ــرای  ــد ب ــه بای ــتند ک ــی هس ــکن های چالش ــه فیلترش ــوع ک ــن موض ــرح ای ــا ط او ب
آنهــا برنامــه داشــت، گفــت: »بــدون ســاماندهی برخــی حوزه هــا نمی شــود موضــوع 
فیلترشــکن ها را بررســی کــرد. مــا بارهــا در جلســات مختلــف گفتیــم ]دسترســی ها را[ 
ــرای اســتاد دانشــگاه  ــرای پزشــک، ب ــم. نمی شــود ســطح سیســتم ب ــدی کنی طبقه بن

یــا بــرای خبرنــگار بــا ســطح یــک کــودک هشــت، نــه ســاله برابــر باشــد.«

طرح گشایش شریف؛ آزمون اولیه اینترنت طبقاتی

ــتانی  ــه دادس ــر ۱۰۴۱ ب ــخ ۴۱ تی ــریف در تاری ــگاه ش ــی« از دانش ــه »زارع ــه ای ک در نام
ــخ  ــماره  ۱۲/۹۰۰۰	۱۴۰/۱۴۰۱/۲۲تاری ــوز ش ــاس مج ــت: »براس ــده اس ــرده آم ــال ک ارس
ــتانی کل  ــه دادس ــوای مجرمان ــق محت ــن مصادی ــروه تعیی ــه کارگ  ۳۰/۳/۱۴۰۱دبیرخان
ــخ ۱/۵/۱۴۰۱ در  ــال از تاری ــدت یکس ــه م ــی و ب ــورت آزمایش ــه ص ــروه( ب ــور )کارگ کش
دانشــگاه صنعتــی شــریف )دانشــگاه( بــه منظــور فراهم ســازی امــکان دسترســی بــه 
منابــع پالایش شــده بــرای جامعــه مخاطبیــن منتخــب در فضــای فیزیکــی یــا مجــازی 
مشــخص بــا رعایــت الزامــات قانونــی و در چارچــوب قوانیــن و مقــررات خــاص مجــوز 

ــود.« ــرا می ش ــتورالعمل اج ــن دس ــاس ای ــوط و براس مرب

زارعــی کــه ارســال کننــده نامــه اســت، شــکایت دارد کــه چــرا ایــن دسترســی هنــوز 
فراهــم نشــده اســت.

ــی از  ــرای گروه ــر ب ــدون فیلت ــت ب ــه اینترن ــی ب ــه دسترس ــه ارای ــت، ب ــن درخواس ای
افــراد در دانشــگاه شــریف مربــوط می شــود کــه قــرار بــود بــه صــورت آزمایشــی اجــرا 
شــود. ایــن ســرویس را می تــوان یکــی از گام هــای اولیــه در ایجــاد اینترنــت طبقاتــی 

ارزیابــی کــرد.

ــرای پیاده ســازی ایــن ســرویس، فهرســتی از آی پی هــای ایــن دانشــگاه در لیســت  ب
ــد. ــرار گرفته ان ــفید ق س

تصویر ایمیل زارعی از دانشگاه شریف در مورد فراهم کردن اینترنت طبقاتی برای این دانشگاه

https://factnameh.com/fa/reports/2021-08-20-iran-internet-privilege-level
https://filter.watch/wp-content/uploads/2023/06/Goshayesh-v2-1.docx
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وی پی ان قانونی
بــا وجــود اینکــه پیــاده ســازی اینترنــت طبقاتــی در دانشــگاه شــریف بــا اســتفاده از 
ــک  ــدود ی ــه ح ــری ک ــل دیگ ــا ایمی ــود، ام ــده ب ــازی ش ــفید پیاده س ــت س روش لیس
ســال قبــل بــه ســاترا ارســال شــده اســت نشــان می دهــد در گذشــته، ارایــه اینترنــت 

ــا اســتفاده از وی پــی ان قانونــی ارایــه می شــده اســت. طبقاتــی ب

ــش  ــه  بخ ــاب ب ــهریور ۱۳۹۹ خط ــخ 	۱ ش ــه تاری ــی ب ــتانی در ایمیل ــی دادس ــر فن مدی
ــت  ــرای دریاف ــت کنندگان ب ــه  درخواس ــتاده ک ــل فرس ــل اکس ــاترا دو فای ــی س حقوق

ــد. ــر کنن ــا را پ ــد آنه ــی بای ــی ان قانون وی پ

ایــن طــرح بــرای نخســتین بــار بــا عنــوان »وی پــی ان قانونــی« بــه عنــوان یــک راهکار 
فنــی بــرای طبقه بنــدی دسترســی بــه اینترنــت در تاریــخ ۳۰ آبــان 	۱۳۹ و در واکنــش 

بــه رفــع مشــکلات قطــع اینترنــت در آبــان خونیــن 	۱۳۹ مطرح شــد. 

تحقیقات حقوقی و فنی

ــی  ــات حقوق ــه تحقیق ــوط ب ــتانی مرب ــای دادس ــوای ایمیل ه ــادی از محت ــش زی بخ
ــت در  ــگاری فعالی ــا جرم ان ــت ی ــه اینترن ــی ب ــت دسترس ــورد محدودی ــی در م و فن

ــت. ــت اس اینترن

پروپوزال فیلترینگ
 در ۱۴ دی ۱۳۹۳ اصغــر تــاج الدین بــا ایمیلی متعلق به دانشــگاه زنجان
ــگاه  ــتادیار دانش ــده(، اس ــره ش ــک ذخی tajoddin@zan.au.ir)لین
ــرده  ــاره ک ــت و در آن اش ــرده اس ــال ک ــتانی ارس ــه دادس ــان، ب زنج
اســت کــه ایــن ایمیــل در پــی پیشــنهاداتی اســت کــه در جلســه ای 

ــد.  ــرده بودن ــت ک ــا صحب ــورد آنه ــوری در م حض

ــگ و  ــال فیلترین ــرای اعم ــن ب ــای تاج الدی ــی آق ــل حــاوی پیشــنهاد های فن ــن ایمی ای
ــا عنــوان »طــرح مدیریــت دسترســی بــه محتــوا در کشــور« بــه  سانســور اینترنــت ب

دادســتانی ارایــه شــده اســت.

تصویر ایمیل دادستانی به ساترا و معرفی ساز و کار دریافت اینترنت طبقاتی برای خبرنگاران

https://filter.watch/en/docs/guidelines-for-the-audiovisual-regulatory-authority-satra/
https://twitter.com/Ammir/status/1197471926911979520
https://www.znu.ac.ir/members/tajoddin-asghar
https://web.archive.org/web/20230617150500/https://www.znu.ac.ir/members/tajoddin-asghar
https://filter.watch/wp-content/uploads/2023/06/DACC-Proposal-1.docx
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بــر اســاس اطلاعــات ایــن فایــل، ایــن طــرح »متعلــق بــه شــركت توســعه سيســتم 
ســاناي شــرق« اســت. 

ربات شناسایی پست در اینستاگرام

ــه دادســتانی ارســال  ــی ب ــن ۱۳۹۳ ایمیل ــخ ۵۲ بهم ــی در تاری محمدجــواد آذری جهرم
کــرده  و در آن گزارشــی از عملکــرد ماشــین شناســایی پســت های اینســتاگرامی ارایــه 

داده اســت.

ــه نظــر می رســد ایــن ماشــین در زمانــی فعالیــت می کــرده اســت کــه اینســتاگرام  ب
ــر  ــکان فیلت ــوع ام ــن موض ــرده و همی ــتفاده نمی ک ــکل SSL/TLS اس ــوز از پروت هن

ــود. ــران داده ب ــت ای ــه حکوم ــتاگرام را ب ــای اینس ــردن صفحه ه ک

ــه  در  ــل ک ــن دلی ــه ای ــان ادامــه داشــته اســت. ب ــا ســال 	۱۳۹ همچن ــروژه ت ــن پ ای
ــت  ــت معاون ــت وق ــا سرپرس ــواد جاوید نی ــوی ج ــه ای از س ــان 	۱۳۹ نام ــخ ۹۱ آب تاری

تصویر ایمیل اصغر تاج الدین به دادستانی به همراه فایل پروپوزال طرح فیلترینگ

تصویر ایمیل ارسالی از محمدجواد آذری جهرمی به دادستانی و گزارش عملکرد ربات شناسایی پست های 
اینستاگرام

https://filter.watch/wp-content/uploads/2023/06/IG-Filtering.pdf


سرکوبگران اینترنت؛ نگاهی به عملکرد دادستانی و پیمانکاران سرکوب پرده برداری از نقش 
نهاد های خصوصی، دانشگاهی، قضایی و امنیتی در سرکوب اینترنتی

۱۴۰۲ © حق طبع و نشر توسط گروه میان محفوظ است.کلیه حقوق محفوظ است.
چاپ یا انتشار این گزارش و یا بخش های از آن با اجازه قبلی یا ذکر منبع مجاز است.

51

ــر از تشــکیل  امــور فضــای مجــازی دادســتانی بــه رســول جلیلــی ارســال شــده و خب
جلســه ای »در خصــوص طرح هــای مربــوط بــه فیلترینــگ هوشــمند و نحــوه مواجهــه 
بــا اینســتاگرام بــا حضـــور نماینــدگان ایــن دادســتانی، ســتاد کل نیروهــای مســلح، 
ســازمان اطلاعــات ســپاه پاســداران و برخــی دیگــر از اعضــاء حقیقــی شــورای عالــی 

فضــای مجــازی« داده اســت.

دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی

ــال و  ــار ارس ــی چاپ ــتجوی مل ــور جس ــا موت ــط ب ــه مرتب ــای ک ــی از ایمیل ه در برخ
AM.AMINZADEH@sndu. دریافــت شــده اســت مــا بــه فــردی بــا نشــانی ایمیــل
ac.ir متعلــق بــه دانشــگاه و پژوهشــگاه عالــی دفــاع ملــی و تقیــات راهبردی)داعــا( 
برخوردیــم. بررســی های مــا نشــان می دهــد کــه ایــن ایمیــل متعلــق بــه محمدعلــی 
ــه  ــت ک ــگاه اس ــن دانش ــایبر ای ــای س ــردی فض ــرای راهب ــجوی دکت ــن زاده، دانش امی

مقالاتــی در فصلنامــه ملــی امنیــت ملــی منتشــر کــرده اســت.

ــادی  ــای اقتص ــا و تهدیده ــت ه ــوان »فرص ــا عن ــای او ب ــن مقاله ه ــی از آخری یک
جمهــوری اســلامی ایــران ناشــی از توســعه فنــاوری هــای ســایبری در افــق ده 
ــا رســول رمضانــی  ــه را همــراه ب ــره شــده( اســت کــه او ایــن مقال ســاله«)لینک ذخی

معاونــت پژوهــش دانشــگاه پدافنــد هوایــی خاتــم الانبیــاء )ص( آجــا تهــران ایــران، 
ــت. ــته اس ــین نوش ــام حس ــگاه ام ــتادیار دانش و اس

دانشــگاه عالــی دفــاع ملــی بــا نــام کامــل  »دانشــگاه و پژوهشــگاه عالــی دفــاع ملــی 
و تحقیقــات راهبــردی«، از دانشــگاه های نیروهــای مســلح جمهــوری اســلامی ایــران 

تصویر ایمیل دادستانی به محمدعلی امین زاده، دانشجوی دکترای راهبردی فضای دانشگاه و پژوهشگاه 
عالی دفاع ملی و تقیات راهبردی)داعا(

https://sndu.ac.ir/
https://ns.sndu.ac.ir/
https://ns.sndu.ac.ir/article_1721.html
https://ns.sndu.ac.ir/article_1721.html
https://web.archive.org/web/20230608115901/https://ns.sndu.ac.ir/article_1721.html
https://ns.sndu.ac.ir/article_1721.html
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ــوم  ــگاه عل ــوان دانش ــه عن ــال ۱	۱۳ ب ــود را در س ــت خ ــگاه فعالی ــن دانش ــت. ای اس
اســتراتژیک آغــاز کــرد و از ســال ۱	۱۳ در زیرمجموعــه ســتاد کل نیروهــای مســلح قــرار 

گرفــت.

ــلامی  ــوری اس ــلح جمه ــای مس ــکاری نیروه ــان دهنده هم ــوان نش ــل می ت ــن ایمی ای
ــتجوگر  ــور جس ــه موت ــوان نمون ــه عن ــی و ب ــت مل ــه اینترن ــط ب ــای مروب ــا پروژه ه ب

ــار باشــد. چاپ

ــی  ــذاری اینترنت ــت واگ ــرح صیان ــداف کلان ط ــی از اه ــه یک ــم ک ــاد آوری کنی ــد ی بای
ــود. ــت ب ــردن اینترن ــی ک ــلح و نظام ــای مس ــه نیروه ــران ب ای

ــه   رضــا  ــروش فیلترشــکن از دادســتانی ب ــگاری ف در ۲	 مــرداد ۱۳۹۹  طــرح جــرم ان
ــاع  ــی دف ــواری )taghipour@sndu.ac.ir( از دانشــگاه و پژوهشــگاه عال ــور ان تقی پ
ملــی و تحقیقــات راهبــردی ارســال شــده و در آن اشــاره شــده کــه ارســال ایــن طــرح 

بــر اســاس »مذاکــرات« قبلــی بــوده اســت.

مشــخص نیســت ایــن دانشــگاه نظامــی چــه نقشــی در تدویــن ایــن طــرح دارنــد امــا 

بــه نظــر می رســد حداقــل در طراحــی چنیــن طرحــی نقــش مشــورتی داشــته باشــند. 
ــرای رضــا  ــی ب ــه شــبکه های اجتماع ــه راجــع ب ــون ترکی ــن قان ــری، مت ــه  دیگ در نمون

تقی پــور انــواری ارســال شــده اســت.

ــری در  ــای دیگ ــگاه طرح ه ــن دانش ــور از ای ــتانی و تقی پ ــا دادس ــایر ایمیل ه در س
مــورد شــبکه  ملــی  اطلاعــات، فیلترینــگ تلگــرام، و دسترســی بــه داده هــای فیلترینــگ 

مطــرح شــده اســت.

شــماره  ابلاغــی  مأموریــت  حکــم  بــه  »عطــف  اســت:  آمــده  نامــه  ایــن  در 
ــأت از  ــن هی ــاند ای ــی رس ــتحضار م ــا س ــورخ	۳۱/۵/۹  ، ب  ۱۳۹۳۵/۹۰۰۰/	۱۴۰/۱۳۹م
ــامانه  ــات و س ــه اطلاع ــی ب ــت دسترس ــه لازم جه ــات اولی ــت، اقدام ــاز مأموری روز آغ

تصویر ایمیل دادستانی به  رضا تقی پور انواری از دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی 
در مورد جرم انگاری وی پی ان

https://filter.watch/wp-content/uploads/2023/06/Access-to-Filtering-Data-for-research-SNDU-AC-IR-01.docx
https://filter.watch/wp-content/uploads/2023/06/Filtering-Telegram-SNDU-AC-IR.zip
https://filter.watch/wp-content/uploads/2023/06/NIN-SNDU-AC-IR.pdf
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ــامانه ها و  ــوری از س ــی حض ــی و بازرس ــای فن ــی ه ــام بررس ــاز، انج ــورد نی ــای م ه
مراکــز وزارت ارتباطــات و فنــاوری اطلاعــات را بعمــل آورده اســت لیکــن از آنجــا کــه 
مســئولین ذیربــط، فراهــم نمــودن دسترســی بــه ســامانه هــا و اطلاعــات مــورد نیــاز 
را منــوط بــه انجــام مراحــل اداری و صــدور مجوزهــای لازم از ســوی مراجــع ذیربــط در 
وزارتیــن اطلاعــات و ارتباطــات نمــوده انــد و تاکنــون اطلاعــات خواســته شــده جهــت 

ــور واصــل نشــده اســت.« ــات مذک انجــام تحقیق

در ایــن نامــه تقی پــور درخواســت تمدیــد مــدت ماموریــت را کــرده اســت.  همچنیــن  
ــا دسترســی  ــه وزارت ارتباطــات دســتور دهــد ت ــا دادســتانی ب ــد ت درخواســت کرده ان
بــه »ســامانه هــای فیلترینــگ و تحلیــل ترافیــک بین الملــل کشــور و اطلاعــات مربــوط 
بــه ترافیــک نرم افزارهــای پیــام رســان اجتماعــی خارجــی و داخلــی و فیلترشــکن هــا« 

را فراهــم کنــد.

راه کارهای حقوقی ساماندهی فضای مجازی
ــن  ــازی در ای ــای مج ــاماندهی فض ــی س ــای حقوق ــوا راه کاره ــه عن ــه ب ــندی ک در س
ایمیل هــا یافتــه شــده اســت، راه کارهــای زیــر بــرای سانســور و ممانعــت از دسترســی 

ــت. ــده اس ــرح ش ــان ها مط ــت و پیام رس ــه اینترن ــردم ب م

 .I هــایVPN ،مســدود ســازی کامــل، مؤثــر و مســتمر کلیــه فیلترشــکن ها

تصویر ایمیل دادستانی به  رضا تقی پور انواری از دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی 
در مورد شبکه های اجتماعی

تصویر ایمیل دادستانی در مورد راهکاری های پیشنهادی برای ساماندهی فضای مجازی

https://filter.watch/wp-content/uploads/2023/06/Legal-Solutions.zip
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غیرمجــاز و ابزارهــای گریــز از فیلترینــگ.

 .II ــام ــی و پی ــی گوگل پل ــازی تدریج ــدود س ــد و مس ــای بان ــش پهن کاه
رســان های اجتماعــی خارجــی بــه ویــژه اینســتاگرام  و واتــس اپ

 .III  )LiveStream( ــری ــی و تصوی ــه صوت ــر مکالم ــلال موث ــا اخت ــع ی قط
اینســتاگرام و واتــس اپ

)مبانی حقوقی ، فنی و اجرایی سازوکارهای مذکور پیوست می باشد(

بــرای اجــرای مــوارد فــوق بــه جلســه هایی بــا مشــارکت دادســتانی کل کشــور، ســتاد 
ــران  ــر ای ــه ای، رهب ــی خامن ــت الله عل ــوب آی ــای مکت ــلح و تایید ه ــای مس کل نیروه
اشــاره شــده اســت. در ادامــه آمــده اســت: »امــا از آنجــا کــه دولــت تمایلــی بــه اجرای 
ایــن مصوبــات نداشــته اســت و دســتگاه قضایــی نیــز عــزم جــدی بــرای برخــورد بــا 
ــذا  تخلفــات نداشــته اســت در عمــل ایــن تدابیــر و تصمیمــات اجــرا نشــده اســت ل
پیشــنهاد می شــود بــه منظــور پیگیــری مســتمر ســاماندهی فضــای مجــازی اقدامــات 

ذیــل انجــام شــود«.

ــتانی کل  ــده دادس ــکل از نماین ــه ای متش ــده  کمیت ــنهاد ش ــاس، پیش ــن اس ــر همی ب
کشــور، مرکــز فنــاوری اطلاعــات قوه قضائیــه، ســازمان اطلاعــات ســپاه پاســداران و دو 

نفــر نماینــده از جانــب ریاســت قــوه قضائیــه تشــکیل جلســه دهنــد.

ــه  ــط ب ــی برخ ــق »دسترس ــورد از طری ــن م ــرده ای ــنهاد ک ــن پیش ــتانی همچنی دادس
ســامانه کنتــرل ترافیــک شــبکه و بــا همــکاری ضابطــان )ترجیحــاً ســپاه پاســداران(« 
اجــرا شــود. بــر اســاس ایــن نامــه، اطلاعــات دقیــق از وضعیــت ترافیــک شــبکه کشــور 
»بــه طــور انحصــاری در اختیــار اداره کل امنیــت شــبکه واجــا قــرار دارد«، بــه همیــن 
ــا دســتور قضایــی  جهــت دادســتانی کشــور  اعــلام کــرده اســت کــه ایــن داده هــا ب
ــه  ــی فضــای مجــازی »دسترســی مســتقیم رئیــس کمیت ــب در شــورای عال ــا تصوی ی
ــار  ــه در اختی ــبکه ک ــک ش ــده ترافی ــل زن ــگ و تحلی ــزات مانیتورین ــه تجهی ــارت ب نظ

امنیــت شــبکه قــرار دارد فراهــم شــود.«

مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه ای

ــای  ــات رخداده ــی عملی ــداد و هماهنگ ــت ام ــز مدیری ــه از مرک ــای ک ــن ایمیل ه بی
ــد. ــه می کن ــب توج ــوان prison جل ــا عن ــی ب ــده، ایمیل ــت آم ــه دس ــه ای ب رایان

در متن ایمیل ایمیل خطاب به امیری نوشته شده است:
 

ــت  ــد و لیس ــام ش ــا انج ــمت م ــی س ــما بررس ــالی ش ــات ارس ــلام از روی اطلاع »س
پیوســت مربــوط بــه مشــترکینی هســتند کــه طــی یــک هفتــه در اون ســایت )زنــدان 
رجایــی شــهر(بودن و جابجایــی نداشــتند.اگر شــما یــک نامــه رســمی بــا حکــم قاضــی 

بــه مــا بدیــد مــا اینهــا رو قطــع میکنیــم«
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رونــد کاری بــه ایــن صــورت بــوده اســت کــه فــردی بــه اســم مهاجــر از ســازمان تنظیم 
مقــررات و ارتباطــات رادیویــی بــه اکبــری در مرکــز مدیریت امــداد و هماهنگــی عملیات 
رخدادهــای رایانــه ای ایمیلــی ارســال کــرده اســت کــه در آن »لیســت مشــترکینی کــه 

در بــازه ی یــک هفتــه ای تنهــا در محــدوده مــورد نظــر بوده انــد بــه پیوســت ارســال 
می گــردد.« بعــد از آن اکبــری ایــن اطلاعــات را بــه دادســتانی ارســال کــرده اســت.

بــه نظــر می رســد هــدف از ایــن کار، پیــدا کــردن زندانیانــی باشــد کــه از تلفن همــراه 
ــتم  ــتفاده از سیس ــای اس ــری راهنم ــل دیگ ــرد در ایمی ــن ف ــد. همی ــتفاده می کردن اس

ــد. ــرای مهــدی امیــری در دادســتانی ارســال می کن ســیام را ب

ســیام ســامانه ای اســت کــه توســط ســازمان تنظیــم و مقــررات رادیــوی توســعه پیــدا 
کــرده اســت و بــر اســاس گــزارش اینترســپت ســامانه ای اســت کــه امــکان پیــدا کــردن 
موقعیــت جغرافیایــی شــهروندان را بــر اســاس شــماره موبایــل، موقعیــت جغرافیایــی 

و یــا آی پــی فراهــم می کنــد.

تصویر ایمیل مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه ای به دادستانی و ارسال لیست 
شماره تلفن های نزدیک به زندان رجایی شهر کرج

تصویر ایمیل مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه ای به دادستانی در مورد پروژه سیام

https://theintercept.com/document/2022/10/28/persian-iran-protest-phone-surveillance/
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بــر اســاس ایــن ایمیــل، مــا امــروز دریافتیــم کــه مرکــز مدیریــت امــداد و هماهنگــی 
عملیــات رخدادهــای رایانــه ای نیــز در ایــن برنامــه نقــش دارد.

اپلیکیشن ها

ــل  ــن ها موبای ــم روی اپلیکیش ــی کردی ــا بررس ــه م ــی ک ــادی از ایمیل های ــش زی بخ
ــز اســت.  متمرک

تپسی

ــه دادســتانی ارســال شــده اســت، تپســی  ــی کــه از طــرف شــرکت تپســی ب در ایمیل
شــکایت می کنــد کــه چــرا دادســتانی مانــع اســتفاده رقیــب ایــن شــرکت یعنی اســنپ 

ــود. ــز نمی ش ــیر یاب وی از مس

در ایــن ایمیــل ســندی فنــی نیــز ضمیمــه شــده اســت کــه از نظــر فنــی اثبــات می کنــد 
اســنپ از ویــز اســتفاده می کنــد.

تم تم
ــی در  ــه مدت ــم ک ــان تم ت ــام رس ــن پی ــازنده  اپلیکیش ــرکت س ــری ش ــل دیگ در ایمی
ایــران محبــوب شــده بــود، اعــلام می کنــد کــه محتــوای مــورد درخواســت دادســتانی 

ــت. ــرده اس ــذف ک ــود ح ــان خ را از پیام رس

ــان  ــل نش ــن ایمی ــا همی ــد ام ــی بودن ــا پورنوگراف ــن محتوا ه ــد ای ــر می رس ــه نظ ب
ــت. ــته اس ــکاری داش ــران هم ــتانی ای ــا دادس ــرکت ب ــن ش ــه ای ــد ک می ده

در نامــه دیگــری شــرکتی بــه نــام هم میهــن بــه دادســتانی اعــلام می کنــد کــه نماینــده 
رســمی ایــن پیام رســان در ایــران اســت »و خــود را  موظــف بــه انجــام پالایــش هــای 
لازم بــر روی محتــوای فارســی میدانــد و از ایــن جهــت تــا کنــون از ســمت ایــن پیــام 

تصویر ایمیل تپسی به دادستانی در مورد ارسال اطلاعات کاربرانش به دادستانی

https://filter.watch/wp-content/uploads/2023/06/tap30-vs-snap.pdf
https://play.google.com/store/apps/details?id=ru.ok.messages
https://filter.watch/wp-content/uploads/2023/06/TamTam-01-scaled.jpg
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رســان بیــش از ۴۰۰ کانــال و محتــوای فارســی مــورد بررســی و پالایــش قــرار گرفتــه 
اســت کــه لیســت آن بــه پیوســت تقدیــم میگــردد.«

ــه  ــام رســان در کاف ــن پی ــا مســدودیت ای ــه درخواســت شــده اســت ت ــه نام در ادام
ــازار برداشــته شــود. ب

روبیکا
ــود.  ــد می ش ــکا« تولی ــرکت »توس ــه در ش ــت ک ــولات اس ــن محص ــی از ای ــکا یک روبی
بــر اســاس اســناد رســمی، ســهامداران اصلــی آن شــرکت های »نقــش اول کیفیــت«، 
ــن  ــه ای ــتند. هم ــا هس ــور دن ــعه ن ــرمایه گذاری توس ــرکت س ــیار« و ش ــات س »ارتباط
شــرکت ها زیرمجموعــه یکــی از اپراتورهــای اصلــی کشــور یعنــی »همــراه اول« هســتند 

کــه بیشــتر مالکیــت آن دولتــی و در اختیــار شــرکت مخابــرات ایــران اســت.

کانال دو سر باخت 
ــی  ــر فن ــری، مدی ــدی امی ــخ ۹۱ اردیبهشــت ۱۰۴۱ از طــرف مه ــه تاری ــه ب ــه ای ک در نام
معاونــت امــور فضــای مجــازی دادســتانی کل کشــور بــه مدیــر روبیــکا ارســال شــده 
اســت، از او درخواســت کردنــد تــا کانــال مشــخصی بــا نشــانی @dosarbakht و بــا 
شــماره تلفــن مشــخصی را ایجــاد کننــد تــا آنچــه کــه بــه گفتــه وی »محتــوای آگاهــی 
بخــش در خصــوص مضــرات قمــار و شــرط بنــدی« اســت را در اپلیکشــن های روبیــکا 

و روبینــو منتشــر کننــد.

بررســی های ایمیل هــای آقــای امیــری نشــان می دهــد دادســتانی بــرای رفــع 

تصویر ایمیل تم تم به دادستانی و گزارش حذف محتوا بر اساس درخواست دادستانی

تصویر ایمیل دادستانی به روبیکا و سفارش ساخت کانال برای جمع اوری ویدیو های اعتراف به شرکت در قمار

http://tooska-co.ir/
https://filter.watch/fa/2022/09/13/domestic-messaging-apps-abandoned-boats-in-the-ocean/
https://peivast.com/p/63086
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ــا  ــتند، آنه ــازی هس ــه قمارب ــم ب ــه مته ــرادی ک ــی اف ــاب های بانک ــدودیت از حس مس
ــه مشــارکت در  ــراف ب ــن اعت ــد و در آن، ضم ــو از خــود بگیرن ــد ویدی ــور می کن را مجب
قمــار، از ایــن کار ابــزار پشــیمانی کننــد. بــه عنــوان نمونــه، یکــی از کســانی کــه قمــار 
کــرده در تاریــخ ۹/۲۴/۲۲ چنــد فایــل ویدیــو از اعتــراف و پشــیمانی خــود ارســال کــرده 
اســت. او در متــن ایمیــل خــود نوشــته اســت: »بــا ســلام و عــرض خســته نباشــید 
ــم.  ــت گرفت ــر باخ ــال دوس ــرای کان ــا را ب ــن کلیپ ه ــتم ای ــلی هس ــن توس محمدحس

ولــی فعــلا حســابم رفــع مســدودیت نشــده لطفــاً پیگیــری کنیــد خیلــی ممنــون«

ــت و در  ــیار اس ــری بس ــای امی ــس آق ــا در اینباک ــوع ایمیل ه ــن ن ــای از ای نمونه ه
ــد  ــت می کن ــت و درخواس ــی نیس ــا راض ــن ویدیو ه ــوای ای ــی او از محت ــواردی حت م
ویدیوهــا بــا توجــه بــه مــواردی کــه مطــرح می کنــد اصــلاح شــوند. بــه عنــوان نمونــه 
ــلی  ــن توس ــا محمدحس ــا ب ــد: »لطف ــلام می کن ــری اع ــای امی ــخ ۹/۲۴/۲۲ اق در تاری
تمــاس بگیریــد بگیــد هــم از نظــر محتــوا اشــکال داره و هــم صــدا ضعیــف اســت و 
قابــل شــنیدن نیســت. بــه مضــرات قمــار آنلایــن اشــاره کننــد نــه بــه اقدامــات انجــام 

شــده.«

ایــن نــوع از اعتراف هــای اجبــاری از صرفــا شــرکت در قمــار و نــه اداره یــک وب ســایت 
ــدی  ــدند و مه ــال ش ــانی ghomar@internet.ir ارس ــه نش ــار، ب ــا قم ــرداری ی کلاه ب

امیــری مســوول بررســی محتــوای ایــن اعتراف هــا و تاییــد آنهــا اســت.

تصور ایمیل نمونه ویدیو های اعتراف به قمار که به دادستانی ارسال شده

تصور ایمیل نمونه ویدیو های اعتراف به قمار که به دادستانی ارسال شده که مورد تایید دادستانی نیست و 
درخواست ویدیو جدید کردند



سرکوبگران اینترنت؛ نگاهی به عملکرد دادستانی و پیمانکاران سرکوب پرده برداری از نقش 
نهاد های خصوصی، دانشگاهی، قضایی و امنیتی در سرکوب اینترنتی

۱۴۰۲ © حق طبع و نشر توسط گروه میان محفوظ است.کلیه حقوق محفوظ است.
چاپ یا انتشار این گزارش و یا بخش های از آن با اجازه قبلی یا ذکر منبع مجاز است.

59

ــن،  ــن نیک بی ــرای  محس ــهریور ۱۰۴۱ ب ــخ ۶ ش ــه تاری ــه ای ب ــری در نام ــدی امی مه
دانشجوی دکتــرای حقوق بینالمللعمومــی در پردیــس فارابــی دانشــگاه تهران،  
ــتانی  ــد دادس ــورد تایی ــی م ــرکت های غیردولت ــاد و ش ــکل های مردم نه ــت تش فهرس
را ارســال کــرده اســت. هــدف نهایــی ایــن اســت کــه نیک بیــن ایــن لیســت را بــرای  
ــد. ــل متحــد در خصــوص امنیــت ســایبری« ارســال کن ــاز ســازمان مل »گــروه کاری ب

گپ و آی گپ

پیام رســان آی گــپ در ایمیلــی کــه بــه دادســتانی ارســال کــرده اســت نیازمندی هــای 
ــه  نظــر می رســد ایــن گــروه انتظــار دریافــت  ــان داشــته اســت و ب ــی خــود را بی فن

کمــک داشــتند.

در ایمیــل دیگــری، اطلاعــات گروهــی بــه نــام »دختــران دوئــل« را در اختیار دادســتانی 
ــت. قرار داده اس

ــاب  ــان در حس ــن پیام رس ــر ای ــی مدی ــدی انجیدن ــه مه ــی ک ــاس اطلاعات ــر اس ب
ــه اســم  لینکدیــن خــود گذاشــته اســت، او موســس شــرکت دیگــری در انگلســتان ب

اســت.  TS Information Technology

تصور ایمیل نمونه ویدیو های اعتراف به قمار که به دادستانی ارسال شده

تصویر ایمیل شرکت گپ به دادستانی و درخواست دریافت کمک فنی برای توسعه
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تصویر ایمیل شرکت گپ به دادستانی و ارسال اطلاعات کاربران این پیام رسان به دادستانی

ــد  ــد می کن ــا تایی ــت بریتانی ــرکت های دول ــت ش ــایت ثب ــود در وب س ــات موج اطلاع
کــه او مدیــر ایــن شــرکت اســت.

تلگرام طلایی

تلگــرام طلایــی اپلیکیشــن جعلــی بــود کــه بــه گفتــه مقامــات ایــران تحــت نظــارت 
ــل  ــه دلی ــدا ب ــن بع ــن اپلیکیش ــد. ای ــاخته ش ــرام س ــی از روی تلگ ــای امنیت مقام ه
شــنود و نقــض حریــم خصوصــی از گــوگل پلــی حــذف شــده و تلگــرام پیــام هشــداری 

را بــرای کاربــران ایــن اپلیکیشــن منتشــر کــرد.

ــه دادســتانی ارســال کــرده، اعــلام  در نامه هایی)لینــک اول، دوم( کــه ایــن شــرکت ب

تصویر صفحه لینکدین مدیر شرکت گپ

https://find-and-update.company-information.service.gov.uk/company/07254811/officers
https://persian.iranhumanrights.org/1397/08/continued-violation-of-telegram-users-privacy-in-the-golden-telegram/
https://filter.watch/wp-content/uploads/2023/06/golden-telegram-03.jpg
https://filter.watch/wp-content/uploads/2023/06/golden-telegram-02.jpg
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کــرده اســت آنهــا تــوان ایــن را دارنــد کــه بســتر فیلتــر کلمــات و کانال، و لیســت ســیاه 
بــر روی کلاینت هــا، تشــخیص متــن مســتهجن، تشــخیص تصاویــر غیــر اخلاقــی را در 

تلگــرام طلایــی ایجــاد کننــد.

ــور  ــوان سانس ــی، ت ــی گزارش های ــر ط ــوق بش ــی حق ــن بین الملل ــن کمپی ــش از ای پی
بــر اســاس کلمــات کلیــدی و کانــال را بــه صــورت فنــی در تاریــخ ۱۲ آبــان 	۱۳۹ منتشــر 

کــرده بــود.

تصویر ایمیل دادستانی به تلگرام طلایی و درخواست سانسور محتوا در این اپلیکیشن

https://persian.iranhumanrights.org/1397/08/new-evidence-about-spying-on-users-and-content-censorship-by-golden-telegram-and-hatgram/

