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نلاک یاهدنور و ی�ارجا هصلاخ
و هامید یاهضارتعا زا سپ تلاوحت دنور هب هجوت اب ،نار�ا یربیاس تادیدهت یاهشرازگ هعومجم زا موس شرازگ
و ینامز هزاب ن�ا تیساسح نتفرگ رظن رد اب .تسا هدش رشتنم ر�خا� اب ،ی�اظن یاهیر�گرد ی� رد اهشن� دیدشت
زا ،ههام تشه هرود هب اههداد یروآعمج ینامز هزاب ی�ان��سا تروصهب شرازگ ن�ا رد ،دیدج یاهوگلا روهظ
یسرتسدقحهکدوشی�رشتنمیلاحردشرازگن�ا.تساه�فایشرتسگ،۱۴۰۵ن�درورفلواا�۱۴۰۴ر�تمهدزای
.دشضقننار�ااباکیرمآول��ارساگنجنایرجردهکتسازور۲۵زاشیبینار�اناربراکتنرتنیاهب

،لا�یجیدبوکرسیاهوگلاردی�یاداراپیر��غتهدنهدناشن۱۴۰۴هامیدمهنا�ر�تمهدزاییهزابیاههداد
شیازفادصرد۱۵ن�شی�ههامششهبتبسنیربیاستادیدهتمجح،هرودن�ارد.تسایزرمارفدعبُردهژ�وهب
هبرجتاریدصرد۶۷ر�گمشچدشرز�نلا�یجیدتینمایاههرواشمتفایردیاربتساوخرد،نامزمه.تساه�فای
نایم رد یتح ،تسا یربیاس تینما تیعضو هب تبسن ناربراک ینارگن حطس نتفر لااب رگنایب هک یشیازفا ؛هدرک
لخاد رد اهن�هن اهینارگن هنماد هک دهدی� ناشن دنور ن�ا .دناه�فرگن رارق تلامح میق�سم فدهً اموزل هک یناسک
.تسا ه�فای شرتسگ ز�ن روشک زا جراخ ناینار�ا نایم رد هکلب ،روشک

دوجواب.دوب۱۴۰۴هامیدیرسارستاضارتعاهبشنکاوردلا�یجیدهدرتسگبوکرس،هرودن�افطعطاقنزایکی
زایفل�خملاکشاهبودنامندودحمنار�ایاهزرمردلا�یجیدبوکرسهنماد،زور۱۰تدمهبتنرتنیالماکیعطق
قوقح ضقن دراوم ،ا�سار ن�مه رد .تفای یرست ز�ن روشک زا جراخ رد نلااعف و ناربراک هیلع دیدهت و راشف
؛تساهدوبهجاومیدصرد۵۰۰ر�گمشچشیازفاابه�شذگلاسردهباشمهزابهبتبسنهامن�اردلا�یجید
.تسا ینامز عطقم ن�ا رد یزرمارف و یلخاد بوکرس یاهرازبا ی�ازفامه هدنهدناشن هک یشیازفا

.دیر�گب سامت املا�یجید تینما ینابیتشپ زکرمابً افطل ،دیتسه یسوساج و تراظن تحت دینکی� رکف رگا
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تنرتنیا لرتنک لوحت لاح رد یژ�ارتسا :دیفس تسرهف ا� یشوماخ زا
نار�ا رد
رد تنرتنیا ،نونکا� )هیوناژ ا� ربماسد رخاوا( هام ید یاهضارتعا زا هک دهدی� خر یطیارش رد دراوم ن�ا مامت
یاهتسایسهبهجوتابهکدهدی�ناشنچاورتلیفتاقیقحت.تساهدوبعطقزور۳۹زاشیبتدمهبنار�ا
شرتسگ لاح رد تعرسهب تلود .درادن دوجو تنرتنیا لاصتا ندنادرگزاب یارب یزادنامشچ ،نار�ا تلود دیدج
ل�دبتتیعضون�ایلصازکرمهبIran.irتیاسبو.تسا)NIN(تاعلاطایلمهکبشرتسبربیلخادتامدخ
.دوشی� هئارا نآ یور یرتشیب تامدخ زور هب زور و هدش

لدم هب یتنس روسناس زا کیژ�ارتسا ر��غت ن�ا و دراد همادا نانچمه دیفس تسرهف رب ین�بم یسرتسد هعسوت
راک یتسردهب ای یلخاد تامدخ زا یرایسب :تسا هدش ی�جوت لباق ی�ناج تارثا داجیا ثعاب دیفس تسرهف
تمس هب یاهدنیازف روطهب مدرم و تسا دنک رایسب تاعلاطا یلم هکبش .دننکی�ن راکً لاصا ای و دننکی�ن
.دنوشی� هداد قوس یلخاد یاهمرفتلپ

تاملک یارب وجتسج .دوشی� لامعا یلحم یاهمرفتلپ مامت و یلخاد یوجتسج یاهروتوم رب دیدش روسناس
رابخاایو�دیو،ر�واصتشخبردیاهجیتنچ�هhttps://gerdoo.meتیاسرد»سبشتآ«ای»گنج«دننامیدیلک
.درادن دوجو ایند یاج چ�ه رد هن و نار�ا رد هن یگنج چ�ه ایوگ ،دهدی�ن ناشن
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ربهکدهدی�شیامناریجیا�ناهن�»یاهنماخی�تجم«مانیوجتسج،https://zarebin.irیوجتسجروتومرد
دنکی� هئارا ی�اوتحم »گنج« یدیلک هملک یوجتسج ،بیترت ن�مه هب .دنراد زکرمت نار�ا زا جراخ وا تورث و تردق
.دهدی� شیامن ار گنج رد نار�ا عطاق یزور�� تیاور هک

هچودیفستسرهفیاهرورسق�رطزاهچ—دنکی�لصتمتنرتنیاهبارناربراکهکVPNیسرتسدتیاباگیگره
Starlink—ربارب۲۰ا�۵یاهنیزه؛دوشی�ه�خورف)اکیرمآرلاد۲۴ا�۶ًابیرق�(ناموتنو�لیم۳ا�۱ن�بتمیقاب

زا یرایسب هک هدرک ل�دبت سکول ی�لااک هب ار تنرتنیاهب یسرتسدً لامع هک ،تیاباگیگ ره یارب یناهج ن�گنایم
.دنرادن ار نآ تخادر� ناوت مدرم

ن�ا هچرگا ،تسا ه�فای شیازفا ز�ن هارمه نفل� یاهروتار�ا طسوت هدشهئارا تنرتنیا یاهه�سب تمیق ،نامزمه
یلم هکبش یور تامدخ زا هدافتسا یارب دناوتی� اهن�ودنکی�ن مهارف ار یناهج تنرتنیا هب یسرتسدکیفارت
.در�گ رارق هدافتسا دروم تاعلاطا
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:اهدادیور ن�رتمهم

شیابر فده اب قارع هب وا ندناشک و ندنل نکاس راگنهمانزور کی بیرف یارب شلا�●
ندنل رد یوله� اضر ی�اح ینو�ز�ول� هکبش کی هب ذوفن یارب شلا�●
و ندنل رد ی�اینا�یرب-ینار�ا و ی�اکیرمآ-ینار�ا ناراگنربخ زا یهورگ ن�لانآ یاهباسح تقرس یارب شلا�●

کرو�و�ن
قوقح ه�سجرب نلااعف زا یکی هب ه�سباو یرشب قوقح نامزاس کی تیاسبو نتخادنا راک زا یارب شلا�●

سیراپ رد ینار�ا رشب
یرشب قوقح سانشرس نلااعف تیوه لعج●
ینو�ز�ول� هدنز شخپ کنیل ق�رط زا برخم تپ�رکسا اواج لاسرا●
MahsaAlertهبیسرتسدردللا�خا●
یاهقطنم یاهتسایس فلاخم یقارع یندم هعماج لاعف یاههورگ هب یزرمارف تادیدهت هنماد شیازفا●

ی�لاسا یروهمج
تینما هیاپ لوصا ندرکنتیاعر زا یشانً ا�دمع اما ،هدوب دایزً ا�بسن کنیلرا�سا اب طبترم یاهتشادزاب●

.ینف یاهی�ایدر ق�رط زا ناربراک ینف ی�اسانش هن ،تسا یطابترا
یدیوردنا یاهرازفادب زا هدافتسا اب یربیاس هلمح گرزب ا�بسن ن��مک و هر�جنز کی فشک●

و هیلا دنچ یتیهام هک میدوبیزرمارف تادیدهتزا یاهدیچی� یاهوگلا دیدشت و یر�گلکش دهاش ،ینامز هزاب ن�ا رد
هک،ینار�ارشبقوقحه�سجربنلااعفیاهتیاسبوهیلعDDoSتلامحزاتادیدهتن�ا.دن�شادگنهامه
دنمفده راشتنا ا� و هدش زاغآ ،دشی� هدهاشم اهنآ رد نار�ا یتموکح یاهتخاسر�ز زا یر�گهرهب زا ی�اههناشن
.تفای همادا مارگل� دننام ی�اهمرفتلپ ق�رط زا رازفادب

سانشرس ناراگنربخ یاهباسح هب زاجمر�غ یسرتسد یارب گنیشیف یاهکنیل زا هدافتسا ،ن�نچمه
یر�گهرهب ،دراوم ن�ا رانک رد .دوب نار�ا ی�ایفارغج یاهزرم زا جراخ فادها رب زکرمت هدنهدناشن ،ی�اکیرمآ-ینار�ا
میقمناینار�اونلااعف)Doxing(گنیسکادز�نو،یلعجتاعلاطاراشتناودیلوتیاربیعونصمشوهیاهرازبازا
.تسا هدوزفا تادیدهت ن�ا هب یدیدج داعبا ،روشک زا جراخ

یتموکح یامیس و ادص هلمج زا ی�سر یاههناسر رد ینار�ا تاماقم هدرتسگ و ینلع تادیدهت اب هک ،تامادقا ن�ا
بیکرت هطساوهب هک یاهدیدپ ؛تسا »یزرمارف بوکرس« زا دنمماظن یوگلا کی یر�گلکش هدنهدناشن ،هدوب هارمه
یاههنومن زا ار نآ و ه�فای تسد هرتسگ و یگدیچی� زا هقباسی� یحطس هب ،یاهناسر و یتاعلاطا ،یربیاس یاهرازبا
.دنکی� ز�امتم ن�شی�

:تسا ن�نچ تلامح بلاغ یوگلا

،Metaدننامربتعمیاهمرفتلپتیوهلعج● Facebook، WhatsApp، GmailوTelegram
هلمح رابتعا شیازفا یارب عورشمهمین ای عورشم یاهتخاسر�ز زا هدافتساءوس●
یششو� یاههنماد و ،هدشها�وک یاهکنیل ،یربا ل�میا یاهسیورس ،هدشتبثهزا� یاههنماد زا هدافتسا●
ساسح تاطابترا ای ی�ومع شقن یاراد دارفا و نارگشنک ،ناراگنهمانزور ،نلااعف رب زکرمت●
وسمه نارگیزاب اب دنناوتی� تلامح دهدی� ناشن هک دراد دوجو ی�اوتحم ای ینف دهاوش ،دراوم یخرب رد●

دنشاب طبترم ینار�ا یاهتخاسر�ز زا هدافتسا اب ای نار�ا تموکح اب
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اهدنرت و رامآ :ینیمزرسارف بوکرس
ی�امتزا٪۳۰هبکیدزن.تساهدربرتارفنار�ایاهزرمزالا�یجیدبوکرسیارباردوخیاهشلا�ی�لاسایروهمج
.تساهدوباهزرمزاجراخوارو�سایدیندمنلااعفهبطوبرم۱۴۰۴ید۹ا�ر�ت۱۱ههامششهزابیاههدنور�

و ناملآ ،هیکرت ،دئوس ،اکیرمآ ،اینا�یربلماش بیترت هب فده یاهروشک :یزرمارف فادها ع�زوت هشقن●
هبتبسنارتلامحمهسشیازفان�رتشیب)دشر٪۲.۹اب(اینا�یربو)دشر٪۳.۳اب(هیکرت.دناهدوبهسنارف
یاههناسرزکرمتهبهجوتاب.تفایشهاک٪۲اکیرمآردتلامحمهسهکیلاحرد،دن�شادلواهمین
ینامزاس ای یدرف تروص هب ناراگن همانزور هک تفرگ هجیتن ناوتی� اینا�یرب رد نار�ا زا جراخ نابزیسراف
خرن شیازفا ل�لاد زا یکی .دنراد رارق ی�لاسا یروهمج فادها ردص رد ن�شی� یاههرود دننام و نانچمه
ن�نچمه و روشک ن�ا هب ناینار�ا ترجاهم خرن شیازفا تلع هب دناوتی� ز�ن ار هیکرت رد ارو�ساید بوکرس
.دشاب هیکرت نکاس ینار�ا یارو�ساید ندش رتلاعف

طوبرمدراومزا٪۲؛دنامندودحمینار�ایارو�سایدهب۲۵یزرمارفیربیاسبوکرس:بوکرسهر�ادشرتسگ●
هبطوبرم٪۱.۶و)ی�لاسایروهمجیاهقطنمیاهتسایسفلاخم(یقارعیندمهعماجنلااعفهب
.دوب )ی�لاسا یروهمج و نابلاط فلاخم( ینا�سناغفا ناراگنهمانزور
دربشی� تهج قارع هب وا ندناشک وراگنهمانزور کی بیرف یارب تیوه لعج دروم کی فشک :هژ�و دروم●

.یزرمارف بوکرس فادها

گنج و تاضارتعا نارود رد یزرمارف تادیدهت هسیاقم
همادا ز�ن یندم هعماج نلااعف یزرمارف بوکرس ،نار�ا رد ناضرتعم هدرتسگ بوکرس و هام ید تاضارتعا عورش اب
هرودن�اردهچرگا.میدوبناملآزاهدنور�عاجرایدصرد۱۵شیازفادهاشام۱۴۰۴ید۷زا.ر��غتدنچاباماتفای
نآ نلااعف هک دوب ی�اهروشک ردص رد نابزیسراف یاههناسر دادعت ن�رتشیب نابز�م روشک ناونع هب نا�سلگنا ز�ن
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.دندوب ه�فرگ رارق فده

زاهدشعاجرایاههدنور�دادعتهرودن�اردهچرگا.دشنفقوتمیزرمارفبوکرسز�ندنفسا۹زاگنجعورشاب
هناماسناراداوهوهاوخیروهمج(ی�لاسایروهمجنو�سیزو�اندوبلاعف.دیسردصرد۲۶زاشیبهبناملآ
هرود ن�ا رد .تسا ناملآ رد ینار�ا یارو�ساید نتفرگ رارق فده خرن شیازفا ل�لاد هلمج زا  روشک ن�ا رد )تنطلس
.دنراد رارق فادها ردص رد یدصرد ود یدشر اب ز�ن نا�سلگنا رد یندم هعماج نلااعف نانچمه هلاس کی

نار�ا رد بوکرس یایفارغج :یلخاد تادیدهت

هک(تساهدوبیعاجرادراوملکزا٪۷۱.۶نار�الخادهبطوبرمتادیدهتمهسید۹ا�ر�تمهدزایینامزهزابرد
هدشهدوزفااینا�یربوهیکرتدننامرگیدیاهروشکمهسهبوه�شادشهاکدصرد۸دودحلبقهرودهبتبسن
.)تسا

درادیربیاستادیدهتیاهشرازگردارمهسن�رتشیبنانچمه٪۴۷ابنارهتنا�سا:ینا�ساع�زوت●
،یقرشناجیابرذآیاهنا�سا،نارهتزاسپ.)تساه�شادلواهمینهبتبسنشهاک٪۱۲دنچره(
،سراف یاهنا�سا .دن�سه یدعب یاههدر رد نا�سچولب و نا�سیس و نا�سدرک ،ناهفصا ،نا�سزوخ
.دناهدرکهبرجتارتلامحشیازفا٪۳دودحمادکرهنا�سزوخویزکرم

تیاس ،نار�ا رد هامید یرسارس تاضارتعازاغآ اب نامزمه :نمهب و ید تاضارتعا نارود رد یگدنکار�●
ن�ا .درک تاغیلبت هب مادقا ی�ومع تروص هب و تفرگ تسایس ر��غت هب میمصت »یروف یاهکمک ز�م«
عاجرا خرن ن�رتشیب ز�ن تاضارتعا نارود رد هچرگا .دنک ر��غت ز�ن ناعجارم یوگلا هک دش بجوم عوضوم
۳۱اهن�لوطرددروم۷۶۳هجوتلباقشهجابهکدوباههاگ�سدطبضوتشادزابدراومهبطوبرمهدنور�
نارهت.)دشتبثنا�سا۲۷زای�اهتساوخرد(دوبهدرتسگرایسببوکرسی�ایفارغجع�زوت.دشزور
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٪۳۰دودح(دن�شاداررامآن�رتشیبزربلاودمحار�وبوهیولیگهک،یوضرناسارخ،ناهفصا،)٪۳۰زاشیب(
.)دندرکن رکذ ار دوخ نا�سا مان رتشیب تینما یارب ز�ن ناعجارم زا
ن�ا ردص رد نارهت نا�سا ز�ن نار�ا هبل�ئارسا و اکیرمآ هلمح زا سپ :دنفسا گنج نارود رد یگدنکار�●

لهچ هب کیدزن نا�سا ن�ا زا اههدنور� دادعت یدصرد ود دشر اب اما نارود ن�ا رد .تشاد رارق تسرهف
و سراف ،ناردنزام ،ناهفصا ،یزکرم یاهنا�سا نآ زا سپ .دادی� ل�کشت ار یعاجرا دراوم لک زا دصرد
.)دندرکنرکذاردوخنا�سامانرتشیبتینمایاربز�نناعجارمزا٪۳۲زاشیب(.درادرارقدز�ونا�سزوخ

مرجهزور۱۲گنجنایرجردکنیلرا�سایاهراوهامتنرتنیازاهدافتسا:کنیلرا�سانارادیرختشادزاب●
و هام ید تاضارتعا نایرج رد تنرتنیا لماکیعطق نایرج رد ا� دش یز�وا�سد عوضوم ن�مه .دشیراگنا
.دوش دیدشت یاهراوهام تنرتنیا زا ناگدننک هدافتسا اب یتینما-ی�اضق دروخرب دنفسا گنج

هزابرداههدنور�٪۲۰زاشیب۱۴۰۵ن�درورفلواا�۱۴۰۴ر�تمهدزایهرودرد:یربیاسبوکرسیدنبنامز●
گنجویتینمارا�آهدنهدناشنهکدناهدوبزکرمتم)هزور۱۲گنجنایاپزاسپهلصافلاب(دادرم۹ا�ر�ت۱۰
.تسا عطقم ن�ا رد یربیاس

،هزور۱۲گنجزاسپبوکرسهرودهسهبهجوتاب،۱۴۰۵ن�درورفلواا�۱۴۰۴ر�ت۱۱ینامزهزابرد:دارفا●
تینما هب طوبرم تساوخرد خرن ن�رتلااب هک میتسه نآ دهاش ،دنفسا گنج و هامید تاضارتعا
.دناه�فرگرارق)٪۱۱(یسایسنلااعف،نآزاسپ.تسا٪۳۵ابناربراکیاهباسح

ردصرد)٪۲۱(رشبقوقحیاهنامزاسو)٪۳۲(ی�وقیاهتیلقاابطبترمیاهنامزاس:اهنامزاس●
بوکرسخرنشیازفا.دیسر٪۱۲هب٪۳زار�گمشچدشراباههناسرمهس.دن�شادرارقینامزاسفادها
هرودودهبطوبرمناوتی�ار،۱۴۰۵ن�درورفلواا�۱۴۰۴ر�ت۱۰ینامزهزابردلا�یجیدقوقحیاهنامزاس
دیلوت یاههورگ دورو ،هجوتلباق ه�کن .تسناد دنفسا گنج و هامید تاضارتعا اب هجاوم رد تنرتنیا عطق
.دندادصاصتخادوخهبارینامزاستلامح٪۹هکتسادیدجفدهناونعهبتسکداپ
۶۷شهجهدمعل�لد۱۴۰۵ن�درورفلواا�۱۴۰۴ر�تمهدزایینامزهزابرد:لا�یجیدتینمایاههرواشم●

رد هژ�وهب( اهباسح تینما و یسرتسد تلاکشم ینامز هزاب رد ،هرواشم یاهتساوخرد یدصرد
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ناشباسح ق�لعت ای کوکشم یاهتیلاعف ل�لد هب دارفا زا یرایسب .تسا هدوب )پاستاو و مارگا�سنیا
)Suspend(دی�ا�یاهدکیزاسدودسمن�نچمه.دندوبیتینمایاهداهنطسوتندشکهنارگن)OTP(
ی� رد .درک داجیا یاهدرتسگ تلاکشم سواهبلاک و مارگل� ،لانگیس بصن یارب تاطابترا ترازو طسوت
تینما پاکچ« یارب اهتساوخرد زا یجوم ،)لانشنرتنیا نار�ا دننام( ناراگنهمانزور که رابخا راشتنا
.دیسر تبث هب ز�ن »هاگ�سد

تلامح یدنبه�سد
یعامتجا یسدنهم و گنیشیف
.دهدی�ل�کشت۱۴۰۴هامیدمهنا�هامر�تمهدزایینامزهزابرداراههدنور�شخبن�رترامشر�،ه�سدن�ا
.تساهدادصاصتخادوخهبارتلامحمهسن�رتشیب٪۳۹دودحصاصتخاابگنیشیف

.)لاسلواهمینهبتبسن٪۴۵دشر(دروم۵۴:هدشتبثدراومدادعت●
ضقن راطخا« ای »یرنه هراونشج یجنسرظن«دننام ینیوانع تحت برخم یاهکنیل لاسرا:بلاغ کینک�●

.مارگا�سنیا تکر�اد رد »ا�م تیاری�ک
.دناهدرککیلکاهکنیلیورناینابرقزا٪۳۸:تیقفومخرن●

ینابیتشپیاهمیتیاجهباردوخنامجاهم،درومن�دنچرد:ربتعمیاهدنربواهمرفتلپتیوهلعج.۱
:زا دناهدوب ترابع اهمت ن�رتمهم .دناهدز اج هدشه�خانش یاهمرفتلپ یقوقح ای

یربراک باسح/هحفص ق�لعت ای فذح رادشه●
یرکف تیکلام ای رشن قح ضقن یاعدا●
»ضارتعا« ای »ینیبزاب« تساوخرد●
تخادر�ایsettlementهرابردیلعجنلاعا●
WhatsApp/Metaفرطزایلعجیلغشداهنشی�●
Gmailیلعجمای�● Confidential Mode

هب زاین نودب و دنکی� هدافتسا دنرب هب ینابرق یلبق دامتعا زا مجاهم هک تسا ن�ا رد وگلا ن�ا تیمها
.دربی� لااب ار خساپ ای کیلک لامتحا ،لااب ینف یگدیچی�

:لماشهدشهدهاشمیاهشور.دندوبزکرمتممارگل�یورهدنور�دنچ:مارگل�ربین�بمگنیشیف.۲

مارگل� ینابیتشپ میت هب بستنم یلعج مای�●
AuthenticatorBot@دننامیتابریفرعم●
راشف دیدشت یارب یللملان�ب یاههرامش زا ینفل� سامت●
یلاوتم زور دنچ رد هلمح یهمادا●
مجاهم تیاور نداد هولج عورشم یارب یلعج یاهلاناک تخاس●

هدیسر نامجاهم هب نآ تیکلام لاق�نا و باسح فرصت هب و هدرک روبع شلا� هلحرم زا هلمح ،دروم کی رد
ناشن دراوم ن�ا .تسا هدش ی�اسانش باسح یور سانشان هاگ�سد دوجو ،رگید یدروم رد .تسا
باسح لماک فرصت رادرب هب اههدنور� یخرب رد هکلب ،هدوبن هیلوا بیرف رادرب طقف مارگل� هک دهدی�
.تسا هدش ل�دبت
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لواهلحرمردی�رخمل�افایکنیلچ�هتلامحزایشخب؛یاهلحرمدنچوروحمهطبارگنیشیف.۳
:دننام ،دشی� وگ�فگ دراو ر�ذپرواب نتمشی� کی ابً افرص مجاهم .دن�شادن

یراجت هژور� کی ای یقوقح درف کی هرابرد وجوسر�●
ی�لع یراکمه ای یهاگشناد هبحاصم هب توعد●
ینابرق هنیشی� اب بسان�م یلغش تصرف●
نار�ا رشب قوقح تیعضو هرابرد هسلج هب توعد●

هکلب ،تسین یروف کیلک لابند هبً اموزل مجاهم دهدی� ناشن نوچ ،تسا مهم هژ�وهب هلمح لدم ن�ا
ای یلعج هسلج ،ل�اف ،کنیل یدعب هلحرم رد سپس و دنک داجیا خساپ و لماعت ،دامتعا دهاوخی� ادتبا
.دنک دراو ار ساسح تاعلاطا تساوخرد

ی�اهتخاسر�ززانامجاهم،هدنور�ن�دنچرد:گنیشیفردعورشمیاهتخاسر�ززاهدافتساءوس.۴
:دناهدوب ربتعم رهاظهب ینف رظن زا هک دناهدرک هدافتسا

SPFقفومروبع● / DKIM / DMARC
YahooایGmailق�رطزالاسرا●
Amazonزاهدافتسا● SES
کنیل هدننکها�وک یاهسیورس زا هدافتسا●
دناه�شاد ینامزاس رهاظ هک ی�اههنماد ای عورشم یاههنماد زا هدافتسا●

گنیرتلیف یاههناماس یخرب یارب یتح و ربراک یارب ار هلمح صیخشت هک تسا ن�ا رد وگلا ن�ا تیمها
دامتعا هر�جنز زا هدافتساءوس هکلب ،تسین »یلعج هنماد« طقف هلئسم ،دراوم ن�ا رد .دنکی� رتراوشد
.تسا لا�یجید

رازفادب
یدیوردنا رازفادب

کیناونعهبادتبارد،دشی�رشتنممارگل�ق�رطزاکوکشمتروصهبهکPDF.apkل�افهرابردشرازگتفایرد
وهر�جنزکیفشکعورشهطقن،تشادPDFدنسکیهباشمیرهاظهکل�افن�ا.دشی�اسانشدرفنمهنومن
یرازفادب هشوخ کی زا یشخب هنومن ن�ا دهدی� ناشن یلیمک� یاهل�لحت .دوب یربیاس هلمح گرزب ا�بسن ن��مک
و دندش ی�اسانش ز�ن رگید هنومن ن�دنچ ،هیلوا هنومن رب هولاع .یوزنم و اهن� دروم کی هن و تسا رتهدرتسگ
.دندشن فشک رد زونه هک دنراد دوجو ز�ن یرتشیب یاههنومن لاامتحا هک تسا نآ زا یکاح دهاوش

:زا دناترابع هدشی�اسانش یاههنومن

●PDF.apk
●Vision-3187.apk
●PDF-977.apk
●PDF-572.apk
●Unknown-8663.apk
●PhotoAi1.0 (1).apk
apk.یعونصمشوه●
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●PhotoAi-741.apk

هداوناخکیهبلاابنانیمطاحطسابودن�سهcom.chvi.poolناسکیه�سبمانیاراداههنومنن�ای�امت
قلعت ،دوشی� ارجا صاخ هورگ ای درف کی طسوت دایز لامتحا هب هک کرتشم یتایلمع ن��مک کی و دحاو یرازفادب
.دنراد

اههنومن یگ�سبمه و یرازفادب هشوخ

یرازفادب هچراپکی تخاسر�ز کی زا یشخب یگمه هک دهدی� ناشن اههنومن ن�ا یرا�فر و یرا�خاس ل�لحت
:لماش کرتشم یاهیگژ�و .دوشی� تیر�دم کرتشم روتار�ا ای لماع کی طسوت هک دن�سه یدیوردنا

)com.chvi.pool(ناسکیه�سبمان●
runtimeارجانامزردهباشمیاهرا�فر●
رورس اب طابترا رد کرتشم یاهوگلا زا هدافتسا●
کرتشم تخاسر�ز و اههنماد زا هدافتسا●

Domainیاهکینک�زاهدافتساابتخاسر�زن�ا Rotationناونعهبرلفدولکزایر�گهرهبوreverse proxy
یلیمک�یاهل�لحت،لاحن�ااب.درادهگنیفخمار)C2(لرتنکویهدنامرفیعقاوتخاسر�زا�دنکی�شلا�
هدشمهارفیلصاتخاسر�زی�اسانشناکماوهدشاشفاbackendیعقاوIP،اههنومنزایکیردهکدادناشن
.تسا

یرا�فر و ینف یاهیگژ�و

ه�فرشی� یاهتیلباق زا یاهعومجم یاراد اهرازفادب ن�ا هک دهدی� ناشن اههنومن کیمانیاد و کیتا�سا ل�لحت
:دن�سه تاعلاطا یروآعمج و یرادیاپ ،یزاسناهنپ یارب
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دک یراذگزمر●
فراعتم یاهرازبا طسوت ا�سیا ل�لحت زا یر�گولج●
Reflectionزاهدافتساواهسلاککیمانیادیراذگراب●
Foregroundزاهدافتسا● Serviceیراگدنامیارب
همانربفقوتزایر�گولجیاربWakeLockداجیا●
Batteryزاتیفاعمیسررب● Optimization
یراگنزمریاهAPIزاهدافتسا●
ل�لحتطیحموDebuggerی�اسانش●
هاگ�سد طیحم تاعلاطا یروآعمج●
هدشبصن یاهنشیکیلپا زا یرادربتسرهف●
SQLiteوSharedPreferencesردهدادیزاسهر�خذ●

یاربارجازاسپنشیکیلپاهکیروطهب،تساهدشهدهاشمز�نهمانربنوکیآیزاسناهنپرا�فرPDF.apkهنومنرد
Sandboxطیحمردرگایتح،دراددوجوهوقلابتروصهبز�ناههنومنر�اسردرا�فرن�ا.دوشی�یئرمانربراک
.دشاب هدشن لاعف

یتایلمع کسیر و یتراظن تیلباق

SMSهبیسرتسدیاربی�اهتیلباقهباهرازفادبن�اهکدهدی�ناشناهAPIل�لحت inboxدن�سهزهجم.
اهتیلباقن�ادوجواما،دنوشدروآربشیبSandboxطیحمردتسانکمماهرا�فرن�ازایخربدنچره
:یارب یعقاو ل�سنا�پ هدنهدناشن

ربراک تاطابترا رب تراظن●
ساسح یاههداد تقرس●
دنمفده تلامح یارجا●

کی ینعی .دنر�گی� رارق یتراظن درکراک اب یاهرازفادب / دیوردنا یفخم ردول ه�سد رد اهرازفادب ن�ا ،ساسا ن�ا رب
.هدادیروآعمجوتراظنربزکرمتوهیونا�payloadتفایردتیلباقابناهنپردول

)C2(لرتنکویهدنامرفتخاسر�ز

هدافتساbackendیزاسناهنپیاربهیلادنچیرامعمکیزان��مکن�اهکدهدی�ناشنهکبشتخاسر�زل�لحت
.دنکی�

C2یاههنماد:لواهیلا

:دناهدش هدهاشم اههنومن رد ر�ز یاههنماد

●c978e75f17.tc-spin.space
●c978e75f17.adislran.info
●c978e75f17m.cs2-go.sbs
●c5acc344.geogo.cfd

:دنسری�رلفدولکیاهIPهبدراومبلغارداههنمادن�ا

.دیر�گب سامت املا�یجید تینما ینابیتشپ زکرمابً افطل ،دیتسه یسوساج و تراظن تحت دینکی� رکف رگا
https://miaan.org/dsh

11

mailto:infosec@miaan.org
https://miaan.org/dsh
https://miaan.org/dsh


نار�ا یربیاس تادیدهت
تنرتنیا عطق اب نامز مه یزرمارف تادیدهت و بوکرس شرتسگ اب ،گنج ا� ماعل�ق زا
۱۴۰۵ن�درورف

infosec@miaan.org

●188.114.96.3
●188.114.97.3

proxyناونعهبرلفدولکزاهدافتساهدنهدناشنهک layerیزاسیفخمیاربorigin serverتسا.

originفشک:مودهیلا backend

:تساهدشresolveر�زIPهباههنمادزایکی،PhotoAi-741.apkن�نچمهوPdf-812.apkهنومنرد

●94.182.115.210

ناونعهبلاابرایسبلامتحاابوتسال�اشتکرشینعینار�ایلخادتنرتنیاهدنهدهئاراکیهبقلعتمIPن�ا
origin backendیعقاوC2دنکی�لمع.

backendرورسمیق�سمل�لحت:موسهیلا

:دادناشنIPن�امیق�سمیسررب

Ubuntu:لماعمتسیس●
nginx:رورسبو● 1.24
)7000/7001(لومعمر�غیاهترو�وHTTPS:لاعفیاهسیورس●
TLSزاهدافتسا● Let’sیهاوگو1.3 Encrypt
.تساmelliec.siteهنمادهبقلعتمرورسن�ایورهدشهئاراTLSیهاوگ:همهزارتمهم●

melliec.siteابطابترا

:هکدهدی�ناشنTLSل�لحت

دهدی�هئاراارmelliec.siteهنمادcertificateًامیق�سمbackendرورس●
درادرارقCloudflareتشپز�نهنمادن�ا●
originاما● serverتسایسرتسدلباقمیق�سمتروصهبنانچمه

ردلماکیزاسهلوز�انودبbackendار�ز،تساOpSecیزاسهدای�ردفعضکیهدنهدناشنعوضومن�ا
دراد رارق میق�سم یسرتسد ضرعم

reverseرا�فر proxy

هبرجنم)adislran.infoوmelliec.siteهلمجزا(فل�خمیاهHostابbackendهبمیق�سمتساوخردلاسرا
502Badخساپ Gatewayهکدهدی�ناشنرا�فرن�ا.تساهدش:

reverseناونعهبرورس● proxy) nginx(دنکی�لمع
application(یلخادbackendکی● layer(دراددوجو
:تستنامزردbackendن�ا●

هدوبن سرتسد رد ای○
دهدی� خساپ صاخ یاهتساوخرد هب طقف ای○
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تخاسر�ز یدنبعمج

:دهاوش ی�امت ساسا رب

.دن�سه لصتم کرتشم تخاسر�ز کی هب اههنومن ی�امت●
Domainزامجاهم● Rotationدنکی�هدافتسایزاسناهنپیاربرلفدولکو.
●backendردیلصاIP .تسازکرمتم94.182.115.210
زونه)auxiliaryایoperational(نآق�قدشقناما،تسالصتمbackendن�اهبmelliec.siteهنماد●

.تسین یعطق
.تساتخاسر�زیزاسیفخمردیتایلمعفعضهدنهدناشنoriginیورcertificateدوجو●

یتینما یاهدمای� و تیمها

compromiseحطسهبوه�فررتارفهداسگنیشیفحطسزااهدیدهتهکدهدی�ناشنیرازفادبهشوخن�ا
.دناهدیسر هاگ�سد لماک

:دوب دهاوخ رداق مجاهم ،تیقفوم تروص رد

دنک داجیا هاگ�سد رد یرادیاپ●
دنک یروآعمج ار ربراک یتیوه و یطیحم تاعلاطا●
دنک لاعف ار یتراظن یاهتیلباق●
●payloadدنکارجاوتفایردهیونا�یاه

ناربراک هیلع دناوتی� هک تفرگ رظن رد یسوساج ناوت ،لااب کسیر اب دیدهت کی دیاب ار ن��مک ن�ا ،هجیتن رد
.در�گ رارق هدافتسا دروم ،کسیرر� یاهطیحم رد هژ�وهب ،دنمفده
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بو و رگرورم رب ین�بم تلامح
یامیس و ادص هدنز شخپ تیاسبو کی ،هدنور� کیرد :هدنز شخپ تیاس ق�رط زا برخم تپ�رکسا اواج یارجا
یاههنماد هب رگرورم ،ربراک یفاضا لماعت هب زاین نودب و هدش هدافتسا دورو هطقن ناونعهب  ی�لاسا یروهمج
کنیل،تنارتنیاوللملان�بتنرتنیالماکعطقزاسپو۱۴۰۴یدتاضارتعانایرجرد.تساهدشلصتمبرخم
لماک عطق هب هجوت اب ا� دش لاسرا ارو�ساید ناراگن همانزور هب هوبنا تروص هب امیس شش هکبش هدنز شخپ
:یارب هلمح ن�ا .دنک ق�وشت نآ یوررب کیلک هب ار اهنآ ،تنرتنیا عطق ق�رط زا یناسر علاطا یاهر�سم ی�امت

●fingerprintingهاگ�سد
را�فر ی�ایدر●
تسشن تقرس لامتحا●
رتدنمفده گنیشیف یارب یزاسهدامآ●

.دوب هدش یحارط

دیدزاب فرص ؛دنک ر� ار ی�رفً امتح ای دنک بصن ل�اف تسین مزلا یتح ربراک هک تسا ن�ا رد هلمح عون ن�ا تیمها
.دشاب یفاک یدعب تلامح و یر�گهر ،ی�اسانش یارب دناوتی� هحفص زا

یتخاسر�ز بوکرس و یللا�خا تلامح
DDoSیرادربهرهبوی�اسانشیاههناشنابدربراکهیلارد

floodًافرصهلمحن�ا.دوبیرشبقوقحسانشرسهرهچ/داهنکیتیاسبوهبدیدشهلمحهبطوبرمهدنور�کی
:دش هدهاشم نآ رانک رد و دوبن هداس

xmlrpc.php/دننامن�گنسیاهر�سمیر�گفده●
Nmapابنکسا●
فعض نتفای یارب یداعر�غ یاهتساوخرد●
SQLیاهوگلا● Injection
یداعرگرورمUser-Agentلعج●

نآزاهلمحن�ا.تسنادذوفنیاربشلا�ویر�ذپبیسآی�اسانش،DDoSزای�یکرتدیابارهلمحن�ان�اربانب
روسناسً لامع هکلب ،دوبن سیورس تیفیک شهاک طقف نآ فده هک تسا رادروخرب یاهژ�و تیمها زا تهج
لاعف کی هب قلعتم ،هسنارف رد هدش تبث یرشب قوقح نامزاس کی تاعلاطا هب یسرتسد رد للاخا ،لا�یجید
رارک� ز�ن مود راب هلمح ن�ا .دوب اهنآ یناسرعلاطا رتسب و نامزاس ن�ا ندرکشوماخ و ینار�ا رشب قوقح سانشرس
.تشاد یوسنارف داهن ن�ا یادص ندرک شوماخ یارب نار�ا یتموکح یاهرکه هدارا زا ناشن هک دش
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سیورس زا یزاسمورحم هلمح کی ضرعم رد رظن دروم متسیس هک دهدی� ناشن هدشتبث یاههداد ل�لحت
نآندشجراخسرتسدزاتیاهنردوسیورسدرکلمعرددیدشللا�خاهبرجنمهکتفرگرارق)DDoS(هدشع�زوت
یروطهب ؛تسا یلصا عبنم کی یور کیفارت یلااب رایسب زکرمت ،هلمح ن�ا ه�سجرب یگژ�و .دش یداع ناربراک یارب
وگلان�ا.تساهدرکدیلوتاربرخمیاهتساوخردلکدصرد۹۸.۹دودح178.16.55.182سردآابIPهک
زا هدافتسا .هدرتسگ یاهتنتاب رب ین�بم هدنکار� هلمح کی هن ،تسا دنمفده و زکرمتم هلمح کی هدنهدناشن
ویاهراجاعبانمزامجاهمهکدهدی�ناشنز�نهیسوراییقرشیاپوراردسانشانوتیفرظر�VPSتخاسر�ز
.تسا هدرب هرهب هلمح یارجا یارب ر�ذپسایقم

93.118.101.248سردآ.دنرادیاهژ�وتیمهاهکدناهدشهدهاشمهلمحردز�نرگیدIPود،یلصاعبنمرانکرد
هعسوتتکرشهب188.136.187.113سردآوتساطبترم)AS58224(نار�اتارباخمتکرشتخاسر�زهب
هدحتمتلاایاطسوت۱۴۰۴دادرم۱۶خ�را�ردهکدرادقلعت)AS206065(پانفاینایرآداگراساپتاطابترایروانف
.تساهدش میرحت

ن�ا هب هلمح رد ،دن�سه طبترم نار�ا رد یتلودهمین ای یتلود یاهتخاسر�ز هب هک ،عبنم ود ن�ا  تکراشم
رانک رد ساسح یاهتخاسر�ز زا هدافتسا هدنهدناشن عوضوم ن�ا .دوشی� بوسحم ینارحب ه�فای کی تیاسبو
یاهتخاسر�ز زا بیکرت ن�ا .تسا  یرشب قوقح یاهداهن یاهتیلاعف رد للاخا داجیا یارب ی�ومع عبانم
یارجا و یحارط رد یگدیچی� حطس شیازفا زا یاهناشن دناوتی� ،یتیمکاح یگ�سباو اب ی�اهتخاسر�ز و سانشان
.دشاب یزرمارف یاهبوکرس رد یتینما یاهداهن تایلمع

ی�وگخساپ نامز ن�گنایم .دن�سه سیورس درکلمع رد لماک تسکش کی هدنهدناشن اههداد ،یراذگرثا رظنم زا
یاربسیورسندوبهدافتسالباقر�غیانعمهبًلامعهکهدیسر)هقیقد۲۴هبکیدزن(هینا�۱۴۴۱دودحهبرورس
روطهب یربراک هبرجت ،تیاسبو یرهاظ ندوب سرتسد رد تروص رد یتح ،یطیارش ن�نچ رد .تسا یداع ناربراک
ناشن501و500یاطخدروم۶۳تبثن�نچمه.دوری�ن�بزاًلامعی�ومعیسرتسدوهدشل�خملماک
تسد زا ار اهتساوخرد شزادر� ناوت و هدش عبانم دیدش دوبمک راچد ،دح زا شیب راشف رثا رد رورس هک دهدی�
.تسا هداد

ی�یکرتزاهدافتساابهکتسناددیدشیتایلمعر�ثأ�ابدنمفدهDDoSهلمحکیناوتی�ارهلمحن�ا،عومجمرد
زا لماک روطهب ار سیورس تسا ه�سناوت ،یتارباخم یاهداهن اب طبترم یاهتخاسر�ز و یاهراجا یاهتخاسر�ز زا
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کی هدنهدناشن یگمه ،هدشداجیا بیرخت حطس و هلمح هدشلرتنک یوگلا ،کیفارت یلااب زکرمت .دزادنیب راک
.دوشی�ی�ایزراDDoSهدنکار�ولومعمتلامحزارتارفهکدن�سهرثؤموهدشیز�رهمانربتایلمع

MahsaAlertهبیسرتسدردللا�خا:هنمادیزاسمومسمومیق�سمر�غهلمح

زاجراخناینار�اطسوتهکتسانارحبیرادربهشقنویناسرعلاطاهناماسکیMahsaAlertی�درمرادشهمرفتلپ
.دنکی� رشتنم ار نار�ا رد رشب قوقح ضقن دراوم و اهیر�گ�سد ،تاضارتعا هب طوبرم تاعلاطا و هدش داجیا روشک
یگنج طیارش رد هژ�و یاهرادشه مرفتلپ ن�ا ،نار�ا ی�لاسا یروهمج و ل�ئارسا ،هدحتم تلاایا نایم شن� عورش اب
.دنک یر�گولج نایماظنر�غ هب گنج میق�سمر�غ و ی�ناج یاهبیسآ زا ا� دنکی� رداص

Raznetتاقیقحت.دشجراخسرتسدزاًلامع،ندشکهایرورسهبیعقاوذوفنچ�هنودبMahsaAlertمرفتلپ
ارmahsaalert.comهنمادوه�خاس)RAT(زودنیورازفادبزایعقاویاهنومنیهورگایدرفهکدهدی�ناشن
VirusTotalدننامی�اهمرفتلپرداررازفادبهنومنودناهدرکیزاساجنآرد)C2(لرتنکونامرفرورسناونعهب
هب لاصتا یارب همانرب شلا� ،دندرک ارجا ار رازفادب ن�ا اهسکابدنس و یتینما یاهروتوم هک ی�اگنه .دناهدرک دولپآ
تخاسر�ز ناونعهب ار هنماد ،یربیاس دیدهت هداد یاههاگیاپ و اهتکرش زا یرایسب هجیتن رد و دش تبث هنماد ن�ا
.دندرک یراذگتملاع رازفادب

راکدوخ یاهمتسیس یراک�سد اب مجاهم ،رورس هب ذوفن یاجهب :تسا میق�سمر�غ هلمح زا یاهنومن دادیور ن�ا
فده .دوش دودسم نآ هب اههکبش و ناربراک یسرتسد دش ثعاب و هدرک رادهشدخ ار هنماد رابتعا ،یربیاس تینما
اهمتسیس زا یرایسب :تسا یناهج دیدهت تاعلاطا یاهمتسیس رد یرا�خاس فعض هب تبسن رادشه شرازگ
تحص هکنآ نودب ،دننادی� برخم )هنماد هب رازفادب لاصتا ل�م( اههداد یگ�سبمه ساسا رب اهن� ار اههنماد
.دوش یسررب رورس یعقاو درکلمع

ق�رط زا اهن� و هداد خر رورس هب یعقاو ذوفن چ�ه نودب قافتا ن�ا هک تسا ن�ا شرازگ ن�ا یلصا ه�کن
.تسا هدش نکمم هنماد رابتعا یزاسمومسم
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نامجاهم هدافتسا دروم ج�ار یاهشور
:دندوب ن�نچ اهشور ن�رتمهم ،یرارک�ر�غ یاههدنور� لک رد

:یاج هب ار دوخ نامجاهم:تیوه لعج●
مارگل� ینابیتشپ میت○
○Meta / Facebook / WhatsApp
○Gmail
نامزاس راکمه ای ر�دم○
رگشهوژ� ای هاگشناد○
ی�ادختسا ای یقوقح تکرش○

.دناهدز اج

:اهل�میا زا یرایسب رد:ینف رابتعا زا هدافتساءوس●

○SPF / DKIM / DMARCدوبهدشساپ
دوب ربتعمً ارهاظ ینف رظن زا لاسرا ر�سم ای هدن�سرف هنماد○

یاههنماد ای هدشتبثهزا� یاههنماد زای�اههنومن:یششو� ای هدشتبثهزا� یاههنماد زا هدافتسا●
:یارب هک دش هدید یاهفرح رهاظ اب گنیشیف

دامتعا بذج○
یعقاو سیورس زا دیلق�○
هلمح یاهلحرمدنچ یارجا○

.دندوب هدش هدافتسا

یاهسیورسواهtracker،اهshortenerزا:دصقمیزاسناهنپیاربعورشمیاهسیورسزاهدافتسا●
.تسا هدش هدافتسا تیقفوم خرن شیازفا و کنیل یعقاو دصقم ندرکیفخم یارب یربا

:زا و هدرکن هدنسب مای� ایل�میا هب طقف مجاهم ،اههدنور� یضعب رد:هلاناک دنچ هلمح●

ناسرمای�○
ینفل� سامت○
یلعج لاناک○
دیدهت ل�میا○

.تسا هدرک هدافتسا ی�یکرت تروصهب

:زا نامجاهم هک دش هدهاشم ز�نرازفادب شخب رد:کیمانیاد یراذگراب و ل�لحت دض زا هدافتسا●
تسفینام یراذگزمر○
○dynamic class loading
○Reflection
○domain rotation
کرتشمC2تخاسر�ز○
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.دناهدرک هدافتسا تایلمع رتشیب یرادیاپ و ل�لحت ندرک راوشد یارب

تلامح ن�ا یاهدمای� و تیمها
:هبهکلب،دوبنمای�ایکیلکطقفهلمحهجیتن،درومدنچرد:دناهدرکروبعبیرفهلحرمزاتلامح.۱

باسح فرصت●
هزور دنچ یسرتسد●
باسح تیکلام لاق�نا●
ذوفن زا سپ دیدهت●
سیورس رد هدرتسگ للا�خا ای●

.تسا هدش رجنم

دامتعاهکلب،ربراکطقفهننامجاهم،اههدنور�ن�ارد:ه�فرگرارقفدههلمححطسناونعهبلا�یجیددامتعا.۲
.دناهدرک ل�دبت حلاس هب ار یربا یاهتخاسر�ز و هدشها�وک یاهکنیل ،یلیمیا یاهسیورس ،اهدنرب هب ربراک

هیلعDDoSو،دیدهت،باسحفرصت،مارگل�هبطوبرمدراومردصوصخهب:دنرادهنارگبوکرسدرکراک،تلامح.۳
:دنناوتی� تلامح ن�ا .تسین ینفً افرص هلمح رثا ،یناسرعلاطا یاهرتسب

دننک دودحم ار تاعلاطا هب یسرتسد و نایب●
دننک نماان ار یطابترا یاههکبش●
دنوش تیلاعف فقوت ای یروسناسدوخ ثعاب●
دننک ل�محت ینابرق رب ینیگنس یتایلمع و یناور هنیزه●

PDF.apkیرازفادبهشوخندشهفاضا:تساهدربرتلااباردیدهتحطس،هاگ�سدحطسهبدورو.۴ /
Vision-3187.apkهبطقفرگیدمجاهمنآردهکدناهدشیاهلحرمدراواهدیدهتزایشخبهکدهدی�ناشن

.تساهاگ�سدحطسردیتراظنوناهنپ،رادیاپیسرتسدلابندهبهکلب،تسینsessionایcredentialلابند

ینار�ا یاهتخاسر�ز زا هدافتسا و نار�ا اب طابترا یاههناشن
دهاوش ،دروم دنچ رد اما .درک رظن راهظا هدننک هلمح داهن ای درف دروم رد تیعطق اب ناوتی�ن اههدنور� همه رد
ار ینار�ا یاهتخاسر�ز زا هدافتسا ای ی�لاسا یروهمج اب وسمه نارگیزاب اب طابترا لامتحا هک دراد دوجو ی�هم
.دنکی� تیوق�

،یرشبقوقحتیاسبوهبهلمحهدنور�رد:DDoSهلمحردینار�ایاهتخاسر�زمیق�سمروضح.۱
:دوب هدمآ اهتخاسر�ز ن�ا زا مجاهم کیفارت زا یشخب

●AS58224هبه�سباوTelecommunication Company of Iran
●AS206065هبه�سباوTose'h Fanavari Ertebabat Pasargad Arian Co. PJS

تخاسر�ز،یجراخیاهVPSرانکرددهدی�ناشننوچ،تساهعومجملکدهاوشن�رتمهمزادرومن�ا
.تسا هدش هدید هلمح رد ز�ن نار�ا لخاد یتارباخم

یقوقح یاهداهن و ینامزاس نار�دم ،یهاگشناد یاههرهچ ،اهمرفتلپ تیوه لعج زا نامجاهم●
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.دناهدرک هدافتسا
.دناهدش ارجا ربتعمً ارهاظ ای عورشم یاهتخاسر�ز رب هیک� اب تلامح زا ی�هم شخب●
.تسا هدیسر ذوفن زا سپ دیدهت و ،تیکلام لاق�نا ،باسح یعقاو فرصت هب هلمح ،دروم دنچ رد●
هک دهدی� ناشن برخم تپ�رکسا اواج یارجا هدنور� کی و یدیوردنا یرازفادب هشوخ کی●

.دن�سین دودحم گنیشیف هب اهدیدهت
حطسردلا�یجیدبوکرسهدنهدناشن،ذوفنیاربشلا�وی�اسانشیاههفلؤمابDDoSهلمح●

.تسا تخاسر�ز
ی�همیاههناشن،یدیوردنارازفادبوDDoSهلمح،مارگل�ابطبترمدراومهژ�وهب،هدنور�دنچرد●

.تسا هدش هدهاشم ینار�ا یاهتخاسر�ز زا هدافتسا ای نار�ا اب طابترا زا

و ناربراک هیلع قفوم دراوم یخرب رد و ر�ذپق�بطت ،هیلادنچ دیدهت طیحم کی دوجو زا اههداد ن�ا ،عومجم رد
.دنراد تیاکح نابزیسراف رطخر� یاهداهن

اهتیاور گنج :اوتحم تیر�دم

یندم هعماج و یسایس نلااعف هیلع ی�اهن��مک هامید مهدا� ر�ت مهدزای ینامز هزاب رد:هنانکار� ترفن تایبدا
:درک راک هب عورش فل�خم یاهمرفتلپ رد هک میدوب

رارق فده ار سانشرس هرهچ کی رتی�وت دننام یعامتجا یاههکبش رد ناربراک زا یهورگ امومع اهن��مک ن�ا رد
.دندرکی� دیدهت زواجت ای ل�ق هب وا هداد

:دندرکی� لعج ناراگنربخ دنورهش ایاههناسر ،اهنامزاس تیوه نامجاهم شور ن�ا رد:تیوه لعج

هب مان نتشون رد یئزج تار��غت اب مارگل� رد یلعج یاهلاناک ای مارگا�سنیا رد یلعج یاهتناکا تخاس●
ن�تلا فورح

.دیر�گب سامت املا�یجید تینما ینابیتشپ زکرمابً افطل ،دیتسه یسوساج و تراظن تحت دینکی� رکف رگا
https://miaan.org/dsh

19

mailto:infosec@miaan.org
https://miaan.org/dsh
https://miaan.org/dsh


نار�ا یربیاس تادیدهت
تنرتنیا عطق اب نامز مه یزرمارف تادیدهت و بوکرس شرتسگ اب ،گنج ا� ماعل�ق زا
۱۴۰۵ن�درورف

infosec@miaan.org

لاسرا مای� اهنآ هب زا و دنراد لماعت نابطاخم اب هک یربتعم دارفا ای اهداهن تیوه لعج اب شور ن�ا رد●
.دن�سه طابترا رد اهداهن ای دارفا ن�ا اب هک دش شلا� یناربراک ی�اسانش یارب ،دننکی�

یشور اب مارگا�سنیا و مارگل� رد ز�ن هیر�خ داهن دنچ .دوبن ناراگنربخ دنورهش ای اههناسر هب دودحم تیوه لعج
.دن�فرگ رارق هلمح دروم هباشم

ردهنانکار�ترفنتایبداو)Doxing(گنیسکادجومابتنرتنیایعطقمغرهبتاضارتعاوگنجنارودرد
یاهظحلام لباق یاهتوافت جوم ود ن�ا اما یرهاظ یاهتهابش دوجو اب .میدوب هجاوم فل�خم یاهمرفل�پ
:دن�شاد

رد ی�لاسا یروهمج نافلاخم ای ناضرتعمتاعلاطا راشتنا زا یجوم دهاش:هام ید یرسارس تاضارتعا●
لحم سردآ ای نفل� هرامش دننام یتاعلاطا هک میدوب ی�ارگا�سنیا یربراک یاهباسح و ی�ارگل� یاهلاناک
.دندرکی� توعد اهنآ یارب تمحازم داجیا هب ار ناشناگدننک لابند و رشتنم ار ناضرتعم راک و تنوکس

ل�لد هب ار ارو�ساید نلااعف ماظن تاماقم،نار�ا هب ل�ئارسا و اکیرمآ هلمح زا سپ:هام دنفسا گنج●
تیعبا� بلس یتح و لاوما هرداصم هب ،ید ن�نوخ بوکرس اب هجاوم رد هنا�سودرشب هلخادم هب توعد
یعامتجا یاههکبش رد نلااعف زا هورگ ن�ا تاعلاطا یاشفا زا یجوم داجیا دهاش نآ زا سپ .دندرک دیدهت
.میدوب

لاناک دننام ی�سر یاههناسر یاپ ندش هدیشک ،گنج و بوکرس نارود رد گنیسکاد یاهتوافت زا رگید یکی
یرازگربخ ی�سر تناکا ندش کلا ای .تسا روشک زا جراخ یندم هعماج نلااعف نداد رارق فده هب کانبا� ی�ارگل�
.ی�د رد ،هشی�رنه ،یدا�وا لایل سردآ راشتنا ل�لد هب رهم

ی�ارگل� یاهلاناک هک میدوب نآ دهاش رتشیب هام ید تاضارتعا نارود رد ؛دوب اوتحم دیلوت یوحن اهتوافت رگید زا
کی اما گنج نایرج رد .دندادی� رارق فده ار ناضرتعم و نافلاخم ینا�سا حطس رد ی�ارگا�سنیا یاهتناکا ای
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.دشی� رشتنم فل�خم یاهتناکا ای اهلاناک رد یلم حطس رد هباشم یاوتحم

یاهتسایس ینامز زا هرود ن�ا رد .میدوب سکیا مرفتلپ رد تسایس ر��غت کی دهاش هامدنفسا متشه زا سپ
یاهتسایس غلبم ای عفادم ناربراک زا یهورگ یربراک یاهباسح و ارجا رتهنار�گ�خس اوتحم تیر�دم هب طوبرم
:هلمج زا .دندش فذح ی�لاسا یروهمج

یصوصخ تاعلاطا راشتنا ی� رد رهم یرازگربخ ی�سر هناسر هب طوبرم یربراک یاهباسح●
هاپس زا تیامح ی� رد سلجم هدنیامن دنچ هلمج زا ماظن یلعف تاماقم زا یدادعت یربراک یاهباسح●

نارادساپ
دیدهت ار نار�ا هب ل�ئارسا و اکیرمآ هلمح ناقفاوم هک بطاخم ر� ناربراک زا یخرب یربراک یاهباسح●

.دندرکی�
●
هب دیدهت« دننام یدراوم لماش دنفسا گنج و ید تاضارتعا بوکرس ینامز هزابود رد هنانکار�ترفن تایبدا●

.دندشی� »ل�ق و زواجت هب دیدهت« و »یتنرتنیا یردلق« ،»یتیسنج و یسنج یاهتنوشخ

هب راشف لامعا یارب یاهن��مک فده رئولاف ر� یاهتناکا ای هدش ه�خانش یاهتیصخش ینامز هزاب ود ره رد
نافلاخم و ناضرتعم یدراوم رد .دندش ی�لاسا یروهمج یاهتسایس زا تیامح و نداد ناشن شنکاو روظنم
.دن�فرگی� رارق ل�ق ای زواجت هب دیدهت یاهن��مک فده ،نانز صوصخب ،ی�لاسا یروهمج
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یگدولآ ای ضقن یاهصخاش
اههنماد

● smtp3707.org
● em557105.smtp3707.org
● onlineviewer.net
● confidential-mail.google.com
● cucps.k12.va.us
● amazonses.com
● awstrack.me
● joining-hosts-room.online
● shorten.ee
● louisebatterseldom.com
● gg.hls2.xyz
● c978e75f17.adislran.info
● c978e75f17.tc-spin.space
● C978e75f17m.cs2-go.sbs
● c5acc344.geogo.cfd

اهتاب و مارگل� یاهباسح
● @AuthenticatorBot
● @abdallahsarayra06
● @mnzd12300

یتنرتنیا یاهسردآ
● 84.32.84.32
● 103.2.141.104
● 87.248.110.82
● 76.223.140.188
● 91.195.240.19
● 178.16.55.182
● 93.118.101.248
● 188.136.187.113
● 209.85.220.65
● 209.85.220.41
● 188.114.96.3
● 188.114.97.3
● 94.182.115.210

)URL(ناسکیعبنمبایناکم
● https://shorten.ee/@help_center_6639
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● https://t.ly/lZ6bU
● awstrack.me

اهل�اف شه
● PDF.apk

MD5: 873e3f275340fa1706b8e32026e6bedc
SHA1: 71b8262e239869d74cd84eb5632abcfb252dc79d
SHA256: 7ef0da4c8bd83a5eaaa4a250d027b4ffc168206923d9453f81b02454f58ab020

● Vision-3187.apk
MD5: deae9dae9c418c2db3575c9f91823eb9
SHA1: 7201a304a4e90ea14af6e6bd4eef6a6965cae613
SHA256:

33dfa923c2047098170ca5ebdaa25494707dd2e77873be46f07851b60ea982b2
● Pdf-812.apk

MD5: 4044E8EAA4548C72A41705386632FC61
SHA1: 66D5906CF5EBB54C4CDC5FCA65BBB6D8EC9DD694
SHA256:
3D6136E5CC81837B77B12FA73989C23A23F8F68E5CEEF304BA9097FB734B47C4

اهچ�کپ مان
● com.chvi.pool

.دیر�گب سامت املا�یجید تینما ینابیتشپ زکرمابً افطل ،دیتسه یسوساج و تراظن تحت دینکی� رکف رگا
https://miaan.org/dsh
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