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به ويژه اينستاگرام    هاي اجتماعي خارجيافزارها و پيام رسان و مسدودسازي تدريجي نرم كاهش پهناي باند    -1

  اپاينستاگرام و واتس  ) LiveStream( قطع يا اختلال مؤثر مكالمه صوتي و تصويري - اپو واتس 

 مباني حقوقي و قانوني : 

  ) و2هاي (بند   هاي اجتماعي)رسانهاي اجرايي ساماندهي پيامملي فضاي مجازي (گام مركز  10/9/96مصوبه مورخ  -
بندي  زمانهاي اجرايي و برنامه ) از وظايف وزارت ارتباطات در جدول «گام 3و رديف(  بخش تكاليف حاكميتي) 1) ماده(2-1(

 ي فضاي مجازي مركز مل 9/10/96مورخ  9607صورتجلسه شماره  هاي خارجي»رسانمديريت پيام 

  معظم رهبري به مقام  راهكارهاي پيشنهادي گردشكار ستادكل نيروهاي مسلح) 8و () 2( هايبند  -
جلسات تشكيل   3/4/98) مصوبات مورخ 2و بند ( 13/3/98) مصوبات مورخ 6و بند ( 15/2/98) مصوبات مورخ 7بند ( -

 قوه قضائيه  شده در محضر رياست

  مجوز  دريافت ضرورت  موضوع   قضائيه قوه  محترم  رياست 28/10/1398 – 100/178439/9000 شماره  بخشنامه-
  سيما و  صدا از  فراگير تصوير  و  صوت سرويسهاي

  .دستورات متعدد قضايي صادره در اين خصوص  -

  : و اجرايي فني مباني

امكان پذير است و اين  اين اقدام از طريق تجهيزات اداره كل امنيت شبكه سازمان تنظيم مقررات به راحتي  -طرح الف)
  گردد. تدابير فني به صورت يكپارچه در ترافيك كليه ارائه دهندگان خدمات دسترسي اعمال مي 

بطور مستقل از طريق    با صدور دستور قضايي  هاي به عمل آمده در صورت عدم همكاري امنيت شبكه، طبق بررسي   طرح ب) 
با استفاده از سازوكار  درصد سهم ترافيك اينترنت كشور را در اختيار دارند    78اپراتورهاي تلفن همراه كه به تنهايي حدود  

Traffic shaping  نيز چنين تجهيزاتي براي كنترل و مديريت پهناي باند موجود  اپراتورهاي ثابت    اكثرباشد. در  قابل اجرا مي
هاي كوچك كه ممكن است فاقد چنين تجهيزاتي باشند، مديرعامل همراه اول در جلسه  ين وجود درخصوص شركتاست. با ا

  ها را بطور اماني تأمين نمايد. مشترك اعلام آمادگي نموده كه تجهيزات مورد نياز اين شركت

  ملاحظات: 

از شروع    ) حداقل يك ماه قبل FCPارتباطي ثابت (به شركت هاي ارائه دهنده خدمات  اجراي طرح (ب) نيازمند اعلام قبلي  
اتورهاي تلفن همراه  اپر  سازي و تنظيم تجهيزات مربوطه آماده   براي تهيه و استقرار تجهيزات مورد نياز است. اين زمان براي  كار،

  . خواهد بود.روز  3تا2
دسترسي  مند يك پيوست كنترلي از طريق  علاوه براين به منظور نظارت بر حسن اجراي اين راهكار (طرح «الف» و «ب») نياز

هاي موردنظر و ميزان كاهش آن  اپليكيشن  ) ترافيك پهناي باند Liveبه سامانه امنيت شبكه براي نظارت و پايش مستمر (
كاربران به   انتقالاست. ضمناً باتوجه به اينكه تخطي هريك از ارائه دهندگان خدمات دسترسي در طرح(ب) مستقيماً موجب  

  ها خواهد شد.دن رقابت سالم شركت دهنده خاطي و برهم ز خدمات
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تلف كشور،  صورت سازمان يافته با ايجاد نقاط دسترسي در هر يك از اپراتورهاي ثابت و همراه در نقاط مخه ضرورت دارد ب لذا 
هماهنگي، سازمان هاي خارجي نظارت شود. در جلسات  رسانيكپارچه و يكنواخت مديريت پهناي باند پيامبر اعمال صحيح،  

  اطلاعات سپاه پاسداران، براي انجام اين مأموريت اعلام آمادگي نموده است. 
ها انجام شود والا موجب افزايش  ضمناً طبق بررسي انجام شده اين اقدام حتما بايد بطور همزمان با مسدودسازي فيلترشكن

  .شودو هدف نهايي محقق نمي  گرايش و مراجعه كاربران به ابزارهاي گريز از فيلتر خواهد شد 

  

  فيلترينگ گريز ازهاي غيرمجاز و ابزارهاي VPN ها، مسدودسازي كامل، مؤثر و مستمر كليه فيلترشكن  -2 

  مباني حقوقي و قانوني : 

    )24/1/98/خ م مورخ 22035و    1/11/91/ش مورخ 91381/01(ابلاغيه شماره مصوبات مركز ملي فضاي مجازي -
  متعدد كارگروه تعيين مصاديق محتواي مجرمانه مصوبات  -
  5و3، بندهاي  13/3/98) جلسه مورخ 9) و (3(بندهاي ( قوه قضائيه مصوبات جلسات تشكيل شده در محضر رياست  - 

  )15/2/98جلسه مورخ 
  10/2/97مورخ  دستور قضايي دادسراي عمومي و انقلاب تهران-

  : و اجرايي مباني فني

بررسي   - بررسي به   هاي جامعطبق  از جمله  آمده  دادستاني كل كشور  عمل  تحقيق  نفره  هيأت سه  انجام شده توسط  هاي 
پور وزير اسبق ارتباطات و فناوري اطلاعات و عضو سازمان بازرسي كل كشور و دادستاني كل و با سرپرستي آقاي دكتر تقي(متشكل از نمايندگان 

از نظر فني  ها  انجام شد، مشخص گرديد مسدودسازي اغلب غريب به اتفاق فيلترشكن  1397كه در سال    )حقيقي شوراي عالي فضاي مجازي
  ها ازمسدودسازي كامل فيلترشكن  ، شود. لذا ضرورت دارد با الزام قضاييپذير است ليكن بنابه دلايل و توجيهاتي در حال حاضر انجام نميامكان

امنيت شبكه و شركتطريق   پيممديركل  فيلترينگ (شركت  هاي  بطور جدي   )دوران  پردازي  داده  شركتو  رايانش    پيشتاز  پژوهان  يافتارانكار 
در محضر رياست قوه قضائيه برگزار گرديد، مقرر گرديد در   98براساس مصوبات جلسات ساماندهي فضاي مجازي كه در اوايل سال  پيگيري شود.

  به سپاه پاسداران محول شود.مسئوليت  اين ها ، با صدور دستور قضايي، دسازي فيلترشكنصورت استنكاف و يا ناتواني وزارت ارتباطات از مسدو
عنوان راهكار جايگزين (درصورت عدم همكاري كامل امنيت شبكه) امكان استفاده از تجهيزات اپراتورهاي تلفن همراه براي كاهش پهناي باند  هب

افزارهاي موجب افت كيفيت يا از كارافتادن نرممستقيماً  اين بخش از ترافيك شبكه،    باندپهناي  ناشناخته نيز وجود دارد. مسدودسازي يا كاهش 
هاي غيرفيلترشكن و مفيد هم بطور ناخواسته اختلال ايجاد كند. لذا باتوجه به در برخي از سرويس  اًفيلترشكن خواهد شد اما ممكن است موقت

هاي  همكاري امنيت شبكه و شركت  مستلزمابزارهاي گريز از فيلتر    و دقيق  سايفون، مسدودسازي كاملها نظير  پيچيدگي عملكرد برخي از فيلترشكن
  پيمانكار فيلترينگ است.  
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دهندگان خدمات دسترسي و فراهم نمودن امكانات مربوط به نظارت ارائه هاي فيلترينگ به  سامانهواگذاري    -3

 روه تعيين مصاديق محتواي مجرمانه دبيرخانه كارگقانوني و مستقيم دستگاه قضايي و 

    مباني حقوقي و قانوني :

  كه صراحتاً ارائه دهندگان خدمات دسترسي را به عنوان مجري فيلترينگ تعيين نموده است قانون مجازات اسلامي بخش تعزيرات 749ماده  -

  ) راهكارهاي پيشنهادي گردشكار ستادكل نيروهاي مسلح به مقام معظم رهبري3بند ( -

  :  و اجرايي مباني فني

حتواي مجرمانه و مقامات قضايي) بوده و   قانون متولي فيلترينگ دستگاه قضايي (كارگروه تعيين مصاديق م   علي رغم اينكه طبق   -

هاي فيلترينگ با هزينه اپراتورهاي تلفن  و سامانه   شوند دهندگان خدمات دسترسي نيز به عنوان مجري فيلترينگ محسوب مي ارائه 
ل حاضر كنترل  اما در حا  ها نصب شده است ) تهيه و در مبادي ورودي آن FCPدهندگان خدمات ارتباطي ثابت( همراه و برخي از ارائه 

ارائه سامانه  منصوبه  فيلترينگ  دارد دسترسي،    دهندگان خدمات هاي  قرار  شبكه)  (امنيت  واجا  شركت   درانحصار  اين  علي و  رغم  ها 
مسئوليت قانوني، اختيارات و دسترسي لازم براي اعمال تكاليف قانوني خود در حوزه فيلترينگ را ندارند. لذا راهكار اجرايي براي احياء  

رها واگذار  ضوابط قانوني اين است كه اختيار هرگونه مداخله در حوزه فيلترينگ از سوي اداره كل امنيت شبكه سلب شده و به اپراتو 
هاي فيلترينگ و  شود و دبيرخانه كارگروه تعيين مصاديق محتواي مجرمانه نيز در اجراي وظايف خود بطور مستقيم بر عملكرد سامانه 

    هاي پيمانكار آن نظارت نمايد. شركت 

اندازي  نمود، نصب و راه توان اجرايي  راهكار دوم كه در صورت عدم همكاري امنيت شبكه و استنكاف از اجراي دستورات قضايي مي 
هاي مضاعف اجراي  هزينه تحميل  دهندگان خدمات دسترسي است. مشكل تأمين تجهيزات،  هاي جديد فيلترينگ در مبادي ارائه سامانه 

  . هاي امنيت شبكه از تبعات احتمالي اين راهكار است ها و سامانه دهندگان خدمات دسترسي و تداخل عملكرد اين سامانه آن براي ارائه 


