


پیوست شماره 2
تکنولوژی ارتباطی و ملاحظات امنیتی سرورها



پیاده‌سازی تکنولوژی RabbitMQ جهت اتصال دو سامانه موضوع قرارداد
دو سرور تهیه گردیده و در اختیار پیمانکار قرار می‌گیرد. سرور اول با آی‌پی معتبر (Valid IP) در شبکه اینترنت و سرور دوم با آی‌پی نامعتبر (Invalid IP) در شبکه خصوصی کارفرما تعبیه خواهند شد. دو سرور از طریق فایروال از یکدیگر محافظت شده و گزارش‌های دریافتی از سرور موجود در اینترنت در یکی از صف‌های RabbitMQ وارد (Push) خواهد شد. سرور دیگر در چرخه‌های زمانی تعریف شده اطلاعات موجود در صف را به ترتیب ورود برداشته (Pull) و پس از پردازش‌های لازم آن را در روال تعریف شده در Workflow قرار خواهد داد.
تمامی فرآیندهای تعریف شده در نرم‌افزار در سرور موجود در شبکه خصوصی اجرا شده و بدین ترتیب از دسترسی افراد غیر، خارج خواهد ماند.
نتیجه نهایی اقدامات صورت گرفته روی گزارش دریافتی در شبکه خصوصی کارفرما، در صف قرار گرفته (Push) و این‌بار توسط سرور موجود در اینترنت، گزارش‌های خاتمه یافته را برداشته (Pull) و در دیتابیس خود ذخیره می‌کند. 
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