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 عنوان محصول 

 یکیمستندساز ادله الکترون  یها  یفناور 

 چکیده 
معاونت محترم نظارت بر فضای مجازی دادستانی  در این پروپوزال، پیشنهاد فنی سامانه مستندساز ادله الکترونیکی خدمت  

  اشااا    یک یبه ادله الکترون  یو دساترسا گردآوریجهت   یبساتر ار،یعدالت    یک یساامانه مساتند سااز ادله الکترونارائه می گردد.  کل کشورر

  آن  تیریمد نکود مه  یلازم را جکع آور  یک یمدارک الکترون  یتوان تکام  یم این ساامانهباشاد. به مک     یو ارائه آن ها به دادگاه م  یقیحق

 هیقره قضوا مرکز آمار و فناوری اطلاعات  و با امکان مشااوره از ساکت   یقیحق  اشااا به صاور  امن توسا    طبق آئین نامه مذمور

  ی مند و م یم  تیشاکا فرآیندبه   یو اعتکادسااز  در لحظه اطلاعا   یریذبه دساتر  پ یاریساامانه مک  بسا  نیا  شانیک ی. اپلردیگمیانجام  

 :دینکا  یاریو  تیتواند در دو جهت جامعه را هدا

 در جامعه  شیآسا شیافراد و افزا تیو مک  به حفظ هو ا یجامعه در مورد طرح شکا یآگاه  شیافزا .1

 آن ها و مک  به قضاو  یبه پرونده ها و بازرس  یدگیسرعت رس  شیافزا .2

 نیازشرح 
تکامی امکانا    ن،یآنلا یها  فرآیندساات افزار ها و بهبود   نرم افزارها،  توساعه  ،نترنتیبر ا  یمبتن یها  یامروزه با گساتر  فناور

به   شیاز پ  شیمرونا، مردم ب  رو یو  یکاریب یریپس از هکه گ  نی. هکچنو مساائ  موجود به شاک  آنلاین  محرح و ح  و ف ا  می گردند

از جکله   یک یشادن خدما  الکترون داریپد موجب  در نهایت آوردند مه  یرو یبدون مراجعه حضاورح  مساائ  خود و  نیآنلا ترمنش های

  .شده استیکی شام  گفتگوها، خرید و فرو  ها، مبادلا ، انتقال اطلاعا  و ... ادله الکترون

 ایو در قالب چت و  یمجاز یها در فضااا  نیو توه  دیمسااائ  و مشاااجرا  و تهد  شااتریدوران، ب نیا در  )کاربرد و نیاز جامعه(

 ،یحقوق یدر پرونده ها  زیداده گاه ها ن  نیاسات. بنابرا شاک  گرفتهار محلب به صاور  پسات در گروه ها، صافحا  و  و مانال ها تشاان

در قبال رساایدگی به این ادله ان  یمتشااامبه اسااتفاده از این ادله تکای  پیدا می منند و با درخواساات شااامیان و  دنظریو تجد یفریم

 ی مجاز یود در فضاجخود مه معکولا اطلاعا  مو  ر و شواهد در دست وقایعمردم امروزه بر اسا     نی. هکچنالکترونیکی مواجه می شاوند

 یمدارک به صاور  مل نیمنند. ا یدفاع م تیاز خود در مقاب  شاکا ایمنند و    یا محرح مخود ر تیباشاد، شاکا یم  مذمور یدر قالب ها

 تیساواساتفاده از هو یانتشاار لل  اطلاعا ، مدارک و حساا  ها  ،یمجاز یشاا  از چت ها و پسات ها،اطلاعا  حساا  ها  نیاساکر شاام 

 .باشند  یم از جکله این مدارک زیو پرداخت ها ن یمال یها  دیباشد. رس یم ها و وبلاگ ها تیاطلاعا  سا  نیافراد، و هکچن

آن چه برای خود فرساتنده و چه حتی برای  امکان حذف   ام،یپس از ارساال پرساان ها   امیاز پ یاریدر بسا  نیهکچن  )حذف پیام(

به دلی  فرصات از دسات رفته جهت اثبا   یو متشاام یو شاام  نکاند یاز گفتگو باق یرد و اثر چیشاود ه  یوجود دارد مه باعث م گیرنده

با وجود امکانا     زیفتا ن سیو پل  یدادگاه ها، مراجع قضاائ  نی. هکچندنیند و احقاق حق نکانبه آن اساتناد م  چگاهید هننتوانشاواهد خود، 

  عکوم  یآن برا  ساامانه یریساامانه و در دساتر  قرارگ  نیداده ها ندارند. وجود ا نیبه ا  یمتعدد جهت اساتعلام اطلاعا  افراد، دساترسا

 .دهد  یمسائ  و رفع دلدله ها را به مردم م  یاریو امکان ح  بس می شود  یک یادله الکترونو بهینه    عیسر یمردم، موجب جکع آور
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  ی درصاد از افراد بالا  ۶۴.۱اسات مه    نیاز ا  ی( حامسااای)ا  رانیا  انیدانشاجو  یمرمز افکارسانج  ینظرسانج  جینتا )پیام رسوا  اا(

قرار  درصاد در رتبه ساوم ۳۶.۳درصاد در رتبه دوم و تلگرام با    ۴۵.۳با   نساتاگرامیا  منند،یاساتفاده م  اپواتس رساانامیساال مشاور از پ  ۱۸

ساال مشاور از   ۱۸  یدرصاد افراد بالا ۲و  بوکسیدرصاد از ف  ۳.۳درصاد از بله،   ۴درصاد از سارو ،    ۴  تا،یدرصاد از ا  ۴.۸دارد. پس از تلگرام،  

 .منندیاستفاده م ترییتو

در حال حاضاار، شااکا از مدام "پرسااش مه  نی، در پاسااب به ا۱۴۰۰مرمز در مردادماه   نیا  ینظرساانج  جیطبق نتا  نیهکچن

 اپ واتسمث  تلگرام،  یخارج  یاجتکاع یهااعلام مردند مه فق  از رسانه  انیدرصاد پاسااگو  ۴۸.۴ "د؟یمنیاساتفاده م  یاجتکاع  یهارساانه

و... اسااتفاده   کایمث  ساارو ، روب  یداخل  یاجتکاع یهافق  از رسااانه  انیدرصااد پاساااگو  ۱.۸ قاب در م  منند؛یاسااتفاده م  نسااتاگرامیو ا

  ز ین  انیدرصاد پاسااگو  ۲۷.  منندیاساتفاده م  یو هم خارج  یداخل  یاجتکاع یهاهم از رساانه  ان،یدرصاد پاسااگو  ۲۲.۸  نی. هکچنمنندیم

 .ستندین  یا خارجی یداخل  یاجتکاع یهااز رسانه  چکدامیدر حال حاضر ماربر ه

 یفضاا  یماربرد  هیاز حقوق ماربران و خدما  پا تیمشاترک طرح حکا  ونیسایمکفته های طبق گ )پیام رسوا  اای دالیی(

هزار نفر   ۳۸۰و   ونیلیم  ۳هزار نفر و تعداد ماربران فعال ماهانه   ۶۰۰و   ونیلیم  ۱۱  تایشااده در انامتعداد ماربر ثبت،  ۱۴۰۰در آبان   یمجاز

  ۲ماهانه    عالهزار نفر و ماربران ف  ۲۰۰و   ونیلیم  ۱۲ساارو  پلا   رسااانامیشااده در پناماطلاعا  تعداد ماربران ثبت  نیاساات. هکچن

و   ونیلیم  ۱هزار نفر و ماربران فعال ماهانه آن    ۴۴۵و   ونیلیم ۸بله   رساانامیشاده در پنامهزار نفر اسات؛ تعداد ماربر ثبت  ۳۰۰و   ونیلیم

  ۴ رساانامیپ  نیهزار نفر و ماربران فعال ماهانه ا  ۳۰۰و   ونیلیم ۶گپ   رساانامیشاده در پنام. تعداد ماربر ثبتشاودیهزار نفر برآورد م  ۳۸۲

نفر ماربر    ونیلیم  ۲۰با حذف ماربران مشااترک، حدود    یمجاز یفضااا یمرمز مل یبر اسااا  برآوردها  .هزار نفر هسااتند  ۴۰۰و   ونیلیم

در مرمز داده   هارساانامیپ  IXPو    نترنتیا  یهاسیسارو یم ارف   یتراف  زانیم.  منندیاساتفاده م هارساانامیپ  نیاز مجکوع ا  فردمنح اربه

 آمده است: ۱در شک     اطلاعا  یشبکه مل

 

 اطلاعا   یدر مرمز داده شبکه مل هارسان امیپ IXPو  نترنتیا یهاسیسرو یم رف  یتراف زانی. م۱شک  
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 و چالش ها  کاربردها 

ترامنش جکع    تولید ساااامانه ای جهت ثبت و نگهداری داده های دیجیتال به صاااور  امن و ایجاد تومن  ازاین پروپوزال،  هدف

  اساتفاده در محامم قانونی را دارا باشاد.  به عنوان خروجی)مح اول( می باشاد تا قابلیتبرای مارفرما و مد رهگیری برای ماربر   آوری ادله

و آی گپ توساعه داده می   سارو  پلا   ایتا،، تلگرام، اینساتاگرام، بله،  اپواتساعم از این ساامانه برای پیام رساان های خارجی و داخلی  

 مر این چالش ها و محالعه دقیق پیام رساان ها  شاود. در ادامه، چالش و راهکار برای هرمدام از قساکت های پیام رساان ها  مر می گردد.

 راه به جهت دستیابی به راهکار بهینه موردتوجه قرار گرفته است. از بابت اطکینان از تسل  مام  به چالش ها و مشکلا  در این

 تیگرام  .1

در عین ساارعت و  برای عکوم ماربران بر ساارعت و امنیت می باشااد. رایگان بودن خدما  کرمزپیام رسااان متاین اپلیکیشاان  

خود اپلیکیشان مه خار  از مشاور قرار دارد و با توجه به  خیره داده ها بر روی سارور ساادگی ماربری موجب اساتقبال از آن شاده اسات.  

و توصایه تلگرام به اساتفاده   ورود ماربر فرآیند، و هکچنین با آگاهی از جهت اساتنادپذیری دساترسای به منابع داده ها میسار نکی باشاد

 مککن بررسی شود. صور به دقیق ترین چالش ها و راهکارهای مککن برای این اپلیکیشن  ربران از تایید دو مرحله ای، لازم است تا ما

هرمدام از این اپلیکیشاان دو نساااه اپ موبای  و نساااه دسااکتاپ اپ دارد مه هردو عکلکرد مشااابهی دارند.   مرجردیت اا:

 موجودیت هایی مه قابلیت ثبت اطلاعا  دارند، به تفکی  به هکراه چالش های هرمدام  مر می گردند:

 باشد. این صفحه شام  تکامی چت های شا ی و گروه ها، مانال ها میصفحه لانه اپییکیشن:  ✓

از اعضاا قادر به   یهر  یعضاو را داشاته باشاد. در گروه معکول  ۲۰۰  تاینها تواندیتلگرام م یگروه معکول   ی گروه اا : ✓

به آن خواهند بود. اما ساوپر گروه تلگرام قادر   دیجد  یاضاافه مردن اعضاا  نیعکس گروه و هکچن  ریینام گروه، تغ رییتغ

( بهره Unified History)  کاارچهی اچهیسوپر گروه تلگرام از تار  نیدهد. هکچن  یعضو را در خود جا  ۵۰۰۰است تا  

  ا یا  نیپ تیا. قاابلتلگرام تکاام مااربران گروه حاذف خواهناد شاااد  رماه از گروه حاذف شاااوناد د  ییهااامیاپ  نیبناابرا  برد،یم

سااوپر گروه تلگرام    یمنح اار به فرد  یهایژگیو گریصاافحه هم از د  یمهم به باش فوقان یهاامیمردن پساانجاق  

 است.

    ی نیوجود ندارد. ا یتلگرام  یهاشاده در مانالارساال  یهاو اظهار نظر در مورد پسات امیامکان ارساال پ کانال اا: ✓

 هاامیمانال، پ  ی. در مندیجدا م  یارتباط   یهاگروه  گریها را از داسااات مه آن یتلگرام  یهابا اااو  مانال یژگیو

نوع عکلکرد به منظور    نیها هساتند. ابه خواندن آن ادرتنها ق یارساال بوده و ماربران معکولمانال قاب   رانیتوسا  مد

مننده مانال  به صاور  خودمار به هکه افراد دنبال دیشاد. اعلان پسات جد  جادیانبوه ا یهادر ارساال پسات  یساازنهیبه

 .  شودیارسال م

محساو  می شاود مه طی آن افراد با یکدیگر مبادله داده انجام   "گروه ها"این ویژگی، حالت خا     صوفحه خوی:وی: ✓

 می دهند. تکامی اطلاعا  و دسترسی ها مانند گروه های ساده می باشند.

صافحه خانه اپلیکیشان قاب  مشااهده نیساتند و به منظور عدم نیاز ماربر به در این چت ها  چت اای آرخویر خو:ه:  ✓

 حضور در صفحه اصلی تعریف می شوند.

این صافحه مه حالت خاصای از صافحه شاا ای می باشاد ، برای  خیره اطلاعا  صوفحه پیام اای خلیره خو:ه:   ✓

 شا ی ندارند. از نظر ماهیت فنی هیچ تفاوتی با صفحا  چت توس  ماربر استفاده می گردد.



" ساز ادله الکترونیکیسامانه مستند "پروپوزال فنی   

 

کل کشور یدادستان ی مجاز ی معاونت نظارت بر فضا : کارفرما شرکت فناوری های تنظیم یار شریف   

 

4 
 

 چالش اای مرجردیت اای تیگرام: ✓

o  )اطلاعا  مانال شاام  لین  مانال، بیوی مانال، تعداد هرمدام در این صافحا )صوفحات اطلاعات کانال ،

 از اطلاعا  به تفکی  نوع داده، امکان خرو  از مانال و گزار  مانال وجود دارد.

o   )اطلاعا  گروه شاام  لین  گروه ، بیوی گروه ، تعداد هرمدام ، در این صافحا )صوفحات اطلاعات گروه

 از اطلاعا  به تفکی  نوع داده، امکان خرو  از گروه و هکچنین تعداد و پروفای  ماربران وجود دارد.

o )این امکاان در صاااور  نیااز می تواناد باه مکا  ساااامااناه  )امکوا  لروجی گرفتن از تواریی وه تیگرام

تاریاچه تلگرام با  مر انواع داده ها نسااه دریافت می   از تکامیبیاید. این امکان  مساتندسااز ادله الکترونی   

(، JPGو  MP3، فای  ها) HTMLمند مه شام  عکس ها، خروجی پیام ها با  اموجی های محدود در قالب  

، صاو  ها در stickersدر پوشاه  tgs_thumbو   tgs، اساتیکرها در قالب photosعکس ها در پوشاه 

هکگی  JPGو  MP4، ویدیوها و ت اویر شاروع ویدیو در قالب voice_messagesو در پوشاه   oggقالب 

ولی پیام اای پاک خو:ه چه برای لرد خویو و چه برای بهیه   توسا  این خدمت قاب  بازیابی هساتند.

 افراد را خلیره نمی کن:.

متنی، داده های قاب  تبدی  به متن)اموجی ها( و داده های مدگذاری شاااده در تلگرام، قابلیت مبادله داده های   انراع داده اا:

عکس و ویدیو موجود می باشاد. این داده ها هرمدام حجم مشاا ای دارند و در سارور گیف ها، داده های صاوتی، )اساتیکرها(،  

رمدام از این داده ها آدر  های های تلگرام در امانت شاا ای ماربر حفظ شاده و در صاور  نیاز فراخوانی می گردند. بنابراین ه

در هر روز و دساترسای مساتقیم به داده های هر تاریب وجود دارد.  بررسای داده ها   مشاا ای برای فراخوانی دارند. هکچنین امکان

 تکامی داده ها در ساعت و دقیقه مشا ی ارسال شده اند مه در پیام ها مشاص هستند.

  چالش اای داده اا: ✓

o   جود دارد. البتاه در ش اطلاعاا  برای پیاام هاای متنی وایامکاان ویر  برنواموه ریزی داده اوا()ویرایش و

( برای  Schedule مر می گردد. هکچنین، امکاان برنامه ریزی ) ”Edited“صاااور  انجاام ویرایش، ملکاه 

رای  در زمان مشاا ای ارساال آن ها انجام می گیرد. این امکان بطی آن   فرساتادن اطلاعا  وجود دارد مه

در صاورتی مه جهت ثبت و ارساال اطلاعا  اساتفاده    دو دساته از اطلاعا ،  اینهکه انواع داده ها می باشاد. 

 قابل استفاده و ارجاع برای استنادپذیری نمی باخن:.شام  هر محتویاتی مه باشند، شوند، 

o (حذف )اطلاعا  ارساال شاده قابلیت حذف شادن از ساکت ادمین مانال برای مانال ها، از ساکت   داده اا

، توساا   فرسااتنده برای تکامی ماربران در گروه ها و سااوپرگروه ها، توساا  ادمین گروه ها و سااوپرگروه ها

 دارند. هکچنین امکان حذف پیام برای خود ماربر حذف مننده  فرستنده و گیرنده در صفحه شا ی هردوی

در این   و در عین حال برای تکامی ماربران وجود دارد مه بنابر اجازه اشااا  مورد اساتفاده قرار می گیرد.

صوررت نیاز اسوت تا این سوامانه با کاربری مناسود و در زمانی سوریخ فرالرانی گردد تا پیش از 

 حذف احتمالی ترسط کاربر دیگر، مررد استفاده قرار گیرد.

o (  )خروجی  . در حاالات ملی، باه اساااتفااده و محا   خیره تغییر می یااباد این داده هاا بنااخروجی  نرع داده اوا

ثبت داده ها، و بررساای خروجی های مدنظر، میزان حجم و می باشااد. پس از   JSONو  PDFهای مدنظر 

 نوع داده ها مشاص می گردد.
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o  پیام اای دوباره ارسوال خو:ه یا(Forward )با  مر منبع می شاوند،  قالبی مه ارساال این پیام ها در هر

 باشند و قابلیت بازیابی را مهیا می منند مه از چه شاص/مانالی ارسال شده است.

 اپ واتس .2

  وهایدیها و وعکس ها،امیپ  توانیم ،یگروا یگفتگراا  قیاز طراسات مه   نانیسااده و قاب  اطک  یرساانامیپ،  اپواتساپلیکیشان  

ها را اعلان  ای نکود  صااادایآن را ب ،مرد نیینام تع گروه  یبرا  توانیم  نی. هکچنگذاشاااتدر آن واحد به اشاااتراک   نفر 512با ح:اکثر را 

ها، اف  ید یپ می توان .مردبه صاور  رو در رو صاحبت   توانی، مگانیرا ییدئویو یهاتکا  و یصاوت یهابا تکا هکچنین    .نکود  میتنظ

 نکود.ارسال   تیمگابا  ۱۰۰حجم حدامثر  با  دهایاسلا و هااسناد، برگه

مورد اساتفاده قرار   اپواتس  یسورتاسور  یرمزگذار  دهد،یم امیپ  یبه شاا ا اپواتس  رساانامیبا اساتفاده از پ  یشاا ا  یوقت

آنچه را مه فرستاده شده  دیتوانیم  ،دیمه با او در حال ارتباط هست  یمه فق  شاکا و مااطب مندیم نیتضاک یسارتاسار  ی. رمزگذارردیگیم

محافظت  یشاکا با قفل یهاامیپ  ،یسارتاسار یاسات مه با رمزگذار  نیآن ا   ی. دلاپواتس  یحت  ان،یم  نیدر ا گریمس د  چیو نه ه  دیباوان

باه   یازیا: نافتادیباه طور خودماار اتفااق م  نهاای. هکاه ادیابااز مردن و خوانادن آن را دار  یلازم برا دیاو شاااکاا مل  رنادهیماه تنهاا گ  شاااودیم

 .دیخود ندار  یهاامیمحافظت از پ یبرا  یخاص همحرمان یگفتگوها  یراه انداز ای کا یتنظ یسازفعال

دارند. هرمدام از موجودیت   دساکتاپ/و و نسااه بیزینس    اپواتسنسااه  ،نسااه اپ موبای  ساهاین اپلیکیشان    مرجردیت اا:

 هایی مه قابلیت ثبت اطلاعا  دارند، به تفکی  به هکراه چالش های هرمدام  مر می گردند:

 این صفحه شام  تکامی چت های شا ی و گروه ها، می باشد.صفحه لانه اپییکیشن:  ✓

گذاشاته  های ماتلف به اشاتراکاین صافحه شاام  پروفای  اشااا  و وضاعین های آن ها در قالب صوفحه وعوعیت:   ✓

 شده است.

از اعضاا قادر به   یهر  یعضاو را داشاته باشاد. در گروه معکول  ۵۱۲  تاینها تواندیتلگرام م یگروه معکول   ی گروه اا : ✓

به آن خواهند بود. اما ساوپر گروه تلگرام قادر   دیجد  یاضاافه مردن اعضاا  نیعکس گروه و هکچن  ریینام گروه، تغ رییتغ

( بهره Unified History)  کاارچهی اچهیسوپر گروه تلگرام از تار  نیدهد. هکچن  یعضو را در خود جا  ۵۰۰۰  است تا

  ا یا  نیپ تیاتلگرام تکاام مااربران گروه حاذف خواهناد شاااد. قاابل  رماه از گروه حاذف شاااوناد د  ییهااامیاپ  نیبناابرا  برد،یم

سااوپر گروه تلگرام    یمنح اار به فرد  یهایژگیو گریصاافحه هم از د  یمهم به باش فوقان یهاامیساانجاق مردن پ

 است.

محساو  می شاود مه طی آن افراد با یکدیگر مبادله داده انجام   "گروه ها"این ویژگی، حالت خا     صوفحه خوی:وی: ✓

 می دهند. تکامی اطلاعا  و دسترسی ها مانند گروه های ساده می باشند.

اطلاع رساانی در ساتند و به منظور عدم هاین چت ها در صافحه خانه اپلیکیشان قاب  مشااهده  چت اای آرخویر خو:ه:   ✓

 ار گرفته اند.هنگام دریافت پیام در اختیار ماربر قر

  اپ واتسباشاد مه هکانند  یم  یاصال اپواتس یفرع یاز نسااه ها  یک ی :ی(رسوم یحسوا  تجار) زنسیواتس آپ ب ✓

مسااب و مار، ساااخت ماتالوگ    یمعرف  ،یریو ت ااو یتکا  صااوت  جادیارسااال محتوا، ا ام،یارسااال پ  یبرا یمعکول

   آن عبارتند از: یها تی. قابلردیگ  می قرار  استفاده مورد …و یمح ولا ، ارتباط موثر با مشتر

o و ینقشه، ساعا  مار یرو تیدر  مشا ا  مسب و مار مث  آدر ، موقع  امکان… 
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o مح ولا  و خدما  یمعرف یساخت ماتالوگ برا  امکان 

o خودمار یها غامیارسال پ  امکان 

o دیجد  نیخودمار به مااطب ییخوشامدگو یها  امیپ 

o پاسب به سوالا  پرتکرار یشده برا فیتعر  شیاز پ یمتن ها  یآماده ساز  امکان 

o (…برچسب مااطب وفادار و  ف،ی)مث  برچسب تاف ژهیو  نیمااطب  یساخت برچسب برا  امکان 

o نسیزیخودمار در واتس اپ ب  امیپ ارسال 

o (نسیزیلردکار در واتس اپ ب امیارسووال پ)  تحت عنوان   یتیقابلAuto respond   ارائه شااده مه به

مه با ساوالا  پرتکرار  یفراهم شاده اسات. زمان  نسیزیخودمار در واتس اپ ب  امیواساحه آن امکان ارساال پ

 Quick تیاقاابل  م،یو باه مااربران خود ارساااال من  میتنظ  یجوا  آمااده ا  میخواه  یو م  میشاااو  یمواجاه م

Replays  امکان   لهیبه وساا  میتوان یم بیترت نیدخواهد بود. ب یماربردquick replays   اپ واتسبرنامه  

 .دیشده ارائه ده نییتع  شیاز پ یبه ماربران جوا  ها  زنسیب

o (اپواتسدر   لیو پروفوا  نو یل)  اریانکوده و آن را در اخت  جاادیخود ا   یااز پروفاا یموتااه  نا یل  میتوان  یم 

جذ  مااطب از   یتوان برا  یجذا  اسات و م اریبسا  اپواتسامانت  یسااز  ن یل تی. قابلمیعکوم قرار ده

 یخود را با مس  یپروفا میدار  میمه ت ک  یزمان یبرا  ،نام دارد  Short links مه  امکان نیآن بهره جست. ا

  ی موتاه شاده ارائه م  ینک یخود به اشااا ، ل یمعرف  یبرا  بیترت نیبد  .مناساب اسات میاشاتراک بگذار به

 .میمن

o ))ارزشاکند    اریبسا  نیتعاملا  امانت با مااطب  زانیم یبررسا  ینترنتیدر هر حساا  ا  )آمارگیری در واتسو

و عکلکرد مسااب و مار را بهبود    یبازده  زانیبدساات آورد و م یقیتوان آمار دق  یاساات و به واسااحه آن م

بالا  یرو  ها یارائه شااده مه در مقاله آموزشاا  جکنتینگیتحت عنوان ا نسااتاگرامیمورد در ا  نی. ادیباشاا

در   زین یمشااابه  تیقابل  دی. جالب اساات بدانمیبه شاارح مف اا  آن پرداخت نسااتاگرامیا  جیپ  یبازده  نبرد

 تیواسااحه قابل به بود.  دیخواه اپواتسدر   یریه آمارگارائه شااده مه به واسااحه آن قادر ب  نسیزیب  اپواتس

statistics  نیدر ا .دیشااکا صااور  گرفته را مشاااهده من  جیمه با پ  یتعاملات یآمار مل دیتوان  یآمار م ای 

 :ارائه شده است ریقسکت آمار مربوط به موارد ز

 ارسال شده یها امیپ تعداد ▪

 داده شده  یتحو یها  امیپ ▪

 خوانده شده یها  امیپ ▪

 شده توس  مااطب افتیدر یها  امیپ ▪

صاافحه ثبت نام    ی، به اپواتس تیبا ورود به وبسااا  توانینکو   سااتیمجزا ن اپواتسو ،   اپواتس و :  اپواتس ✓

(sign upصافحه لاگ ،)ای نی ( ورودloginدساترسا )از نرم افزار   ینسااه رساک   ی توانیاصالا  نک ای  دیداشاته باشا  ی

و تلفن    انهیاساات مه را یو  بسااتر  اپواتس .ساااختامانت مجزا     یو  مردن ااب    انهیرا یرا رو  اپواتسدسااتکتاپ  

 .مندیهکگام م ای( sync)  ن یهکراه را اصحلاحا  س

o )از   توانیم  یتا زماننکود.  خامو     نبااید را   یاموبا  نترنتیات اااال واتساااپ و  ا  یبرا  )ات:ووال اینترنت

در   نترنتیمت ا  باشاد. به محخ خامو  مردن ا  نترنتیمه تلفن هکراه هم به ا مردو  اساتفاده   اپواتس
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دو   قیاز طر  توانیدر هنگام ات اال، م  باید توجه داشات مه  قحع خواهد شاد  زیتلفن، ارتباط با واتساپ و  ن

اماا هکچناان    بودمت ااا     نترناتی(، باه اینترنتی( )شااارمات خادماا  ارائاه دهناده اISPماتلف )  یا  پ  یآ

 .  داشتداشته    یدسترس

o )را از ما  یمار  نیها محدود و عکلا  اجازه چناز باش یما را به برخ  یو  دساترسا  اپواتس )مح:ودیت اا

خود   نیمااطب تیگروه، مشااهده وضاع  جادیما مکامان قادر به ا  ،یداتیتکه  نیبا وجود چن  سالب مرده اسات.

 ( وجود ندارد.Accountحسا  )  کا یدر تنظ رییامکان تغ یاما به طور مل  ؛میهست  یپروفا را ییتغ ایو 

o )نترنتیاز ا  ریمرورگرها به ل  هیمل )مرورگراا  ( امساالوررinternet explorerاز ا )ی بانیپشات تیقابل نی  

 .دیمن  جادیراحت ات ال خود را ا الی. پس حالا با خمنندیم

o ( و   اپواتسحالت روح در ) فرسااتاده شااده از سااکت مااطب خود را  امی، ما پحالت نیاسااتفاده از ابا

مه   یآب  یو دو ت شاااودیم  انیفرد مقاب  نکا  یبرا یخامساااتر  یاما تنها دو ت  میخوانیو آن را م افتیدر

  م یخواه  روح مبدل یما به  بیترت نیبه ا  د،یآیدر نک شیاو به نکا  یبرا  میارا خوانده  امیما پ دهدینشاان م

و انواع   دیمراجعه من  م”یبلاک شاد  اپواتسدر   میبه نوشاتار چچگونه بفهک دیشاد. اگر هنوز ساردرگم هسات

 .دییرا محالعه نکا  اپواتسدر  یافتیو در  یارسال یهاامیپ یهاتیوضع

 :اپواتسچالش اای مرجردیت اای  ✓

o  (هیاول یکنترل  یابزاراا) از  می منیم مه  میتنظ   یها را متناسااب با شااراماندن، آن  کنیمک  به ا  یبرا

خود را  تیوضاع ایدرباره    ه،ینکا  ریت او د،یبازد نیآخر ریز یهانهیبا گز  توانیم  یخ اوصا  میحر  کا یتنظ

 :نکود  میتنظ

خواهد   اپواتسشاکا در دساتر  هکه ماربران  تیوضاع ایدرباره  ه،ینکا  ریت او د،یبازد  نی: آخرهکه ▪

 بود.

شااکا فق  در دسااتر  مااطبان   تیوضااع ایدرباره    ه،ینکا  ریت ااو د،یبازد نیمن: آخر  مااطبان ▪

 دفترچه تلفنتان شکا خواهد بود.

شااکا در دسااتر     تیوضااع ایدرباره   ه،ینکا ریت ااو د،یبازد نیمن به اسااتثنا....: آخر  مااطبان ▪

 .دیمنیم  یمه مستثن  ییهاجز آنتان خواهد بود، بهمااطبان دفترچه تلفن

 ناواهد داشت.   یشکا دسترس تیوضع ایدرباره  ه،ینکا  ریت و د،یبازد  نیبه آخر مسچی: همسچیه ▪

خود شاکا هم   د،یمن  رفعالیخواندن را ل  دی. اگر رسادیمن رفعالیل زیخواندن را ن  دیرسا دیتوانیم ▪

 .دیمنینک افتیدر ایخواندن ارسال   دیرس گرید

o   تحت عنوان   یتیقابلبیزینس(    اپواتس)چالش اایAuto respond    ارائه شده مه به واسحه آن امکان

و   میشاو  یمه با ساوالا  پرتکرار مواجه م یزمان  فراهم شاده اسات.  نسیزیخودمار در واتس اپ ب امیارساال پ

 یمااربرد Quick Replays  تیاقاابل  م،یو باه مااربران خود ارساااال من  میتنظ  یجوا  آمااده ا  میخواه  یم

باه مااربران   زنسیب  اپواتسبرنااماه  quick replaysامکاان   لاهیباه وسااا  میتوان  یم بیاترت نیخواهاد بود. باد

 .دیشده ارائه ده نییتع  شیاز پ  یجوا  ها
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o (پاک خو:  لردکار پیام اا )   تکامی پیام ها در چت های شاا ای و گروه ها قابلیت پاک شادن به شاک

روزه دارند مه باید حتکا در زمان بررساای، مورد توجه   9۰، و روزه ۷ساااعته،    ۲۴خودمار در بازه های زمانی 

 قرار گیرند.

o  )جسااتجو و نام و عکس گروه، توانایی ، اطلاعا  گروه شااام   در این صاافحا )صوفحات اطلاعات گروه

شا ی سازی اطلاع رسانی وقایع گروه   ،دسترسی به داده های صو  و ت ویرگروه ، بیوی گروه ،   تکا  در

 امکان خرو  از گروه و هکچنین تعداد و پروفای  ماربران وجود دارد. برای هر ماربر،

o  )نایی اضاافه هر گروهی به محخ تاسایس، خالق خود را به عنوان ادمین می شاناساد مه توا)ادمین گروه

مردن دیگر افراد یا حذف آن ها را دارد. هکچنین دسااترساای به اضااافه مردن دیگر ادمین ها و یا دعو  با 

 استفاده از لین  دعو  دارد.

o   باا امکاان    موباایا  وجود دارد و  اپواتساین امکاان تنهاا در    (واتسوو()امکوا  لروجی گرفتن از تاریی وه

Export chat .می توان تکام داده های آن گروه)چت( را شاااام  و یا بدون عکس و ویدئو خروجی گرفت  

ولی پیام اای پاک  این امکان در صاور  نیاز می تواند به مک  ساامانه مساتندسااز ادله الکترونی  بیاید.  

 خ:ه چه برای لرد خیو و چه برای بهیه افراد را خلیره نمی کن:.

داده های قاب  تبدی  به متن)اموجی ها( و داده داده های صاااوتی، ابلیت مبادله داده های متنی،  ، قواتساااپدر   انراع داده اا:

  ی روهای مدگذاری شاده )اساتیکرها(، گیف ها، عکس و ویدیو موجود می باشاد. این داده ها هرمدام حجم مشاا ای دارند و 

بررسای داده ها در هر روز و دساترسای مساتقیم به داده های هر تاریب وجود    . هکچنین امکانشاوندیم رهی خ  ماندساتگاه خود

 دارد. تکامی داده ها در ساعت و دقیقه مشا ی ارسال شده اند مه در پیام ها مشاص هستند.

  چالش اای داده اا: ✓

o )یبا هکان پروتک  رمزگذار  اپواتس یهاامیهکه پ  )رمزگذاری Signal را  هاامیمه پ  شاااوندیمحافظت م

 .مندیقب  از ترک دستگاه محافظت م

o ))به مق اد منتاب    کنیشاکا ا امیپ  د،یدهیم  امیپ اپواتس یبه حساا  تجار  یوقت )حسوا  تجاری واتسو

 اپواتسمه از برنامه   ییومارهاگفتگو با مسااب مندیفرض م اپواتس .شااودیداده م  یومار تحوآن مسااب

  ی سارتاسار  یرمزگذار  منند،یم  رهیمرده و  خ تیریرا خود مد  انیمشاتر یهاامیو پ منندیاساتفاده م یتجار

. صااحب شاودیومار مآن مساب یخ اوصا  میحر یهاوهیشاد، مشاکول شا  افتیدر  یامیپ  یشاده اسات. وقت

  ام، یپرداز  و پاسااب به پ  یفروشااندگان را برا ریسااا  یحت ایاز مارمندان   یدادومار مککن اساات تعمسااب

 .انتاا  مند

o ) اگر گذاشااتبه اشااتراک    گرانیخود را با د اپواتسحسااا   دییمد تا دیهرگز نبا  )دسوترسوی با پیام .

  ماربر  مه به شااکاره تلفن  یامک یپ دییبه مد تا  رد،یحسااا  را در دساات بگ  اریدر تلا  اساات تا اخت  یمساا

 مرحله تواندیمند، نک دییمه باواهد شااکاره را تا یمد هر ماربر  نیدارد. بدون ا ازیفرسااتاده شااده اساات، ن

منترل حسااا    یعنی نیاسااتفاده مند. ا اپواتسدر   شاااص  حسااا  را انجام دهد و از شااکاره تلفن دییتا

  .ماندیم یباق  اودر دست   شاص  اپواتس
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o )دییتا  یمه در تلا  برا  یشاا ا  ییشاناساا  یرا برا یاطلاعا  ماف  اپواتس )خلیره داده بر روی دسوتگاه 

  ره یان  خمدساتگاه خود یرو هاامیشاده اسات و پ یسارتاسار رمزگذار اپواتس .ماسات، ندارد اپواتسحساا  

ما  یمکالکا  قبل تواندیمند، نک  دایپ  یبه حساابتان دساترسا  یگریمه از دساتگاه د  یشاا ا نیبنابرا  شاوند،یم

 .را باواند

o )ها در حساا   نیاز مشاورها در دساتر  اسات، انتقال ب  یمه در بعضا  اپواتسها در پرداخت  )پردالت اا

  ی ا شاده و در شابکه  یب اور  رمزگذار  یبانک   یهاها و حساا . شاکاره مار مندیرا مککن م یموساساا  مال

  ن یبه ا طاطلاعا  مربو نیا افتیبدون در  توانندینک ی. اما چون موساساا  مالشاوندیم رهیبالا  خ  تیبا امن

 اند.نشده یسرتاسر یها رمزگذارپرداخت نیترامنش انجام دهند، ا  ها،پرداخت

o )ی ر یگبانیشاکا پشات  یبه طور خودمار هر روز در حافظه گوشا  اپواتسما در  یگفتگوها )پشوتیاا  گیری  

  ی رو اپواتسدر  انکیاز گفتگوها یابحور دوره میتوانیم،  کا یبسااته به تنظ  نی. هکچنشااوندیم  رهیو  خ

  م ی خواهیاماا نک  میخود پااک من  یرا از گوشااا  اپواتس  میاواهی. اگر ممیمن  یریگباانیپشااات  ویگوگا  درا

از   یبه طور دساات اپواتساز حذف   شیمه پ شااودحاصاا    نانیاطک د،یرا از دساات بده هاامیاز پ مدامچیه

  ام یپ  ۱۰,۰۰۰حدامثر تا   دیتوانیها، مرساانه  وساتیهنگام صادور با پ  .میمرده باشا  یریگبانیگفتگوها پشات

به خاطر حدامثر اندازه   تیمحدود نی. امیبفرسات  امیپ  ۴۰,۰۰۰تا   میتوانیها، م. بدون رساانهمیرا بفرسات  ریاخ

 است.   یکیا

 اینستاگرام  .3

به   یاصال دیف  ی  ،می شاودباز   شانیک ی. هر بار مه اپلاسات  یب ار  یهاتکرمز فراوان بر الکانبا   یشابکه اجتکاع   ی  نساتاگرامیا

هوشاکند   یها یموبا یرو  گانیبه صاور  را  نساتاگرامیا .میاها را فالو مردهاسات مه آن  یافراد  یهاپسات نیمه شاام  آخر دیآیدرم  شینکا

نسااه ،  نساتاگرامیا  یرساک  تیساابا مراجعه به و   گر،ید  یساو از  .اسات در دساتر  قرار گرفته دیو اندرو iOS عام   ساتمیبر دو سا  یمبتن

  یموبا  شانیک یاپل یتنها رو ساتاگرامیماربران ا گریمحتوا با د  یگذارو اشاتراک ویدیو و  ریآپلود ت او ولی  هم در دساتر  اسات،تحت و  

 است.  ریپذامکان  نستاگرامیا

بیزینس و نسااه و /دساکتاپ دارند. هرمدام از موجودیت   اپواتساین اپلیکیشان ساه نسااه اپ موبای ، نسااه   مرجردیت اا:

 هایی مه قابلیت ثبت اطلاعا  دارند، به تفکی  به هکراه چالش های هرمدام  مر می گردند:

   .میاسکرول من دیادهمه دنبال مر ییهاافراد و امانت پست  انیم میتوانیم  نجایدر اصفحه لانه اپییکیشن:  ✓

را   میمند باشاها علاقهبه آن دیمه شاا  ییهامتعلق به امانت یهانام برده و پسات نیبا هک  یاما را به صافحه: اکسولیرر ✓

 .دهدیم  شینکا

 محلی برای آنلاین استریکینگ افراد با فالوورهایشان می باشد. : (Live Rooms) ر یلا یاااتاق ✓

 یهاپسات Reelsاسااساا ،    .میمنمی را مشااهده  یمننده و ترندموتاه، سارگرم یوهایدیو  Reelsدر قساکت  :  رییز ✓

به شااکا امکان    نیعکلکرد هکچن  نیطول بکشااند. ا قهیدق  ۱تا   هیثان  ۱۵از   توانندیتکام صاافحه هسااتند مه م  یعکود

از امکااناا    یباه انواع ماتلف  توانیرا م  Reels  ن،ی. علاوه بر ادیامن  بیاترم  لمیف   یاموتااه را در   لمیف  نیچناد  دهادیم

 تر مند:مجهز مرد تا محتوا را جذا  یاضاف
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o تیقابل Voiceoverضااب   ویدیو  یخود را رو یصاادا دیتوانیشااکا م نسااتاگرام،یا را ییتغ نیدتری: در جد

 .دیمن

o تیقابل Doodlesدیبکش یخود نقاش  یویدیو یرو  دیتوانیم نستاگرام،یا را ییتغ نیدتری: در جد. 

o یویدیو  نکهیاسات مه بعد از ا  نی( ا۱۴۰۱)  ۲۰۲۲  نساتاگرامیا دیجد یها تیو قابل یژگیازو  یک ی:  کرهایاسات 

 .دیبه آن اضافه من  کریاست   ی دیتوانیم د،یخود را اپلود مرد

o ویدیضاب  و  نیدر ح یبه نگه داشاتن گوشا  یازین کریبا وجود تا  نساتاگرام،یا  را ییتغ  نیدتری: در جدکریتا 

 .دیندار

و  د«یاف  ه،یمه از نکا میرا به اشااتراک بگذار ییوهایدیها و وعکس  میتوانیها«، مبااسااتفاده از اداسااتانداسااتان ها:  ✓

 .میاضافه من تانهیبه نکا دهیبرگز  یهاعنوان داستانها را بهآن  نکهیساعت حذف خواهند شد، مگرا  ۲۴از   پس هاامیپ

 . مردرا مشاهده  یخ وص یهاامیپ انیدر مرا  هاتیفعال اچهیتار توانیم Direct Message  در باش پیام اا: ✓

 .مردرنده، آن را ارسال یمرده و پس از انتاا  گ جادیتازه ا  یامیپ دیتوانیهم م Compose  در باش ایجاد پست: ✓

محساو  می شاود مه طی آن افراد با یکدیگر مبادله داده انجام   "گروه ها"این ویژگی، حالت خا     صوفحه خوی:وی: ✓

 می دهند. تکامی اطلاعا  و دسترسی ها مانند گروه های ساده می باشند.

اطلاع رساانی در ساتند و به منظور عدم هاین چت ها در صافحه خانه اپلیکیشان قاب  مشااهده  چت اای آرخویر خو:ه:   ✓

 ار گرفته اند.هنگام دریافت پیام در اختیار ماربر قر

 :اینستاگرام یاا  تیمرجرد یچالش اا ✓

o  در صافحه پسات ها، ایدی صافحه، یکتا می باشاد و پروفای  و سااختار صافحه مورد توجه می باشاد. در حالی

 مه عکس  پروفای ، بیوی صفحه و وضعیت استوری ها)هایلایت( می تواند مشابه دیگر صفحا  باشد.

o  ساارور محور بودن این اپلیکیشاان، امکان ثبت نام و اطلاعا  از سااکت ماربر  خوشااباتانه، به دلی  ماهیت

 وجود ندارد و به اطلاعا  موجود در آن می شود اعتکاد مرد.

o ( خورن:ه :یناپ: یر ی:یو ایعکس)   ایعکس     ی  یشاا ا  نکهیپس از ا،  یتک  ای  یگروه  امیپ   یبه عنوان 

قاب  مشاهده   افتشیدر صندوق در  گرید امیپ ،میااو ارسال مرده  یرا باز مرد مه برا یاشونده دیناپد ییویدیو

 یگروه امیپ   یمه  یزمان  میتوجه داشاته باشا  .میمرده باشا ازرا مج  امتانیبازپاش پ  نکهی،ناواهد بود، مگر ا

مشااهده مند و به آن  تواند یدر گروه م  یمه هر شاا ا مندیگروه را شاروع م  Thread   ی  ،میمنیارساال م

  افاتیارا در  ویدیاو  ایاماه عکس    یگروه  ایاتاا باه شااااص    دیارا انتااا  من  دیاباازد   یام  یتوانیم پااساااب دهاد.

شاونده را  دیناپد یوهایدیو ایها  عکس  میتوانیم  هکچنین .میبار اجازه مشااهده آن را بده  یفق    مند،یم

 .مانمرده دییشاااده را از ما تأ دییتأ  یهاامیقبلا  پ ای منندیمه ما را دنبال م  میارساااال من  یافراد  یفق  برا

ها( متن، هشتگ د،یها از ف)مانند: پست  Instagram Directرا با استفاده از   یگریمه موارد د ی: زمانتوجه

 ناواهند شد و در گفتگو قاب  مشاهده خواهند ماند. دیناپد هاامیآن پ  ،میمنیارسال م

o   فق    .میادهیمشااهده مند مه ما آن را د تواندیاو م  ،میمنیشااص را مشااهده م  یمه داساتان   یزمانحتکا

سااعت پس از پسات مردن داساتان،    ۴۸تا   میتوانیم .داندهیان را دکداساتان یمه چه مساان  مینیبب  میتوانیما م

 .مانآن را مشاهده مرده یمه چه مسان  دینیبب
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، قابلیت مبادله داده های متنی، داده های صاوتی، داده های مدگذاری شاده )اساتیکرها(، عکس و اینساتاگرامدر   انراع داده اا:

. هکچنین امکان بررسای داده ها در هر شاوندیم رهی خ سارور  ساکتویدیو موجود می باشاد. این داده ها هرمدام حجم مشاا ای دارند و 

ارساال شاده اند مه در پیام ها  مشاا ایروز و دساترسای مساتقیم به داده های هر تاریب وجود دارد. تکامی داده ها در سااعت و دقیقه 

 مشاص هستند.

  چالش اای داده اا: ✓

o )ها در چت گفته اسات مه متا،  یجهان  تیامن ریمد س،یوید  گونیآنت )خلیره داده اا ترسوط اینسوتاگرام

ها را در قبلا  قول داده بود مه چت  سیویناواهند شاد. د یبه طور مام  رمزگذار  ۲۰۲۳تا ساال   نساتاگرامیا

دهد مه مککن است  یگزار  نشان م نیشده انجام دهد. آخر یرمزگذار فرضشیهر دو پلتفرم به صور  پ

شاوند، احتکال  ن یپلتفرم رمزگذار نیها در امه چت یمه تا زمان دهدین منشاا  نیا.  فتدیاتفاق ن یدزو  نیبه ا

 .  است شتریلو رفتن آنها ب

ها و آشاکارا  اساتفاده، شاناساه  یهاداده  ،یمکان  تیجساتجو، موقع اچهیدر مرورگر و تار نساتاگرامیا ▪

  .فروشدیو م  مندیم یابیارسال شده به پلتفرم شکا را رد  یمحتوا

 هاانیوجود دارد. ا  د،یامنیماه آپلود م  ییهاااز جکلاه عکس  ز،یهاا در هکاه چپنهاان از داده  هیالا   یا ▪

  بتاری   شاام  هساتند، EXIF data (Exchangeable Image File Format) یهاداده  یحاو

 یابیرد  دیشاناسایرا مه م  یافراد تواندیم  نیهکچن  .مورداساتفاده و دساتگاه  یبردارو سااعت عکس

مند تا شاکا را با دوساتان خود به طور مشاابه با   دایپ  یشاکا دساترسا  نیمند و به فهرسات مااطب

 دهد. وندیپ  نستاگرامیاستفاده از ا

خواند.    یما را نک یمتن ها نساتاگرامیمتفاو  هساتند. ا  زیبه متون و خواندن آنها دو چ  یدساترسا ▪

به   متااسااات و فراتر از آن، شاااده  یبه هر حال رمزگذار  iMessagesهکانحور مه گفته شاااد، 

  ی شکا را جکع آور  یمتن یها  امیپ ایتکا  ها    یمحتوا  یژگیو  نیا"دهد مه   یم  نانیماربران اطک

  ی اساات، نه آنچه ما در واقع م  )متادیتا( شااود فق  ابرداده  یتواند جکع آور یم  آنچه "مند.  ینک

اسات، هر   یانتااب  سیسارو  ی  نیمعتقد اسات مه ا  متا .میمن  یدرباره آن صاحبت م ای میساینو

 شود.  یاست و به اشاا  ثالث فروخته نک  کنیگونه داده ا

o (یسورتاسور  یرمزگذار)   .در   شادهیسارتاسار یگپ رمزگذاردرحالت عادی، پیام ها رمزگذاری نشاده اند

Instagramن یمه ا دیشده است. توجه داشته باش  یطراح  میمنیمه با او صحبت م یما و فرد  ی، صرفا  برا  

مه   ییهاگپ  یرا روencrypted   ویژگی  اساات.  یقاب  دسااترساا  گریحسااا  د  یامر فق  در گپ با 

   یصور  به د،یمه با آن حسا  داشته باش  یگرید ی. هر گفتگومیبینیمشده هستند  یسرتاسر یرمزگذار

  .شودیشکا نشان داده م «یهاگپ مجزا در فهرست اگپ

o  )را مه  ییها امیدهد پ یمانند واتس اپ دارد مه به ماربران اجازه م یتیقابل  نستاگرامیا)پاک خ:  پیام اا

 مناد،یاهکاه« حاذف م  یرا برا  هااامیاپ  منادیادعاا م  اپواتسماه    یارساااال مرده اناد حاذف منناد. در حاال

 .مندیداده خود حذف نک گاهیرا از پا  د«یمنیرا مه اارسال نک ییهاامیواقعا  پ  نستاگرامیا

o   ) یمه وساا یهنگام  نساتاگرامیو ا بوکسیف یهابرنامه)دلالت در ترافی   Proxy SG/ASG  را    یتراف

 رایداشاته باشاند ز  یبرنامه ها دساترسا  نیبه ا  در این شارای  توانند  یماربران نک  .منندیمار نک  منندیقحع م



" ساز ادله الکترونیکیسامانه مستند "پروپوزال فنی   

 

کل کشور یدادستان ی مجاز ی معاونت نظارت بر فضا : کارفرما شرکت فناوری های تنظیم یار شریف   

 

12 
 

تلفن هکراه  یهابرنامه ندارند.   یهکاوشاااان یورود  یمشاااتر یرمزها  ساااتیبا ل SSL یپرومسااا یرمزها

اسات. در  یساه مجکوعه رمزگذار  یمه تنها دارا  منندیاساتفاده م TLS 1.3فق  از   نساتاگرامیا/بوکسیف

مه ات اال و  منندیم  یبانیپشات TLS 1.3از  یتنها در صاورت  ProxySG/ASG  یهاحال حاضار، دساتگاه

  ی اجازه نک یمند مه به پرومسا  یدهند. برنامه فق  ساه رمز ارساال م  اهشم  TLS 1.2پرداز  را به عنوان  

 تنزل دهد. TLS 1.2به  TLS 1.3دهد از 

o (سوت یورود به سو   یبرا یرعادیتلاش غ )ماتلف به  یها  یموبا  قیمه از طر یهنگام شااه،یهک با یتقر

 یتلاشا دیگو یمند مه م یما ارساال م  یهشادار برا امیپ   ی ،lیمن یم  دایپ  یدساترسا  نساتاگرامیامانت ا

  نساتاگرام یرا مه به طور مرتب از ا IPآدر     نساتاگرامیا رایافتد، ز یاتفاق م  نیورود انجام شاده اسات، ا  یبرا

  ساتم یدر آن زمان سا  ،میشاو یناشانا  مت ا  م یفا  یمه به وا یهنگام مند. . یم یابیرد  د،ینم یاساتفاده م

  ی ساع پس باید .دمن  یما ارساال م  یهشادار را برا  امیشاود و احتکالا  هکان پ یفعال م  زین  نساتاگرامیا  یتیامن

 .میبالعکس استفاده من ای  یداده موبا یرو  نستاگرامیاز ا  میمن

o )یمعکولا    م،یمنیحذف م نیآنلا  یهاسیها را از سارودادههر زمان مه   )حفظ داده اا نزد اینسوتاگرام    

  ن یا نسااتاگرام،یا  یوجود دارد. برا  تیسااا  یها از ساارورهانامشاااص قب  از حذف مام  داده یزمان ریتاخ

تا اطلاعا  به طور مام  حذف شااوند. اما محققان   مشاادیروز طول م  9۰معکولا  حدود  دیگویشاارمت م

 یهاامیتر، مه پییاند، از جکله تومرده  دایدر گذشااته پ هاسیساارو  ریا با سااار  یمشااکلا  مشااابه  یتیامن

 .مردیها حفظ مها پس از ظاهرا  حذف آنماربران را تا سال  نیب  میمستق

 بیه  .4

را مهیا می   در بساتر گفتگو)چت(  دیپرداخت و ارساال رسا  د،یخراسات مه امکان    رانیا یبان  مل  یرساک  رساانامیپاین اپلیکیشان،  

 یبه اشاتراک گذار  و امکان  یفروشاگاه  یهاها و مانالانواع خدما  و مح اولا  در گروه یپرداخت وجوه خرد و ملان براراهی برای  . مند

  ی جکع هیاماجذ  سااار  ،معتبر  هیاریخ یها. اهدا به مانالدر این بساااتر وجود دارد و راحت عیپرداخت با امکاان پرداخت سااار یفامتورها

امکان ارسال  ،یدهها )گزار پرداخت  قیآسان و دق تیری. مدیا سازمان  یخدما  ادار یات ال به انواع بسترها ،(یلما  نیتأم  یساار)جکع

شاار  و پرداخت راحت   عیسار دیخراز دیگر خدما  این پیام رساان می باشاد. خدما  پایه ماربری دیگری شاام    و...(  گرانیبه د دهایرسا

در  نیآنلا  یهاسیپرداخت وجه سارو  ، وخود، خانواده و دوساتان  یسااده شاار  برا  افتیدر ،و آساان هکه قبوض  عیسار اریپرداخت بسا ،قبخ

 این اپلیکیشن وجود دارد.

 iOSو  دیپلتفرم( اسات. نسااه اندرو  یماتلف)مولت یدساتگاه ها قیاز طر  یدساترسا تیبا قابل رساانامیپ  یشابکه اجتکاع  یبله 

  یمرورگرها   قیاز طر  یقاب  دساترسا  ویسااانسایر  یقاب  دانلود اسات. نسااه و  بله ب اورت  شانیک یماتلف اپل یفروشاگاه ها قیبله از طر

 .تماتلف اس یدستگاه ها  یماتلف بر رو

عکلکرد مشااابهی دارند. هرمدام از  این اپلیکیشاان دو نساااه اپ موبای  و نساااه دسااکتاپ اپ  دارد مه هردو  مرجردیت اا:

 موجودیت هایی مه قابلیت ثبت اطلاعا  دارند، به تفکی  به هکراه چالش های هرمدام  مر می گردند:

 است.  «یو اجتکاع یو اخدما  مال  رسان«امیبله شام  دو باش اپ  رسانامیپ  شنیک یاپل  یمنو: شنیکیاپی  یمنر  ✓

o رساامیپ  
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ان  کبا دوسااتان  میتوانیبله م  شاانیک یاپل  یرسااانامیقسااکت پ  قیطر از  :یو گروا  یفرد یگفتگر  ▪

 .میمن جادیمانال ا ای. گروه و میگفتگو من

ان  کدوساتان یبرا  میتوانیبله م  رساانامیاساتفاده از پ با  :لیو فا ی یعکس، ف افتیو در  ارسوال ▪

 .میبالا بفرست تیفیبا م  یو فا لمیعکس، ف

o یو اجتماع یل:مات مال 

 ،یمشااااورز  ران،یا  یمل  یهااماار  باه ماار  از مبادن باانا   امکاان  بوه کوارت )انتهوال پرل(: کوارت ▪

 وجود دارد.  شنیک یاپل نیعضو شتا  در ا یهاشهر و ان ار به هکه مار  نده،یپست بان ، آ

  ،رمز دوم ماار    اطلاعاا و  اباارماد اساااکنر«    واشااانااساااه قبخ«  باا واردمردن  قاض: پردالوت ▪

 .میرا پرداخت منان کقبض  میتوانیم

امد شااار «،   «،یترامنش مه در آن امبلغ«، اشااکاره موبا  دیرساا   یما   یبرا  خووار : :یلر ▪

 .شودیترامنش انجام شده است ارسال م د«یخر بیو اتار  «یریگیاشکاره پ ال«،یاسر

در  ایصااور  مه در گروه و  نیبد،  ر«یمتغ ایامکان ادرخواساات پول ثابت و   پرل:  درلراسووت ▪

 قرارصافحه   نییمه در پا  یارهیشاک  گ  یرو  یبا مل  میتوانیم یبا فرد  یشاا ا  یصافحه گفتگو

ادرخواست پول« و با وارد مردن مبلغ موردنظر،    نهیگز یرو  یابان « و مل  نهیدارد و انتاا  گز

 .میدرخواست پول من  ،درخواست نیا  یبرا یحیشکاره مار  و توض

 :ییکشر   یمنر  ✓

o م یتوانیم  کر،یاست   ی یرو  یمه با مل  شودیبله نشان داده م  یکرهایقسکت است  نیدر ا: بیه یکراایاست  

اافزودن بساته«، آن بساته را به  نهیگز یرو   یبا مل  ،یو در صاور  تکا  میرا مشااهده من  کریبساته آن اسات

 .میخود اضافه من  یکرهایمجکوعه است

o نام و شااانااساااه گروه را  دیامار با  نیا  ی. برامیمن  جادیگروه ا  دیاتوانیقساااکات م  نیا قیاز طر:  گروه جادیا

 .میگروه انتاا  من  یعکس هم برا   ی دیتوانیم  طورنیو هک  میمشاص من

o میمن جادیمانال ا  دیتوانیم زیقسکت ن  نیا قیاز طر: کانال جادیا. 

o مار    نیا  یمه برا میمن یرا به دوساتان خود معرف  شانیک یاپل  نیا  میتوانیقساکت م  نیا قیاز طر:  نیمیاطا

ان را کدوساتان  دیتوانیم  نی. هکچنمیمن  یمل د«یمن یابله را به دوساتان خود معرف نهیگز یاسات رو  یماف

 .میاضافه من  شنیک یاپل  نیبه ا

o  میمن  رهیخود را  خ یبانک  یهامار   دیتوانیقسکت م نیا قیاز طر: من بان. 

o شادن   یینامه« به دوساتانتان و پس از نهابا ارساال امد دعو  دیتوانیباش م  نیاساتفاده از ابا : نامهدعرت

 .میده  شیافزا زیبرنده شدن جوا  یو شانس خود را برا  میریبگ  ازیها در ابله«، امتنام آنثبت

o سااات یهاا، لگاپ، زباان، اعلان  ناهیزمو پس  میاطلاعاا  خود را وارد من  میتوانیقساااکات م  نیدر ا:  مواتیتنظ  

 .میمن متنظی و مشاهده را …ها ومسدود شده

o میرا ارسال من  شنیک یاپل  نیخود از ا یهابازخوردها و گزار   میتوانیباش م نیدر ا: و بازلررد گزارش. 

 :بیه یبانک رسا امیدر پ یغاتیتای گاهیجا ✓
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o سااحر در قسااکت   نیشااده، در اولساانجاق  امیصااور  پتب گفتگو، به  غا یتبل گاهیجا:  تد گفتگر  غاتیتای

 تیاهادا  غیتبل  نیا  نا یمنناد، باه ل   یاتاب گفتگو مل  غیتبل  یمااربران رو  ماهیگفتگو قرار دارد. درصاااورت

 است. ژهیو اریبس دیو بازد  شینکا  زانیاز نظر م گاهیجا نی. اشوندیم

o یبنادموجود در بلاه را باا دساااتاه  یهاامااناال توانادیم  یباش مااربرد  نیمااربر در ا: نیتریو یبنر  غواتیتای 

و بدون اتلاف وقت،   یراحتبه  توانندیبله، ماربران م نیتریو  یهایبندمک  دساته مشااهده مند. به یموضاوع

بلاه، از   یهاامااناال  نیبهتر  دنیاد  یمااربر، برا هااونیلیو دنباال منناد. روزاناه م  دایاموضاااوعاا  دلاواه خود را پ

  شاان یک یها در اپلمکان نیدتریازداز پرب  یک یبله را به   نیتریو د،یحجم از بازد  نیا منند؛یم  دنیبله د  نیتریو

 .مرده است  یتبد

 :بیهچالش اای مرجردیت اای  ✓

o (اع:م وجرد ورود دو مرحیه)شاود مه قحعا   یتیمنجر به اتفاقا  بد امن تواندیدر بله م  کانام  نینبود ا ی

خود را   هیاول  تیمه ماربران نتوانند امن یمواقع در .بردیم  نیاز ب  یرسااان داخل  امیپ نیاعتکاد ماربران را به ا

 یضررها یارسان بله حفظ منند، قحعا با نبود امکان ورود دو مرحله  امیدر پ  شانیماربر   یورود به مح  یبرا

 ه خواهند مرد.را تجرب  یفراوان

o (منیع:م وجرد چت ا) وجود دارد مه از جکله   زین یداخل  یهارسااان  امیاز پ یدر بعضاا  یتیامکان امن  نیا

 اردیلیم   ی زهیجا شیگفتگوها یهایشااکسااتن رمزنگار  یبرا  یاشاااره مرد مه حت  گپیبه آ توانیآن م

  ی رساان امیپ  یرساانشاان دارد ول امیپ  تیامن  یآن برا رانیمد  یبالا  نانینکوده مه نشاان از اطک نییتع یتومان

  ی برا شارفتهیپ یرمزنگار  یهاتمیاز الگور  بایددارد،    انیروزانه در آن جر یاردیلیم  یمانند بله مه مراودا  مال

 .شودهستند، استفاده   شتریب  تیمه به دنبال امن یماربران

داده های ، قابلیت مبادله داده های متنی، داده های قاب  تبدی  به متن)اموجی ها( و استیکرها،  اپلیکیشن بلهدر   انراع داده اا:

حفظ شاده و در صاور    بله، عکس و ویدیو موجود می باشاد. این داده ها هرمدام حجم مشاا ای دارند و در سارور های صاوتی، 

بررسای داده   ای مشاا ای برای فراخوانی دارند. هکچنین امکاننیاز فراخوانی می گردند. بنابراین هرمدام از این داده ها آدر  ه

ها در هر روز و دساترسای مساتقیم به داده های هر تاریب وجود دارد. تکامی داده ها در سااعت و دقیقه مشاا ای ارساال شاده اند 

 مه در پیام ها مشاص هستند.

 چالش اای داده اا: ✓

o (ن:ارد ن:وزینسویه و) رسان   امیرساان سارو ، پ امیمانند: پ گرید یهارساان  امیمه در پ  ندوزینبود نسااه و

    ی ورود به مح  یاز ماربران، برا  یدرصاد قاب  توجه آمارضاعف این اپلیکیشان اسات و طبق    …و گپیآ  تا،یا

اشاکال بزرگ محساو     یبله   رساان امیمه نبود آن در پ  منندیاساتفاده م ندوزیخود از نسااه و یماربر

 .مندیشدن با تلگرام مم م  نیگزیجا  یشانسش را براو قحعا   شودیم

 ایتا  .5

 یتکام  یبحور هکزمان بر رو  دیتوانیگذاشاته اسات. ما م  تیسارعت و امن  یاسات مه تکرمز خود را بر رو  رساانامیبرنامه پ  ی  تایا

 .گردندیم یسااازهکگام  کاارچهیب ااور    انمانهیرا ایما در تلفن هکراه، تبلت  یهاامی. پمیخود از آن اسااتفاده من  یها و وسااادسااتگاه

 .میابیافراد، آنها را ب یو با استفاده از نام ماربر  میبفرست امیبه مااطبان خود پ  میتوانیم
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هکزمان از   میتوانیما م یعنیاساات.   کاارچهیدر آن    یسااازبنا نهاده شااده و هکگام  یابر  یفضااا  یبر مبنا  تای، ااپواتسبرخلاف 

و  لمیعکس، ف یادیتعداد ز  دیتوانیو م  میداشاته باشا  یخود دساترسا یهاامیبه پ سیو و  سارو یدیاندرو یمتعدد مانند گوشا یهادساتگاه

تلگرام اسات.    هیشاب یاز نظر ظاهر  تایرساان ا  امی. پمیمن  رهیآنها را در فضاا  ابر   خ ای میو...( به اشاتراک بگذار MP3 ،Doc  ،Zip)  یفا

مواجه    یابهیلر   یبا مح  تایرا جلب مند و مااطبان با ورود به ا  یرانیماربران ا  ینسااب  تیتلگرام توانسااته اساات رضااا راب  ماربری رایز

به ماربران عرضاه خواهد   گانیو ب اور  را  جیشاده اسات مه به تدر  ینیبشیپ  تایا  یبر تلگرام برا فزونا یخدمات هانی. علاوه بر اشاوندینک

 شد.

این اپلیکیشاان دو نساااه اپ موبای  و نساااه دسااکتاپ اپ  دارد مه هردو عکلکرد مشااابهی دارند. هرمدام از   مرجردیت اا:

 موجودیت هایی مه قابلیت ثبت اطلاعا  دارند، به تفکی  به هکراه چالش های هرمدام  مر می گردند:

 :تایگروه در ا یهایژگیو  یعضو داشته باشند. برخ ۵۰۰تا  توانندیناست مدر فاز : ااگروه ✓

o پس از انتشار هاامیپ (و حذف) شیرایو تی: قابلکاارچهی اچهیتار 

o ندوزینساه و ایو  دیاندرو  یخود در هر زمان، از هر تعداد دستگاه موبا  یهاامیبه پ  یآن  یدسترس 

o هشتگ یریو بکارگ  گرانید امی: امکان پاسب به پهاامیدر پ  جستجو 

o مکالکه بدون در نظر گرفتن اندازه گروه   یمردن آسان   دنبال 

o (فق  در ابرگروه ها)  امیپ   یمردن  نیپ تیقابل 

o را منترل و  تیپاک، عضاااو یرا به صاااور  جکع هاامیتا پ  دیانتاا  من ریگروه مد  ی: برایتیریمد یابزارها

 مهم را سنجاق مند. یهاامیپ

o خود  یهادر تکام دساتگاه  یو به صاور  آن  میمن  افتیدر ایارساال   میتوان یرا، م  یلی: هر نوع فا یفا  اشاتراک

 م.یداشته باش  یدسترس

 :بیهچالش اای مرجردیت اای  ✓

o (اااا و کانالاا، ابرگروهگروه  ا یتفاوت م) ایدوساتان و خانواده   نیاشاتراک محلب ب  یبرا  تایا  یهاگروه 

عضاو داشاته باشاند و به صاور     ۵۰۰تا ساقف    توانندیها مهساتند. آن آلدهیموچ  ا یهامیت نیب  یهککار

  امکان با  دهد. رییرا به گروه اضاافه مند و نام و عکس گروه را تغ دیجد  یاعضاا تواندیم یفرض هر مسا  شیپ

نامحدود   تایابرگروه ا. تعداد اعضااا در میابرگروه ارتقا ده   یگروه خود را به   میتوانیابرگروه)سااوپر گروه( م

هکه اعضاا. پنهان خواهند   دیحذف شاده از د یهاامیپ  نیادارند، بنابر  کساانی اچهیتار   یها  اسات. ابرگروه

  ی حت  نند،یها را ببتا تکام اعضاا آن  میصافحه سانجاق من  یمهم را به بالا یهاامیپ  میتوانیما م  نیشاد. هکچن

  یی تعداد بالا  یبرا  یعکوم یهاامیانتشاار پ  یبرا  یها ابزارمانال  نیاند. هکچنعضاو شاده  یمه به تازگ  ییاعضاا

 مااطب هستند.

o )مه   یمه شاکا به شاا ا  یوقت  هی. شابدیرا ناواهد د  یگریشاکاره تلفن د نیمدام از طرف چیه )نام کاربری

 یهاامیمه در هکه پ  یهسات: مانند حالت  نیا  یاساتثنا برا   ی.  دیفرساتیم امیپ  د،ینیبیم  تایگروه ا   یدر 

  ، م یبفرسات یامیاو پ هو ب  میمرده باشا رهیمااطب  خ   یرا به عنوان    یبرقرار اسات. اگر ما شاکاره مسا  تایا

. درسات گرددیم انیاو نکا  یبرا زیشاکاره ما ن  د،یمه چگونه چت با آن شااص را باز مرده باشا  نیصارفنظر از ا

 ونادیچاه پ ،یباا ناام مااربر  یساااراسااار  یماااطباان بااشاااد، چاه جساااتجو  یمنو قی. چاه از طراما یاماانناد پ

eitaa.com  گروه.  یاعضا یاز صفحه ایو 
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o (کانال اای تیگرامی) تال یجید  یمحتوا  یک یتلگرام مه در ساامانه صادور شاناساه الکترون  یهاتکام مانال  

. رندیگیها قرار مساازندگان آن  اریرزرو شاده و در اخت  تایدر ا نیاز ا  شیاند پ)شاامد( وزار  ارشااد ثبت شاده

 یتقاضاا صاور در   تا،یپس از عرضاه ا  یپرمااطب تلگرام هم تا مد  زمان محدود یهامانال ریشاناساه ساا

 ها قرار خواهند گرفت.آن  اری( در اختcreatorسازنده )

 .  میو...( را بفرست MP3 ،Doc  ،Zip)  یفاو هر نوع   کریاست  ف،یگ و،یدیعکس، و ام،یانواع پ میتوانیما م تایبا ا انراع داده اا:

 چالش اای داده اا: ✓

o (ع:م افشووا اطلاعات)  را مجبور به حذف اطلاعا  ماربران و   تایا تواندینک یانیشااااص، گروه و جر چیه

و   رانیا  یاسلام  یجکهور  یو مقررا  رسک نیتابع قوان  تایحال ا  نی. در عدیها در نرم افزار نکاآن  یهاتیفعال

و  نیمه محالب خشااونت آفر ییهاها و مانالاساات و نساابت به حذف ربا  ییاحکام مراجع صااالق قضااا

 تیبا  ۰روز به اندازه  نیبه ا  تا. محالب مساتهجن باشاند اقدام خواهد مرد  یحاو ایرا نشار دهند   یساتیترور

 .ندها قرار داده ااشاا  ثالث از جکله دولت  اریدر اخت تاید

o (پروتکول امنیتی)  بر پروتکا     تاایاMtproto   و از درگااهhttps شاااده در   شیآزماا  یهااتمیالگور  یبر رو

شاده   یزیر هیپا فیضاع یهاات اال  یبانیپشات  یو حت  عیبا ارساال سار  تیساازگار مردن امن  یطول زمان برا

هاا  ابر )چات  یهاا  رودر چات  Client-Server  ی. رمزنگااردمنایم  یباانیامن را پشااات  یرمزنگاارت.  اسااا

 . شوندیم  یرو  رمزنگار  ی(، به ها یفا  اینظر از نوع )نوشته، رسانه ها، صرف( هکه دادهیو گروه یخ وص

o یرمزنگار یبر رو هایرمزنگار AES  ۲۰۴۸ یرمزنگار  ،یتیب ۲۵۶   یکتریس  RSA باشدیم 

o (اوا و تاوادل اطلاعوات امنانتهوال داده)  هاا و تباادل اطلاعاا  امن، مکا   هنگاام انتقاال داده  توانادیم  تاایا

  ی برا  ،میمنیم افتیدر ای  میفرستیم  تایا قی( مه ما از طرییها یها و فاها )شام  رسانههکه داده یعنیمند. 

ISP ی اانهیرا ایما  یبه گوشا یاگر شاا ا  ی. ولساتندین یاشااا  ثالث قاب  دساترسا گرید ایشابکه   ریما، مد  

 .دما را در برابر آنها محافظت من  ندتوانیمند، نک  دایرو  پ  یدسترس  دیشویمه به نساه و  وص  م

 راهکار حل مسئله
را محرح می منیم. این   های پیشانهادی خودپروپوزال، پس از تشاریق نیازها و چالش های گفته شاده، راهکار  این قساکت ازدر 

با اولویت  و سیاستگذاری فناوری محور تنظیم گری علم  آخرین تکنولو ی های شبکه و امنیت و هکچنین  با توجه و به مارگیریکار ها راه

حفظ حریم خ اوصای و داده های هویتی افراد، و   قابلیت اساتنادپذیری،بودن از نظر    حساب بهینه  می باشاد.دهی به حفظ حریم خ اوصای  

شاده اسات. امید اسات راهکارهای تشاریق شاده مورد توجه مارفرمای محترم قرار گیرد و در جهت   بررسای و طرح در نهایت اساتقبال ماربران

مه راهکار موردنظر را تثبیت می منند و باعث اساتنادپذیری راهکار مدنظر  ساوالا  مهم و تعیین مننده حفظ منافع مردم مارسااز باشاد.

 می گردند عبارتند از:

 می باشد. یفناور بعد ناظر بهمه  جمخ آوری اطلاعات )ادله الکترونیکی(چگونگی   .1

 فناوری می باشد.بعد  ناظر بهمه  نگه:اری و حفظ اطلاعاتچگونگی   .2

 سیاستگذاری می باشد. بعد مه ناظر به ه اطلاعاتسازما /خرکت جمخ آوری کنن:مشاص شدن   .3

 سیاستگذاری می باشد.بعد مه ناظر به  سازما /خرکت نگه:اری کنن:ه اطلاعاتمشاص شدن   .4
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متعاقبا نحوه تعام  سااازمان های  )نحره تعامل این سوامانه با دادسوتانی کل کشورر/ مرکز آمار وفناوری اطلاعات قره قضوا یه(

بوده اسات. در این حالت، این    "خرید خدمت/مح اول"حامکیتی با بسایاری از شارمت های خ اوصای جهت ارائه خدما  الکترونی  از نوع  

ی  تلقی می گردد. اما باید در نظر داشات مه م web archiveمح اول ی  خدمت داخلی دادساتانی م  مشاور به حساا  می اید و مانند 

در خار  از دادستانی م  توسعه داد و خدمت به این سازمان و یا به پلیس فتا ارائه گردد. علت توان با شیوه جدیدی از تعام ، مح ولی را 

 این امر چالش هایی است مه در ادامه  مر می گردد:

  های بررساای هویت و درخواساات،  سااامانه CRMجهت  نگهداری و پشااتیبانی از این ساارویس با توجه به نیاز بالا به اپراتور ها  .1

 ماربران

 نگهداری سات افزار و داده هاو سامانه اندازی  راههزینه  .2

شاا ای ساازی مح اول با توجه به ظهور ویژگی های جدید در پلتفرم ها مه با فرآیند های موجود در تناقخ اسات و یا   دشاواری .3

 و  می شود مه استنادپذیری را زیر سوال می برد. )مانند ویژگی چت ایکن(سویژگی جدیدی مح

 وقوع است.شا ی سازی مح ول با توجه به ظهور پلتفرم های جدید مه هکواره در حال   دشواری .4

امکان به روزرسااانی سااریع فرآیند و اسااتفاده از تکنولو ی ها در صااور  ظهور امکان جدید برای اسااتنادپذیری ادله الکترونی    .5

 )مانند خروجی گرفتن از چت ها(

 امکان تعام  و مکاتبه با شرمت های پیام رسان خارجی در صور  نیاز مه به استنادپذیری مک  می مند. .6

تعام  بهتر باش خ ااوصاای و افزایش میفیت خدما ، ماهش هزینه های خدما ، ایجاد رقابت در باش خ ااوصاای مه باعث  .7

 می شود.  و دانش بنیان باش حامکیتی جهت انجام خدما  منافع عکومی، و درآمدزایی برای باش خ وصی

به   ارائه خدمت به  ی نفع موردنظرتوسااعه این مح ااول و  با توجه به این چالش ها، فرصاات دادن به باش خ ااوصاای جهت  

م  دو بعد راهکار فنی  اشایار شاریف در این راساتا پیشانهاد شارمت فناوری های تنظیمراهکار مناسابی به شاکار می آید.  صاور  پایه ماربری

 یم:دهرا با توجه به سوالا  موردنظر شرح می  می باشد. ابتدا راهکارهای فنی   و راهکار سیاستی

 ی طراحی و توسعه سامانه مستندساز ادله الکترونیکاول:   فنی  راهکار 
  مناسااب و ارائه ساارویس به مارفرمای محترم راب  ماربری  و   ادله الکترونیکیسااامانه مسااتتندساااز   توسااعه این راهکار شااام 

باش شاام  فرآیند تجکیع اطلاعا ، نحوه نگهداری اطلاعا  و فرآیند ارجاع اطلاعا  به در پاساب به چگونگی ح  ساه  این راهکار  .باشادمی

الکترونیکی با بهره گیری از مفهوم طرف سوم و با هدف اعتکاد سازی  ادله طرح سامانه مستتندساز   باشد.می دادستانی م  مشور/پلیس فتا

 هیته  یگفته برا  شیبا توجه به موارد پ  .شااودپیشاانهاد میپرونده ها  بین مردم، اسااتنادپذیری فضااای مجازی و تسااهی  فرآیند دادرساای  

 :میرو هستهروب  انوع محتوسه مستندا  قاب  ارجاع و اتکا با 

 وبلاگ  ای  تیو  سا   ی  یوجود دارد مانند: محتو  تیبه احرازهو ازینوع اول: در دستر  عکوم بدون ن  ایمحتو .1

به  ازیمه ن ییهاتیها، و  ساارساان  امیداخ  پ  یمشااهده دارد مثلا محتو  یبرا یخاصا   یشارا ایبه ورود  ازینوع دوم: ن  ایمحتو .2

 )محتوای موردنظر مه برای آن راهکار ارائه شد(  ( دارند.Loginورود )

مالی مانند رساایدهای دیجیتالی، فامتورها، و اطلاعا  پرداخت ها )ما ااوصااا در توالی   تالیجید  یانوع سااوم: محتو  ایمحتو .3

 ترامنش ها به ق د مشف فیشینگ و استنادپذیری مدارک(
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 مند.   رهیرا مشااهده و  خ  امحتو ،آدر  از ماربر  افتیمه پس از در  میدار یابه ساامانه  ازینوع اول ن  ایمساتند از محتو هیته  جهت

ابتدا تعهدنامه ای جهت    ،۲طبق شک   در این فرآیند،   د.وشمی مر ما   یشنهادیراهکار پ  و نوع سوم نوع دوم  ایمستند از محتو هیته  جهت

ساامانه جهت اخذ داده ها به ماربر نکایش داده می شاود مه در صاور  پذیر  آن، ماربر به داخ   اعحای دساترسای به توضایق قوانین و 

 و  ماربر به ساامانه وارد می شاود توضایحاتی ارائه می گردد.الف  فرآیند راهنکایی می شاود. درباره این تعهدنامه و محتوای آن در پیوسات  

گزینه از بین اپلیکیشان ها و پلتفرم های موجود،   از هویت انجام می دهد. سااساحر پس از وارد مردن اطلاعا  هویتی و ثبت درخواسات،

.  ، راهنکایی می شاودخود مه توسا  ساامانه توساعه داده شاده اسات تحت و   به پلتفرم مورد نظر  سااس مورد نظر خود را انتاا  می مند.

شاود. بنابراین لازم اسات تا طراحی می  Zone-Hگیری از ساایت این ساامانه با الگو  انجام می گیرد.  توسا  ماربر  جکع آوری ادله الکترونی 

و  و اینساتاگرام تحت  اپواتسقابلیت تحبیق پذیری و شاکول تکامی انواع اپلیکیشان های  مر شاده ما اوصاا  ساامانه ای طراحی شاود تا 

 را داشته باشد. و 

جکع آوری ادلاه  مناد. جهات انجاام  وارد می  خود راجهات ورود، ناام مااربری و رمز  مااربر  )فرآینو: تجمیخ و نگهو:اری اطلاعوات(

در   مند.اساتفاده می  "، و ...(PDFاپلود فای )صاو ، فای  "و ،  "ضاب  ویدئو از ادله"،  "اساکرین بگیر"از دمکه های تعبیه شاده ،  یک نیالکترو

( نکایش می دهیم مه درون موجودیت Live streamجهت شافافیت فرآیند ثبت ادله الکترونیکی، عکلیا  را برای ماربر به صاور  زنده )

های فعال نیز پس از اتکام فرآیند حذف می گردند مه   Session( توساعه یافته سالنیوم اجرا می شاود مه موقت هساتند.  Agentهای )

زنده به ماربر نکایش داده می شااود. هکچنین جهت افزایش اطکینان ماربران، از آن ها درخواساات می شااود مه این مورد نیز به صااور   

  ۲مه در شاک    های فعال خود را پس از پایان مار به صاور  دساتی حذف منند و پس از آن رمز خود را نیز تغییر دهند  sessionتکامی 

 نیز شرح داده شده است.

  ی طراح بیو تار  یدساتکار رقاب یو ل  نهیبه  ،به صاور  امن دیاسات مه با  داده  فرآیند نگهداریو   ادهد  گاهیباش، پا نیمهم تر

 دو دیدگاه و نحوه پیاده سازی جهت تحقق این امر وجود دارد:  در این راستا،  شود.

، مه این سارور می تواند با توجه به ملاحظا  سایاساتی و هویتی سارور های ساامانه نگه:اری امه داده اا در سورور .1

 مستندساز ادله الکترونیکی)مارگزار( و یا سرورهای مرمز آمار و فناوری اطلاعا  قوه قضائیه باشند. 

)مد رهگیری(، تشاکی  ( مه به ماربر اعحا می گرددSHA256)مانند  تا:یل خو:ه از داده اا  Hashنگه:اری تنها   .2

نوع درخواسااات و اطلاعا   حداق  اطلاعا  هویتی، با شااارح ی  کیادله الکترون یریبر اسووتنواد پذ  یمان یگراا

مه توسا  ساامانه مساتندسااز تولید شاده اسات و قابلیت ارائه به دادگاه جهت پیگیری دارد)مانند گزار  های  موردنیاز

به ماربر ) در این مدل هیچ داده ای از   ادله الکترونیکی  اایتحریل فایل، و پلیس فتاا به دادساااتانی م  مشاااور(

 ردند.(، داده ها پاک می گHashماربران  خیره نکی گردد و پس از تولید 

در هر دو این حالا ، پس از تایید و ثبت داده ها، پرداخت توسا  ماربر به ازای داده ها با تعرفه گذاری انجام گرفته صاور  می  

فرآیند اتکام یافته، مد رهگیری ) و یا در صاور  صالاحدید، گواهی مبنی بر اساتناد پذیری ادله الکترونیکی( به ماربر  گیرد و سااس به ازای  

 می باشد.  اولین دوراهی موردنیاز جهت ت کیم گیری برای پیاده سازیفرآیند نگهداری،  گردد. بنابراین   اعحا می

ها با توجه به عدم امکان ویرایش ادله الکترونیکی و ویژگی در پایان فرآیند، جهت تایید اصاالت مدارک و قابلیت اساتنادپذیری آن

  برگشت ناپذیری فرآیند، از ماربر تایید اخذ می گردد. پس از اتکام فرآیند، ادله الکترونیکی استارا  شده به هر فرمت و حجکی مه باشند، 
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از پیام ها، ت ااویر با فرمت مشاااص، اطلاعا   HTMLی متغیرهای مهم در اسااتنادپذیری ادله الکترونیکی شااام  خروجی  به هکراه برخ

 دقیق فرستنده و گیرنده پیام و یا محتوا، و زمان ثبت داده، ثبت می گردند.

ر صااالاحادیاد قااضااای و در فرآیناد منونی، خادمات هاای گونااگون گزار  گیری هاای دیجیتاال بنااب  اطلاعوات( ارجواع)فرآینو:  

قاضای از پلیس فتا می باشاد مه دساترسای های لازم از ساکت دادساتانی م  مشاور به پلیس فتا ارائه می گردد. این دساترسای ها   درخواسات

دارای چهارچو  شااناسااایی دسااتگاه ماربران و آخرین اطلاعا  ورود ماربران )در اپلیکیشاان های ایرانی( می باشااد. با توجه به اینکه  

دپذیری ادله الکترونی  در اپلیکیشان های خارجی نیازمند تایید از ساکت سارورهای پیام رساان موردنظر اسات، این فرآیند دچار اساتنا

دو دیدگاه   در این راساتا نیز، می باشاد. دوراهی دوم این فرآیند نحوه ارجاع به پلیس فتااختلالا  بسایار در این مورد بوده اسات. بنابراین،  

 ر وجود دارد:جهت تحقق این ام

 از سامانه مستندساز الکترونیکی APIاعلام مد رهگیری به دادگاه، دادستانی م  مشور و معاقبا قاضی پرونده با  .1

و گواهی اساتنادپذیری توسا  ماربر به دادگاه، سااس دادگاه در صاور  نیاز با  Hashارائه فای  های ادله الکترونیکی،   .2

API ،Hash .ارائه شده را اعتبارسنجی می نکاید 

 

 طبق راهکار اول  یکیسامانه مستتندساز ادله الکترون  فرایند ثبت ادله در.  ۲شک  

اطلاعا    به هکراهشاده    ایجاد Hashپس از مساتندساازی و گردآوری اطلاعا ، به ماربر ی  گواهی مبتنی بر  طی این فرآیند،  

با فرمت قاب  قبول باش فنی معاونت نظار  بر فضاااای مجازی دادساااتانی م  و معاونت فنی مرمز فناوری اطلاعا  و  شااااص حقیقی

به این گواهی، تاییدیه الکترونیکی از سااامانه مسااتندساااز ارائه می شااود مه به ماربر اطکینان جهت   ارتباطا  قوه قضااائیه ارائه می شااود.

آن    APIبه ماربر و بررساای    hashعا  فرد در ساارورهای سااامانه می باشااد و پس از ارائه گواهی و تکامی اطلا اسااتنادپذیری را می دهد.

مسااتندا  خروجی سااامانه قابلیت ارائه در محامم قانونی را خواهد  .توساا  دادسااتانی م  و تایید نهایی، اطلاعا  ماربران پاک می گردد

بود. این پیاده ساازی با موجودیت های سالنیوم و یا ابزار مشاابه آن برای ایجاد   خواهد ی منونی از پلیش فتاداشات و جایگزین اساتعلام ها

session  .یند زیر نظر دادساتانی م  مشاور و مرمز آمار و فناوری اطلاعا  قوه قضاائیه و توسا   آبدین ترتیب، این فر  های موقت می باشاد

ماربر
اطلاعا  هویتی•

نام ماربری و گذروا ه•

ز سامانه مستندسا
ادله الکترونیکی

جکع آوری ادله الکترونی •

ایجاد گواهی الکترونیکی استنادپذیری•

به ازای هر ماربر و عکلیا  انجام شدهhashتعریف •

به سامانه ثنا و دادستانیHashارسال •

دادستانی م  
هقوه قضائی/مشور

در  خیره گزار  ثبت ادله الکترونیکی•
قوه قضاییه/دیتابیس دادستانی
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 اهکار، ی  وبساایت با ات اال امن به ساامانه های مشااص پلیس فتا وساامانه مساتندسااز ادله الکترونیکی پیاده ساازی می گردد. طبق این ر

 توسعه داده می شود.  HTTPSاستفاده از پروتک  امن انتقال اطلاعا   با

  ن یها را در اداده توانندیمه م  یافراد  میخواهیما م،  نگهداری اطلاعا نحوه ینان از جهت افزایش اطک بلاک ین ل:وورصووی()

. باه میباوانناد، منترل من  نیبلاک چ  نیهاا را از اداده  تواننادیرا ماه م  یافراد  میخواهیم  نیو هکچن  میمنترل من  ساااناد،یبنو  نیبلاک چ

مه   میاسات. اگر ما ندان  ینیشابکه بلاک چ  نیا از  یباشا یمه چه مسا  میاسات. لازم اسات بدان  ییاقدام شاناساا  نیامر، اول  نیمنظور انجام ا

داد و چه   یتحو  سااامانه مسااتندسااازبه   توانیرا م ییهاچه داده  نکهیدر مورد ا  نیمردن قوان  فیشاابکه اساات، تعر نیماربر ا  یچه مساا

 .دشوار خواهد شد اریشود، قحعا بس  یمککن م ریل  مییم رف مرد، اگر نگو  نآاز   توانیرا م ییهاداده

مه توسا  او وضاع   نیاز قوان  یابا مجکوعه ایشابکه   ریتوسا  مد دیدعوتنامه دارد و با   یبه  ازین یخ اوصا  نیشابکه بلاک چ  این

متکرمز   ریل  وهیبه شاا نیدر حفاظت از بلامچ  ینقشاا  شااود،یگره به شاابکه وارد م   یمه    یمانز بنابراین.  ردیقرار بگ دییمورد تا  شااودیم

از   یاریانحباق، عکلکرد و بسا  ،یخ اوصا میحر  ت،یاز امن  یحبه ساح  مانه مساتندسااز ادله الکتارونیکی مککن اساتاسا  .خواهد داشات

 تیقاب  رو  نیدر بلاک چ  یبه طور عکوم  هاترامنش .ته باشادداشا  ازیفراهم مند، ن تواندیم یخ اوصا  نیبلاک چ   یمه  گرید ا یخ اوصا

 یها  نیبلاک چ یایمزاداشته باشند.    یبه دفتر م  دسترس  توانندیم یخ وص یهانیبلاک چ نیانتاا  شده در ا یو تنها نودها  ستندین

  امکان  ،به دلی  توزیع محلی نودها عتریعکلکرد سار، ساازمانتوسا     نیبه بلاک چ  یمنابع و دساترسامنترل موردنظر عبارتسات از:   یخ اوصا

 ساخت توس  خود سازمان ریمنترل مردن ز و،  یقاب  دسترس یهاسیاضافه مردن نودها و سرو

و   سااندیرا بنو رهیاطلاعا  موجود در زنج  ا ییجز توانندیمه م  یمه بر تکام مسااان  منندیم نیتضااک یخ ااوصاا یها نیبلامچ

  اسات  متکرمز  مورد توساعه، یخ اوصا نیبلامچ،  به شارمت منندگان در شابکه یساحق اجازه دساترسادر بحث   .باوانند، منترل مام  دارند

و به   شاناساندیرا م گریکدیها   ندهدمنیی، تکام تااین مدلشابکه بساته شارمت منند. در    یتا در  دهدیامکان م  یفق  به افراد خاصا رایز

حکله   یبرا گرچه این مدلخود را دارند.   یازهایاصالاح ترامنش ها بر اساا  ن ای رییتغ  تیو قابل  شاوندیاز شابکه منت اب م  یعنوان باشا

 .رندیبگمنترل شبکه را در دست   توانندیمار  آسانتر م ینودها رایمستعدتر است؛ ز

  مقیا  پذیری نیز حائز اهکیت  ،اندن زده شدهیتاک  امانه مهاز س اده منندهفماربران استعداد تبا توجه به   هکچنین در این راستا

  ن، یشاود. بنابرا دییهزاران نود عبور مند تا اطلاعا  آنها تا ایمه ترامنش ها از صادها    ساتین  یازین موردنظر  یخ اوصا نیچدر بلام  اسات.

و   تیامن ت،یارائه شافاف  یبرا  یزرمتکرمزساایاسات مفهوم ل  مککن .و پرداز  شاوند  یبانیپشات  یشاتریبا سارعت ب  توانندیترامنش ها م  نیا

دارد مه   یبستگ و مرمز آمار و فناوری اطلاعا  قوه قضائیه  دادستانی م  مشورموارد به اهداف   نیها باشد، اما در آخر تکام ا نهیماهش هز

 .دریپذیمچگونه را  یفناور  نیا

راهکار فنی محرح شاده، بنابر م ااحبه با شارمت های دارای مح اول امنیت، مارشاناساان رمزگذاری، و مدیران فنی پیام رساان 

قابلیت ها، پیاده سااازی این سااامانه در توسااعه در پیاده سااازی با تغییراتی در ساااختار می باشااد. از جکله این های داخلی دارای قابلیت  

 ماشین مجازی می باشد. در زیر به توضیق آن می پردازیم.

 در راهکار اول  توسعه ماشین مجازی سمت کارفرما پیاده سازی

  عام  سااتمیساا  یاجرا  یبراتوسااعه می دهیم.   VDIرا بر روی ماشااین مجازی با الهام از ساااختار   مذمورراهکار قسااکت، در این  

  ی افزاربا هر سااات  یمتوان یو م  یمندار  عام سااتمیآن ساا  یاجرا  یبرا  شاادهیطراحخا   یافزارهابه سااات  یبه دسااترساا  یازین مدنظر

خود را در  عام ساتمیسا  تواندیم نیمه ماشا شاودیفراهم م  یحیمح  ،توسا  ماربر  یمجاز نیپس از ن اب ماشا  .یمرا اجرا من هاعام ساتمیسا



" ساز ادله الکترونیکیسامانه مستند "پروپوزال فنی   

 

کل کشور یدادستان ی مجاز ی معاونت نظارت بر فضا : کارفرما شرکت فناوری های تنظیم یار شریف   

 

21 
 

در حال اجرا    عام ستمیاجرا مند. س  ،یمجاز یهانیماش ریسا ایآن(   یشده رون ب  یک یزی)دستگاه ف  زبانیبه دستگاه م  یآن بدون وابستگ

در این راهکار، می توان با توساعه این مح اول، راه  .شاودیشاناخته م (Guest OS)  مهکان عام ساتمیعنوان اسابه  یمجاز یهانیدر ماشا

ح  مناسابی برای تکامی اپلیکیشان ها در محی  ی  مرورگر یا اپلیکیشان با دساترسای مناساب از ساکت دادساتانی م  و با نظار  مساتکر  

 ها سکت سرور صور  پذیرد.فرآیندرد و تکامی اپراتور، با وارد مردن اطلاعا  ورود به حسا  شامی و یا متهم، تشایص اصالت انجام گی

دساتگاه   یرو  جادشادهیا یمجاز  یهانیماشا  ریساا ای زبانیدساتگاه م  عام ساتمیبا سا تواندیمهکان م  عام ساتمیسا  )سوالتار(

  ی در حال اجرا یزمان از چند دساااتگاه مجازهم تواندیم زبانیدساااتگاه م   یها تفاو  داشاااته باشاااد. با آن ایباشاااد  کساااانی  زبانیم

 تیفعال نیب یتداخل  یمجاز نیزمان از چند ماشااامند و در صاااور  اساااتفاده هم  یزبانیماتلف م  یهاشااانیک یو اپل  هاعام ساااتمیسااا

در حال اجرا در   یهاعام ساتمیسا  .دیآیبه وجود نک یمشاکل  چیه هانیماشا نیا تیفعال فرآیندو در   شاودینک  جادیها اآن  یهاعام ساتمیسا

شاوند و  یروزرساانبه  یقیحق  یهاشانیک یو اپل  هاعام ساتمیدرسات مانند سا تواندیها مموجود در آن  یهاشانیک یو اپل  یمجاز یهانیماشا

عام  دساتگاه  ساتمیسا وجهچیهبه هافرآیند  نیاسات؛ انجام ا  ریپذامکان  یراحتبه زین  هاعام ساتمیسا  نیا یرو  هاشانیک ین اب اپل ایحذف 

 .دهدیقرار نک ریرا تحت تأث  یمجاز  یهانیماش ریسا  عام ستمیس ای  زبانیم

 (hypervisor) زریاروایافزار هانرم  یاستفاده از  ازمندین  وتریتوس  ماما یمجاز یهانیاز ماش یزبانیم (نرع مررد استفاده)

را  وتریماما  یافزارقحعا  نرم  ریرم، هارد، شابکه و ساا  و،ییپیافزار سانرم نیفرا ناظر اسات(. ا ایناظر ارشاد    یبه معن زریاروایاسات )ملکه ها

ها قرار آن  اریدر اخت  یمجاز یهانیماشا  ازیلازم را متناساب با ن  یافزاررو  منابع ساات  نیو با ا مندیم  یساازهیشاب  یصاور  مجازبه

صااور  ماملا  مسااتق  و مجزا از ها بهاز آن  یمند مه هر   یبانیپشاات یمجاز  یافزاراز چند پلتفرم سااات تواندیافزار منرم نیا .دهدیم

ساارور )مجکوعه    ندوزیو و نومسیمانند ل  ییهاعام سااتمیزمان سااهم  یها اجراپلتفرم  نیبا اسااتفاده از ا زریاروای. هامنندیعک  م  گریکدی

منابع   زریاروایهاد. منیم  ریپذرا امکان یک یزیدساتگاه ف   ی  ی( روشاودیم دیو تول  یطراح  کروساافتیمه توسا  ما  رورسا  یهاعام ساتمیسا

افزار در نرم  نی. در ضاکن ادهدیدساتگاه اخت اا  م یدر حال مار رو  یمجاز یهانیماشا ای  نیها را به ماشاو آن مندیم تیریموجود را مد

  نابع بر عهده دارد و قادر اسات م زیرا ن یمجاز  یهانیو ماشا زریاروایها  یکربندیرو  اخت اا  منابع بر اساا  نحوه پ نییتع  یبندزمان

هایاروایزر مدنظر برای دادساتانی م  بساته    .دهد رییها تغآن یازهاین رییرا بر اساا  تغ  یمجاز  یهانیاز ماشا   یشاده به هر  دادهاخت اا 

افزار  و به ساات  شاودیاجرا م زبانیم  یک یزیدساتگاه ف یرو  کا یمساتق مه برهنه زریاروایهانوع به سایاسات های موجود می تواند یکی از دو  

ن اب و  زبانیدساتگاه م  عام ساتمیسا یرو  زریارواینوع ها  نیا باشاد مه  شادهیزبانیم زریاروایها ، باشاد و یا از نوع دارد  میمساتق  یآن دساترسا

 .شودیماتلف استفاده م  یافزاربه منابع سات  یدسترس  یماتلف برا یهایفراخوان تیریمد  یبرا

مه   یبار مار  زانیم  ایها آن تیریمد  یمورداساتفاده برا زریاروایبر اساا  ها  یمجاز یهانیماشا  (مرردنظر یمجاز نیماخو  نرع)

  ی ک یزیدساتگاه ف  ی  یاسات مه رو  شادهیساازیماملا  مجاز   یمح   ی مه (System VM) یساتکیسا یمجاز  نیماشا .منندیم  یبانیپشات

    ی مح  ی  یک یزیف  یهادرسات مانند دساتگاه  یمجاز  یهانیدساته از ماشا  نی. امندیخود  را اجرا م  عام ساتمیو سا  شاودیم  یبانیپشات

  ار یها در اختو قرار دادن آن  یافزارمنابع سااات  یسااازیمجاز  یها برا. آنمنندیم  جادیا هاسیروو ساا  هاشاانیک یاپل  یاجرا  یمام  برا

 این ماخین مجازی پیشنهادی برای ترسعه می باخ:.هستند.  زریاروایها   یوابسته به  ،یمجاز  یهانیماش

پیچیدگی پیاده ساازی بیشاتر، ترافی  بیشاتر ساکت سارور و امکان ه  این راهکار نسابت به راهکار اول دارای   (معاید این رااکار)

 در مقیا  جامعه نسبت به راهکار اول دارا نکی باشد.  سازیمی باشد و برتری خاصی از نظر پیاده   بیشتر
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 برای پیام رسان های داخلی  و کد رهگیری API راهکار فنی دوم: طراحی و توسعه
ی می باشاد، تعبیه ، شاام  ایتا، آی گپ، بله، و سارو  پلا  راهکار نهایی مه قاب  پیاده ساازبرای تکامی اپلیکیشان های داخلی

 APIاین   مند.میبرای ساامانه مساتندسااز ارساال را  تکامی اطلاعا  مدنظر   APIمی باشاد مه توسا  ی    ثبت در پروندهدمکه ای به نام 

اطلاعا  آن صافحه چت را برای ساامانه ارساال می مند و در قبال آن ی    logرا به دلی  تشاایص هویت و حقیقی  شاکاره هکراه شااص 

 می دهد مه با استفاده از آن بتواند در سامانه ثنا پرونده خود را پیگیری مند. ماربرمد رهگیری به 

ی  دساترسای به سارور توان به صاور  در لحظه و اساتنادپذیر، ادله الکترونیکی را به صاور  امن انتقال داد. به دلبه این ترتیب می

های پیام رساان های داخلی، از بابت امنیت و اساتنادپذیری این مساتندا  اطکینان حاصا  نکود. بدیهی اسات مه می توان راهکارهای  مر 

ی  شاده را نیز در این راساتا به مار برد ولی به دلی  عدم دساترسای به سارورها در پیام رساان های خارجی، این راهکار در آن ها میسار نک

را در باشاد. البته امید اسات مه بتوان با ارائه مدل موفقی از این فرآیند در پیام رساان های داخلی و مکاتبه با تلگرام در آینده، این امکان  

رسااد و می توان به پیام رسااان های مذمور نیز مهیا نکود. این راهکار بساایار سااریعتر از راهکارهای پیام رسااان های خارجی به نتیجه می

عت در جهت اجرایی ساازی آن با توجه به گساتر  روزافزون خدما  این اپلیکیشان ها )فراتر از پیام رساانی( مه در ماربردها و چالش سار

 محتوایی قدم برداشت.ها  مر شد، شام  خدما  بانکی و  

 بررسی شده و مردود فنی  های  راهکار 
تکامی این   ۱مدنظر، بررسای شادند و بنا به دلای  مشاا ای رد شادند. در جدول  مجکوعه ای از راهکارهای دیگر طی تحقیق و توساعه  

 آمده است. ۱مه در جدول   موارد به هکراه علت ردف محرح و بررسی شده اند

 به هکراه شرح راهکار و عل  ردشدن  مردودفنی   یراهکار ها.  ۱جدول 

 عیت رد رااکار  خرح رااکار نام رااکار  ردیف

تلگرام و  ریتوسااعه ت ااو 1

 نستاگرامیا ریت و

اوپن سااور  بودن تلگرام و امکان خز  داده    یراهکار به دل

  یی راه ح  جالب و قاب  اجرا نساتاگرامیا  یصافحا  عکوم یها

 .تا منون انجام شده است اریباشد مه مشابه آن بس  یم

  تی قابل  نساتاگرامیا  یتنها صافحا  عکوم

آور جکع  و  و   یخز   دارنااد  اطلاعااا  

چت ها را   نیو هکچن یصافحا  شاا ا

باا  هاا مورد اساااتفااده و   ینک توان باا 

 .قرار داد  یبررس

 ه،یقوه قضائ  یشده تلگرام برا  دینساه تول

بااشاااد و   یموچا  راهکاار اول م  سیمقاا

خود تلگرام    یباا رفتاار قهر  یپس از مادت

 .گردد یمواجه شده و دچار مشک  م

بارا  نیاا دلاواتاس  یراهاکااار  بااه    یاااپ 

 .ستین یقاب  بررس نت،یملا تیمحور

شاااا ،   نیاساااکر هیاته 2

 رهیو  خ  ویدیاضاااب  و

ها انتقال به صاور     یفا

  یامن)سارتاسار رمزگذار 

داده می شود مه جهت  وبسایت مادر مشابه راهکار اول توسعه  

بهبود دسااترساای ماربران برای آن اپلیکیشاان اندروید و آی  

اوا  توسااعه داده می شااود. این راهکار، معکولا مورد اقبال 

پروتک  انتقال نیاز اساات تا   مدیران و عکوم مردم می باشااد.

آن توساعه داده شاود تا پس از اخذ و ثبت   یامن اطلاعا  برا

اما باید در نظر داشات مه هر راهکاری مه 

ساکت ماربر توساعه داده شاود، بر خلاف 

 اقبال عکومی، استنادپذیر نکی باشد.
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شاده( توسا  طرف ساوم 

 سکت ماربر

 آن وجود نداشااته باشااد.  یدسااترسااداده ها از ماربر، امکان  

 آمده است.  ۳معکاری این سامانه در شک   

3 API Hooking ایمه جرم   یدر صااورت  ،یخارج یها  شاانیک یاپل یتکام  یبرا 

  ی برا یتیماربر در انتظاار موقع ایابحاث در حال وقوع باشاااد و 

 گریموارد د ریمه در ساا یتیشاا  باشاد )موقع نیانجام اساکر

خا     یشرا نیا  یراهکار برا نیا  یپوشش داده شده است ول

رو ، بر   نیا. باشااد  یراهکار قاب  اسااتفاده م نیباشااد(، ا  یم

تواند  یسااارور م ایابه ماربر و   ازیارو  ها بدون ن گریخلاف د

پاساااگو   نسااتاگرامیتلگرام و ا یگردد مه البته بر رو  ییاجرا

 ریسااا تیجهت تقو  میبتوان قیطر  نیاساات تا از ا  دیام  .اساات

باشاااند،   یساااکت سااارور م تکاممورد بحث مه   یراهکار ها

داده ها    یبرا یشااا اا میبا ملاحظا  حفظ حر  یپروتک  امن

 .میمن فیتعر

ماربر جهت   دیاساات تا سااامانه به مل ازین

داشاته باشاد.   یدساترسا  امیپ  ییرمزگشاا

 شاااتریو توساااعاه ب  قیرو  باه تحق  نیا

 .است ازمندین

باه دلباا واتس داده هاا بر   رهی خ   یااپ 

 مشک  دارد.  دستگاه یرو

 

 
 شده( توس  طرف سوم سکت ماربر یها و انتقال به صور  )سرتاسر رمزگذار  یفا رهیو  خ ویدیشا ، ضب  و نیاسکر هیته  .۳شک  

 زیرساخت و پروتکل اپلیکیشن ها 
راهکار منتاب، چه   لازم اسات تا پروتک  های ارتباطی پیام رساان ها را بهتر بشاناسایم. ،هاراز راهکا هری در جهت اساتفاده از 

مه طبق نیازسانجی انجام شاده،    خارجیپروتک  های گوناگون ساه پیام رساان   ، لازم اسات تاAPIتوساعه درون سارور باشاد و چه توساعه 

 .گردددارای بیشترین ترافی  و ماربر هستند، محرح 
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 تلگرام .1

 . پروتک  های پیام رسان تلگرام۲جدول 

 نام تکنرلر ی ردیف

 مارامتر  یرمزگذار فیتعر میفیت وبسایت 1

 JavaScript سکت سرور  یسیزبان برنامه نو 2

 Bootstrap ماربرسکت  یسیزبان برنامه نو 3

 Nginx 1.18.0 و سرور  4

 DNS  Googleارائه دهنده سرویس 5

 SSL GoDaddy یمرجع صدور گواه 6

 External CSS تیعناصر سا 7
Inline CSS 

Cookies expiring in hours 
HttpOnly Cookies 

Secure Cookies 
Gzip Compression 

IPv6 
HTTP/2 

HTTP Strict Transport Security 

 Open Graph افتهیساخت  یداده ها یفرمت ها 8
Generic RDFa 
Twitter Cards 

 HTML5 یزبان نشانه گذار 9

 PNG ی ریت و  یفا یفرمت ها 10
SVG 

 اپواتس .2

 اپواتس . پروتک  های پیام رسان ۳جدول 

 نام تکنرلر ی ردیف

 مارامتر  یرمزگذار فیتعر میفیت وبسایت 1

 JavaScript ماربرسکت  یسیبرنامه نوزبان  2

 Proofpoint   یک یارائه دهنده سرور ا 3

 SSL DigiCert یمرجع صدور گواه 4

 Google Ads یغاتیتبل یشبکه ها 5

 External CSS تیعناصر سا 6
Embedded CSS 

Inline CSS 
Brotli Compression 

IPv6 
HTTP/3 
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HTTP Strict Transport Security 

 Open Graph افتهیساخت  یداده ها یفرمت ها 7
Generic RDFa 

 HTML5 یزبان نشانه گذار 8

 PNG ی ریت و  یفا یفرمت ها 9
SVG 
JPEG 

 اینستاگرام .3

 اینستاگرام. پروتک  های پیام رسان ۴جدول 

 نام تکنرلر ی ردیف

 مارامتر  یرمزگذار فیتعر میفیت وبسایت 1

 PHP سکت سرور  یسیزبان برنامه نو 2

 JavaScript ماربرسکت  یسیزبان برنامه نو 3

 Proofpoint   یک یارائه دهنده سرور ا 4

 SSL DigiCert یمرجع صدور گواه 5

 Google Analytics   یتراف  یابزار تحل 6

 Google Ads یغاتیتبل یشبکه ها 7
Microsoft Advertising 

 External CSS تیعناصر سا 8
Embedded CSS 

Inline CSS 
Gzip Compression 
Brotli Compression 

IPv6 
HTTP/3 

HTTP Strict Transport Security 
Default subdomain www 

Default protocol https 

  افتهیساخت  یداده ها یفرمت ها 9

 )پیوست اول( 

Open Graph 
Generic RDFa 
Twitter Cards 

 HTML5 یزبان نشانه گذار 10

 PNG ی ریت و  یفا یفرمت ها 11
SVG 

 راهکار های سیاستی )نهادی( 
حاال باا در نظر گرفتن راهکاارهاای فنی پیشااانهاادشاااده، باه دلیا  پیچیادگی باالای رویاه هاای نگهاداری داده و ارجااع باه داده و 

در صاور  لزوم در منار راهکارهای فنی  هکچنین اهکیت بالای داده های هویتی اشااا  حقیقی، لازم اسات تا راهکارهای سایاساتی نیز  

برای تعریف دساتورالعک  ها و شاک  گیری اموسایساتم  محرح شاود. این راهکارهای سایاساتی )نهادی( شاام  پیشانهاد سااز و مار مناساب  
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مناسااب برای پیاده سااازی راهکارهای فنی و هکچنین ایجاد فرآیند ارتباطی مناسااب برای نگهداری و ارجاع اطلاعا  بین سااازمان های 

 ه خلاهای قانونی منونی پیشنهاد داد. باشد. بنابراین ابتدا باید اموسیستم مناسب را با توجه بمرتب  و سامانه مستندساز ادله الکترونی  می

 یند تدوین و تصویب و اعلان دستورالعملآفر :بخش اول راهکار سیاستی

یندی مابین ساامانه مساتندسااز ادله الکترونی ، دادساتانی م  مشاور  آفر  دهیشاک اول، نیاز به   فنی در تکامی حالت های راهکار

مه   "یک یادله الکترون  ریینامه جکع آوری و اساتنادپذ  نییآ"اح ، با اساتناد به و مرمز آمار و فناوری اطلاعا  قوه قضاائیه می باشاد. این مر

راهکار   اساات. بنابراین، لازم اساات تا جهت انعقاد راهکار فنی،مبهم    باشااد،می  رو  ها موجودیت ها و تنها مسااتند موجود برای تعریف

با توجه  . فرآیند پیشانهادی با درنظرگرفتن موجودیت های محرح شاده در آیین نامه وارائه گردد ۴پیشانهادی اموسایساتکی به شارح شاک   

و ارتباط بین آن ها می باشاد مه جهت فلش نشاان  نشاان دهنده موجودیت ها    ۴شاک     اسات.برای ارائه خدما   آیند منونی پلیس فتابه فر

 باشد.شده از سکت فرستنده به گیرنده می  مرم مورد جااندهنده 

 

 ی استنادپذیری ادله الکترونیکیاه و اعلان دستورالعک  بیو ت و نیتدو ندیفرآ  .۴شک  

 راهکار سیاستی اول: پیاده سازی سامانه و ارائه خدمت به دادستانی کل کشور/پلیس فتا

به عنوان خدمت به دادسااتانی م    ح ااول نهاییم  و  ه سااازی میکنیمرا پیاد  راهکار اول مدل مسااب و مار فنیین راهکار،  طی ا

  ام  مد رهگیری به ماربر با پی و ،پلیس فتابه   APIبا  Hashارائه  ، جهت شاک  گیری فرآیند احراز هویتپلیس فتا ارائه می گردد. /رشاوم

 شود.توس  سامانه مستندساز ادله الکترونیکی ارئه می به عنوان مح ول
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 ارتباط بین نهادی در اجرای راهکارراهکار سیاستی دوم: فرآیند 

ز به حضاور رگولاتور و تقسایم بندی وظایف باشاد، می  نیا، رن نامه مذمویآی و بنابرکیم گیر  امه طبق نظر نهادهای تدر صاورتی 

را ساامانه مساتندسااز ادله الکترونیکی دیگر نقش تجکیع اطلاعا   ایجاد نکود. در اموسایساتم جدید،  توان اموسایساتم را به نحوی متفاو   

 می گوییم.  سامانه نظار  بر مستندسازی ادله الکترونیکیمارگزاران اعحا می نکاید. از این رو به آن  ندارد و تکامی وظایف فنی خود را به 

تنظیم گری و حضاور فعال باش خ اوصای در ح  مساائ  حامکیتی و ایجاد راه تعام  مناساب بین  ی نفع حامکیتی و باش  

با  اار و در فضاای رقابتی می باشاد. بنابراین،  خ اوصای، هکواره راهکاری محک ن جهت اجرای امور فناوری محور در محیحی به دور از انح

گردآوری مستندا ، حفظ حریم خ وصی مااطب حتی الامکان، عدم دسترسی  ی نفعان به تکامی داده ها )خار  از  فرآینداهداف انجام  

مساتندا )داده ها از ساکت سارور    مقیا  نیاز به مساتندا  ماربر(، اعتکاد ساازی بین مردم و ساامانه )مقبولیت ساامانه(، و اساتنادپذیری

، می توان راهکاری مناسااب اتاا  نکود و در این بین با ترلیب باش خ ااوصاای به جکع آوری شااوند و سااکت ماربر توسااعه ای نباشااد(

، باا در نظر گرفتن رو  هاای ارزیاابی و نظاار  بر نهاادی  طی این راهکاار  هککااری، فرآینادی نوین در هککااری باا این باش تعریف نکود.

قوه    انیبه عنوان راب  م  ی جدیدیک یشاابکه الکترون،  پرداخت مار (   یشاااپرک )شاابکه الکترون از  یالگوبردارا فرآیند اسااتنادپذیری و ب

    ی ادله الکترون  یمساتندسااز نظار  بر  ساامانهبا مرمزیت   ماربران  ردنظر، ووپیام رساان م  ،مارگزاران فنی  قضاائیه/دادساتانی م  مشاور،

 تشریق شده است. ۵هرمدام از این موجودیت ها ارتباط هایی با یکدگیر دارند مه به دقت در شک   شده است.    یطراح

د را یابد و مانند گذشاته اطلاعا  هویتی خوماربر ابتدا به ساامانه نظار  بر مساتندساازی ات اال می    ۵طبق شاک    ر این فرآیند،د

 ، به صاور یارهاپرداختشااپرک و  رتباط ا مشاابه بااسات خود را مام  ثبت می مند. سااس  مند، احراز هویت می شاود و درخووارد می

بنی بر م فنی  مرشاده داده شاده مشاابه با راهکارتوساعه  توسا  پلتفرم یابد تا فرآیند تجکیع کی از مارگزاری ها ات اال می  ت اادفی به ی

نه به سااما Hashبه هکراه  عا  عکلیا  انجام شاده به صاور  تومن عکلیا  واطلاسااس پس از اتکام مار،   .انجام گیرد درخواسات ماربر

بقیه فرآیند  ی مارگزاران نظار  می مند.ها  sessionامانه نظارتی بر پاک شاادن  در ادامه سااتا  خیره گردد و  نظارتی ارسااال می گردد

آیند، میفیت خدما  به دادساتانی م  مانند گذشاته می باشاد. ساامانه نظارتی، بر انجام فر  Hashهی برای ماربر و ات اال  شاام  ایجاد گوا

نحوه  اجرا، نام ماربری و رمز نیز در اسب آن ها جهت ارتباط قوی و موثر با ماربران نظار  می مند. با این من  CRMمارگزاران و ما وصا 

رار نکی گیرد و تنها خانوادگی در اختیار مارگزاران قو ارتباط مبتنی بر نام و نام  لاعا  هویتیهکچنین اط اختیار سااامانه قرار نکی گیرد و 

 باشد.نام ماربری و رمز عبور برای آن ها موجود می
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 امانه نظار  بر مستندسازی ادله الکترونی با ایجاد س راهکار  یدر اجرا ینهاد نیارتباط ب  ندیفرآ نکودار جریان. ۵شک  

 )ریسک های پروژه(  نکات غیرفنی تاثیرگذار بر راهکارها 
و با نیت های ، )درگیر در پرونده(افراد حقیقی مه در پرونده مشاا ای نامبرده هساتندهکواره باید در نظر داشات در صاورتی مه   .1

به هیچ صاورتی نکی توان ساو.نیت آن  دارند، را  ماتلف ساعی در ایجاد شاواهد الکترونی  خلاف واقع و یا جهت دهنده به پرونده  

ها را تشاایص داد و مانند هر فرآیند الکترونی  دیگری در جهان باید به آن اعتکاد نکود، چرا مه مشاابه این اتفاق نیر به دفعا   

 می افتد.در دادگاه ها 

، جعلیدر صاورتی مه شااص حقیقی درگیر در پرونده و یا فردی مرتب  با او خواهان جع  ادله الکترونی  مانند سااختن چت   .2

نشر اطلاعا  ما   و ساس تهیه اسکرین شا  از آن باشد، راه ح  مناسب  ایجاد پروفای  جعلی شام  عکس، بیو و متن جعلی، 

وجود دارد مه عبارتسااات از احراز هویت فرد و شاااناساااایی چت ها با اخذ اطلاعا  تککیلی مانند در تکامی راهکارهای مذمور  

دریافت شااکاره تکا  و یا ایدی یکتای فرد حاضاار در چت، مه این مورد در بساایاری از موجودیت های بحث شااده مانند مانال  

توساا  بقیه اشاااا  حقیقی جهت جکع آوری ادله   اپ و اینسااتاگرام و ... دارای قابلیت بررساایهای تلگرام، گروه های واتس

 الکترونی  می باشد.

  کن یا یو پاساب ها  HTTP یدرخواسات ها  یاما برا  د،یآ یبه شاکار م یها  یاز تکنولو  یاریو اساا  بسا هیبه عنوان پا یرمزگذار .3

امر را بر عهده   نیا  تیمه مسا ول یبرخوردار اسات. پروتکل  یشاتریب  تیاز اهک  تیمبدا و  ساا یسارورها تیاحراز هو  نینچو هک

  ی بر رو  TLS certificate   یمند،   یم یسااز ادهیخود پ تیو  ساا یرا رو  HTTPSمه    یتیو  ساا باشاد. یم  HTTPSدارد،  
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خود ما، به   یحت مس،چیتا ه موجب می شاود حاضار در پیام رساان ها این رمزگذاری سارتاساری مند.  یخود ن اب م  بداسارور م

 هاتکا   دنیشان ای هاامیپ  یمحتوا  دنیامکان د  اپ. پیام رساان ها ما اوصاا واتسنداشاته باشاد  یمکالکا  شاکا دساترسا  یمحتوا

 یاز گوشا  امیپ  نکهیاز ا  شی. پشاودیدساتگاه انجام م  ی، بحور مام  رو  یارساال یهاامیو باز مردن رمز پ یرمزگذار راید. زنرا ندار

ت  ت   یبرا  دهایرا دارد. به علاوه، مل لازم  یدهایمل رندهیو فق  گ شاودیم یرمزگذار  یتی  شاود، با قف  امنشاکا ارساال و خار

  یبا چ  مردن مدها   دتوانیم اپواتس  افتد،یدر پشاات صااحنه اتفاق م  نهایهکه ا  کهی. در حالشااوندیعوض م  یارسااال یهاامیپ

 یسارتاسار یمه رمزگذار  شاودیساوال محرح م نیادر اینجا،   .ندحاصا  م  نانیاطک یسارتاسار یدساتگاه از رمزگذار یرو  یتیامن

  ی مقاما  مجر  یبه دقت تقاضاااها آن ها  ،اپواتس یهااسااتیو ساا نیدارد.. بر اسااا  قوان  یقانون چه معن یمقاما  مجر  یبرا

 .نددهیم تیاولو  یاضحرار یهاو به درخواست نددهیمرده و پاسب م  یاعتبارسنج ده،مر  یقانون را بررس

 اطلاعات تماس   وآدرس 
صاو  و   یسااختکان مرمز نوآور  ف،یشار  ینوآور ساتگاهی، ا۵۶پلاک    ،ینیحسا  دانیالله، بالاتر از م  بیاساتاد حب  ابانیخ  ،یآزاد  ابانیخ

 ( ی)آوم ریت و

 ۱۴۵۵۷۱۴۱۸۱:   یپست مد  ۰۲۱۴۰۶۶۵۳۷9:  تلفن   ۰9۳9۱۸9۷9۷۲شکاره تکا  :  


