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حقوق بشر و دیجیتال‌سازی 
فضاهای عمومی در ایران

ــل  ــازمان مل ــی س ــی و فرهنگ ــی، علم ــازمان آموزش س
ــه تعریــف  متحــد )یونســکو( فضــای عمومــی را اینگون
ــردم  ــه م ــرای هم ــه ب ــی ک ــا مکان ــه ی ــد: »منطق می‌کن
ــا  ــن و ی ــت، س ــژاد، قومی ــیت، ن ــر از جنس ــرف نظ ص
ــترس  ــع و دردس ــادی، بلامان ــت  اجتماعی-اقتص موقعی
اســت«1. بــا ظهــور اینترنــت و ســایر فناوری‌هــای 
ــز  ــی نی ــی دیجیتال ــای عموم ــد، فضاه ــانه‌ای جدی رس
ــد. در  ــود آمده‌ان ــه وج ــی ب ــای فیزیک ــار فضاه در کن
ــه  ــی ک ــوق دیجیتال ــان حق ــد ســال گذشــته، محقق چن
ــد،  ــران کار می‌کنن ــر روی ای ــی ب ــورت تخصص ــه ص ب
ــد  ــی مانن ــای دیجیتال ــه فضاه ــه را ب ــترین توج بیش
آنلایــن  پیام‌رســان‌های  و  اجتماعــی  شــبکه‌های 
داشــته‌اند، فضاهایــی کــه در آن افــراد بــه بیــان 

فعالیتهــای  ایده‌هــای خــود می‌پردازنــد، 
صــورت  آنهــا  در  سیاســی  و  اجتماعــی 
ــرار  ــرای ام ــی ب ــیوه‌های نوین ــرد، و ش می‌گی

معــاش در آنهــا معرفــی می‌شــود.

ــن  ــرز بی ــدن م ــو ش ــا مح ــال ب ــن ح ــا ای ب
فضــای عمومــی دیجیتــال و فضــای عمومــی، 
بــه معنــای ســنتی آن، یــک فضــای چندگانــه 
بــه وجــود آمــده اســت کــه بــا عنــوان 
»فضــای عمومــی دیجیتال‌ســازی شــده« 
شــناخته می‌شــود. اســتفاده از فناوری‌هــای 
مبتنــی بــر داده در فضاهــای عمومــی ماننــد 
و  خریــد،  مراکــز  پارک‌هــا،  خیابان‌هــا، 
ایــن  تاثیــرات  و   - جغرافیایــی  مرزهــای 
ــی  ــهروندان ایران ــوق ش ــر حق ــا ب فناوری‌ه

ــن  ــی ای ــور اصل ــران - مح ــتاهای ای ــهرها و روس در ش
ــت. ــزارش اس گ

ــای  ــال در فضاه ــعه دیجیت ــی از توس ــدا، نمونه‌های ابت
ــیب‌پذیر  ــای آس ــر گروه‌ه ــا ب ــرات آنه ــی و تاثی عموم

1  “Inclusion Through Access to Public Space,” United 
Nations Educational, Scientific, and Cultural Organisa-
tion (UNESCO), https://bit.ly/32iZfvV

 بـا محـو شـدن مـرز
 بیـن فضــای عمومــی
  دیجیتــال و فضــای
 عمومـی، بـه معنـای
 سـنتی آن، یـک

 فضـای چندگانــه بــه
 وجــود آمــده اســت

 کــه بــا عنــوان
 »فضــای عمومــی
 دیجیتالســازی

 شــده« شــناخته
.می‌شــود

ــال  ــه دنب ــرد. ســپس ب ــم ک ــت را بررســی خواهی و اقلی
درک بهتــری از نقــض بالقــوه حقــوق بشــر توســط 
ــه از  ــت ک ــم رف ــی خواهی ــازمانهای دولت ــت و س حکوم
ــی  ــای مبتن ــی و فناوری‌ه ــای حکومت ــق نظارت‌ه طری
بــر داده در »شــهر هوشــمند« می‌توانــد صــورت گیــرد. 
ــی و  ــل مل ــش عوام ــی نق ــامل بررس ــوع ش ــن موض ای
بین‌المللــی اســت کــه در پروژه‌هــای »شــهر هوشــمند« 
و »دولــت الکترونیــک« دخیــل هســتند. بخــش پایانــی 
ایــن گــزارش پژوهشــی نیــز توصیه‌هایــی را بــرای 
و  شــرکت‌های خصوصــی، فعــالان جامعــه مدنــی 

ــد داد.  ــه خواه ــگاران ارائ روزنامه‌ن
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یــک روز کاری عــادی را تصــور کنیــد. ایــن روز بــا رفتــن 
بــه محــل کارتــان آغــاز می‌شــود. یــا ماشــین خــود را 
می‌بریــد و ترافیــک را بــا اپلیکیشــن‌های 
ــک  ــا از ی ــد، ی ــی می‌کنی ــود بررس GPS خ
بــرای  خــودرو  درخواســت  اپلیکیشــن 
ــا از  ــد، و ی گرفتــن تاکســی اســتفاده می‌کنی
ــتراک  ــات اش ــا خدم ــی ی ــل عموم حمل‌ونق
دوچرخــه شــهرتان اســتفاده می‌کنیــد. در 
طــول رفــت و آمدتــان ممکــن اســت از کنــار 
ــای  ــه روی چراغ‌ه ــی ک ــای مختلف دوربین‌ه
ماشــین‌های  یــا  بزرگراه‌هــا  خیابانهــا، 
گــذر  شــده‌اند،  نصــب  پلیــس  گشــت 
کنیــد. ممکــن اســت ماشــین خــود را پــارک 
ــتفاده از  ــا اس ــگ را ب ــه پارکین ــد و هزین کنی
یــک اپلیکیشــن پارکینــگ شــهری پرداخــت 
کنیــد، یــا کارت متــروی خــود را بــا اســتفاده 

ــد. ــارژ کنی ــال ش ــک‌های دیجیت از کیوس

ــود، در  ــر ش ــیار طولانی‌ت ــد بس ــت می‌توان ــن فهرس ای
واقــع این‌هــا تنهــا نمونه‌هایــی از نحــوه اســتفاده 
ســاکنان شــهرهای معاصــر از خدمــات عمومــی دیجیتال 
ــل، اطلاعــات شــخصی  ــه در مقاب ــی ک هســتند، خدمات
ماننــد مــکان، نــام، شــماره تلفــن، و شــماره شناســایی 
افــراد را دریافــت می‌کننــد. ارائه‌دهنــدگان خدمــات 
شــهرداری  ســازمان‌های  از  می‌تواننــد  نظــر  مــورد 

https://bit.ly/32iZfvV
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ــد.  ــی را دربرگیرن ــرکت‌های خصوص ــا ش ــه ت گرفت
شــهرهای مختلــف در سراســر جهــان بــه پــروژه عظیــم 
اســتفاده از داده‌هــا بــرای ارائــه خدمــات بــه ســاکنین 
اغلــب  کــه  تلاش‌هــا  ایــن  آورده‌انــد.  روی  خــود 
بــه عنــوان پروژه‌هــای »شــهر هوشــمند« توصیــف 
می‌شــوند، نیازمنــد جمــع‌آوری گســترده داده‌ از طریــق 
ــه  ــزات متصــل ب ــف و اشــیا و تجهی سنســورهای مختل
ــا عوامــل  ــت هســتند. اشــتراک‌گذاری داده‌هــا ب اینترن
مختلــف دولتــی و خصوصــی، بــا هــدف طراحــی، 
توســعه و حفــظ بیشــتر خدمــات نیــز از فعالیت‌هایــی 
ــرد. برخــی  ــن پروژه‌هــا صــورت می‌گی ــه در ای اســت ک
ــای  ــد از: چراغ‌ه ــمند عبارتن ــهر هوش ــای ش از پروژه‌ه
راهنمایــی هوشــمند، تشــخیص خــودکار شــماره پــاک 
ــودرو  ــذاری خ ــتراک گ ــن‌های اش ــا، اپلیکیش خودروه
)هــم مســیر( و پارکینــگ، کیوســک‌های وای‌فــای 
عمومــی، بیلبوردهــای هوشــمند، ســامانه‌های خدمــات 
ــتفاده از  ــز اداری و اس ــا در مراک ــتریان و چت‌بات‌ه مش

ــا.  ــت‌زنی در مرزه ــرای گش ــا ب ــا و راداره پهپاده

نــوآوری، هزینــه پاییــن، راندمــان بــالا، پایایــی و 
ــای  ــه در طرحه ــتند ک ــدی هس ــارات کلی ــفافیت عب ش
عرضه‌کننــدگان  و  شــهرداری  مســئولین  پیشــنهادی 
خصوصــی، در رابطــه بــا ایــده شــهر هوشــمند شــنیده 
ــل  ــه معض ــخ ب ــال، در پاس ــوان مث ــه عن ــود. ب می‌ش
ــا  ــاوری ب ــف فن ــرکت‌های مختل ــی، ش ــرات اقلیم تغیی
ــای  ــا فناوری‌ه ــد ت ــکاری پرداختن ــه هم ــهرداری‌ها ب ش
ــت  ــهری و مدیری ــای ش ــت‌محیطی را در طراحی‌ه زیس
ــا  ــن، دولت‌ه ــر ای ــاوه ب ــد. ع ــترش دهن ــک گس ترافی
ــتهای  ــی از سیاس ــوان بخش ــه عن ــان، ب ــر جه در سراس
ــا  ــه ب ــرای مقابل ــود، ب ــی خ ــان عموم ــت و درم بهداش
ــه  ــی را ارائ ــای مختلف ــد-۱۹ ، طرح‌ه ــری کووی همه‌گی
ــا بیمــاران  ــی تمــاس ب ــد، از اپلیکیشــن‌های ردیاب کردن
مبتــا بــه کرونــا گرفتــه تــا گواهــی واکســن الکترونیکی 
ــال دســتور  ــرای اعم ــره ب و سیســتمهای تشــخیص چه

ــن.2 ــام واکس ــت ن ــک زدن، و ثب ــینی و ماس خانه‌نش
از ســوی دیگــر، اگــر فعالیــت حامیــان حریــم خصوصــی 

2  Gennie Gebhart, “COVID-19 Tracking Technology Will 
Not Save Us,” Electronic Frontier Foundation, Septem-
ber 3, 2020, https://bit.ly/3cR2nAV; Nicol Turner Lee, 
Samantha Lai, and Emily Skahil, “Vaccine Passports 
Underscore the necessity of U.S. privacy legislation,” 
The Brookings Institute, June 28, 2021; “Coronavirus 
France: Cameras to Monitor Masks and Social Distanc-
ing,” BBC, May 4, 2020, https://bbc.in/3cN9CtY 

را دنبــال  و پژوهشــگران حــوزه حقــوق دیجیتــال 
کــرده باشــید، عباراتــی ماننــد نظــارت حکومتــی، 
 ،)function creep( خصوصی‌ســازی، فانکشــن کریــپ
متــون  در  را  عمومــی  خدمــات  از  محروم‌ســازی  و 
ــه  ــنیده‌اید. ب ــمند ش ــهر هوش ــای ش ــا طرحه ــط ب مرتب
عنــوان مثــال، پــروژه »پیــاده‌رو« در تورنتــو - یــک طــرح 
بلندپروازانــه توســعه شــهری بــا همــکاری شــهر تورنتــو 
و شــرکت آلفابــت - بــا مخالفــت شــدید حامیــان حریــم 
ــت  ــد و در نهای ــه ش ــی مواج ــوق مدن ــی و حق خصوص
منجــر بــه لغــو پــروژه گردیــد.3 در ایــالات متحــده نیــز 
ــای  ــتفاده از فناوریه ــری اس ــس از دیگ ــی پ ــهرها یک ش
ــون را  ــری قان ــای مج ــط نهاده ــره توس ــخیص چه تش

ــد. 4 ــع کردن من
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ــروژه  ــورد پ ــمند در م ــهرهای هوش ــی ش ــی ذات دوگانگ
ــد،  ــدق می‌کن ــز ص ــران نی ــمند در ای ــهر هوش ــای ش ه
ــی  ــای تکنولوژیک ــه نوآوری‌ه ــمندی ک ــهرهای هوش ش
آنهــا دائمــا هــم بــه شــکل مثبــت و مفیــد و هــم بــه 
شــکل منفــی و مضــر آشــکار می‌شــود. شــهرداری 
تهــران در بهمــن ۱۳۹۹ گزارشــی بــا عنــوان »مــدل بومــی 
تهــران هوشــمند« منتشــر کــرد. تمرکــز ایــن گــزارش بــر 
فناوری‌هــای شــهر هوشــمند در مدیریــت حمــل و نقــل 
و ترافیــک، خدمــات ایمنــی، انــرژی و محیــط زیســت و 
همچنیــن، تســهیل خدمــات دیجیتالــی بــه شــهروندان 
ــاله  ــه پنج‌س ــون برنام ــه قان ــه ادام ــن برنام ــود.5 ای ب
فرهنگــی  و  اجتماعــی  اقتصــادی،  توســعه  ششــم 
ــعه  ــاله توس ــه پنج‌س ــران و برنام ــامی ای ــوری اس جمه
ســوم شــهر تهــران بــود کــه بــرای ایجــاد زیرســاخت‌ها، 
منظــور  بــه  نهادهــای جدیــد  و  سیاســت‌گذاری‌ها 
انجــام چندیــن پــروژه شــهر هوشــمند در طــول چهــار 

3 Moira Warburton,“Alphabet’s Sidewalk Labs cancels 
Toronto ‹smart city’ project,”  Reuters, May 7, 2020, 
https://reut.rs/3oO0sTv 

4 Ari Chivukula and Tyler Takemoto,“Surveillance Over-
sight Ordinances,” Berkeley School of Law, February 
2021, https://bit.ly/3FTShMv 

5  “Smart Tehran: Localised Model, Third Edition, 
[Persian],” Secretariat and Centre for Smart Tehran,  
https://bit.ly/3oN7vMh

https://bbc.in/3cN9CtY  
https://reut.rs/3oO0sTv 
https://bit.ly/3FTShMv
https://bit.ly/3oN7vMh
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ســال معرفــی شــده بودنــد.6 در نمونــه دیگــری، بهــاره 
آرویــن، عضــو شــورای شــهر تهــران، ایــده »شــهرداری 
تمــام شیشــه‌ای« را مطــرح کــرد. ایــن چشــم‌انداز 
دیجیتال‌ســازی خدمــات شــهری و قراردادهــای مربــوط 
ــزان  ــردن می ــئله بالاب ــه مس ــد ک ــب ش ــه آن، موج ب
شــفافیت و آزاد بــودن اطلاعــات پیــش کشــیده شــود‌. 

دنبالــه‌روی  رونــد  ایــن  از  نیــز  دیگــر  شــهرهای 
کردنــد. بــه عنــوان مثــال، شــهر مشــهد برخــی از 
ــی  ــمند را معرف ــهر هوش ــای ش ــن طرحه بلندپروازانه‌تری
 )ITU( ــرات ــی مخاب ــه بین‌الملل ــرد و از ســوی اتحادی ک
بــه عنــوان ســومین شــهر پیشــرفته هوشــمند در 
خاورمیانــه معرفــی ش7د. در همیــن حــال، شــهر شــیراز 
ــگان  ــای عمومــی  رای ــرد کــه قصــد دارد وای‌ف اعــام ک
ــهرداری  ــد.8 ش ــدازی کن ــهر راه‌ان ــن ش ــر ای را در سراس

ایــن شــهرها بــرای اجــرای برنامه‌هــای 
آپ،  اســتارت  شــرکت‌های  بــا  خــود، 
شــرکت‌های  مخابراتــی،  شــرکت‌های 
ــکاری  ــگاهها هم ــی و دانش ــاوره خارج مش
ــمند  ــهر هوش ــای ش ــا روی پروژه‌ه ــد ت کردن
ــوان  ــا می‌ت ــن پروژه‌ه ــه ای ــد. از جمل کار کنن
ــه  ــران و برنام ــهرداری ته ــکاری ش ــه هم ب
کاوســتان )کریــدور کارآفرینــی داده بــاز ایران 
در دانشــگاه علــم و صنعــت(9؛ مشــارکت 
ــاوری  ــاوره فن ــه مش ــهر و موسس ــهر بوش ش

ــدگان  ــدد ارائه‌کنن ــای متع ــش )AIT(10؛ و قرارداده اتری
ــا  ــل ب ــراه اول و ایرانس ــد هم ــی مانن ــات اینترنت خدم

ــرد.  ــاره ک ــهر اش ــن ش چندی

6  “Tehran’s Third Five Year Development Plan (2019-
23) [Persian],” Tehran City Council, January 20, 2019, 
https://bit.ly/3HQ3Bed and “Iran’s Sixth Five Year 
Social, Cultural and Economic Development Plan 
(2017-21),” [Persian], Islamic Republic of Iran, https://
bit.ly/3nM5gcx

7  “Mashhad, Iran’s First Smart City by International 
Metrics [Persian],” Iranian Students News Agency, May 
31, 2021, https://bit.ly/3CNHlOe  

8  “Realization of Part of the Goals of Smart Shiraz by 
2021/Free WiFi for the People of Shiraz,” [Persian], Ira-
nian Student News Agency, November 7, 2020, https://
bit.ly/3FFzkwF

9  “The Importance of Data Governance Enroute to a 
Smart Tehran,” [Persian], ICT  Organisation for Tehran 
City Council, December 31, 2019, https://bit.ly/3nJtN-
PN  

10  “Introducing the Bushehr Smart City Project [Per-
sian],” Iran Smart Cities Centre of Excellence, January 
31, 2021, https://bit.ly/3xlDRkW

کــه  ایــران  ماننــد  کشــوری  در  وجــود،  ایــن  بــا 
توســط  اجبــاری  بومی‌ســازی  مفــرط  برنامه‌هــای 
حکومــت، بــه نگرانــی اصلــی حامیــان حقــوق دیجیتــال 
تبدیــل شــده اســت11، اصطــاح »شــهر هوشــمند 
ــورد  ــابهی را در م ــای مش ــد نگرانی‌ه ــی« می‌توان بوم
ــارات و آزادی‌هــا،  ــی، محدودیــت اختی نظــارت حکومت
نقــض حریــم خصوصــی و ســایر حقــوق بشــر برانگیــزد. 
ســوال اصلــی در اینجــا ایــن اســت کــه کــدام عوامــل 
دولتــی و خصوصــی در ایــن نگرانی‌هــا دخیــل هســتند 

ــت؟  ــا چیس ــف آنه و وظای

مثال شماره ۱: تبعیض‌های جنسیتی و 
دیجیتال‌سازی فضاهای عمومی

اجتماعــی  شــبکه‌های  کاربــران   ۱۳۹۸ ســال  در 
اپلیکیشــن  مــورد  در  را  نگرانی‌هایــی 
ــد.  ــرح کردن ــدود« مط ــواری »بی دوچرخه‌س
کاربــران متوجــه شــدند کــه ایــن اپلیکیشــن 
در رونــد ثبت‌نــام از آنهــا می‌خواهــد تــا 
ــاب  ــرد( را انتخ ــا م ــود )زن ی ــیت خ جنس
ــس از  ــه پ ــدند ک ــه ش ــراد متوج ــد. اف کنن
ــرو  ــا« روب ــا »خط ــیت »زن« ب ــن جنس تعیی
ثبت‌نــام  ادامــه  بــه  قــادر  و  می‌شــوند 
بــرای ایــن دوچرخه‌هــا نیســتند.12 ایــن 
اپلیکیشــن پــس از مدتــی ایــن مشــکل 
بــه  زنــان  دسترســی  محدودیــت  و  کــرد  حــل  را 

نمــود.13  رفــع  را  دوچرخه‌هــا 

ــاق  ــن اتف ــه در ای ــل توج ــت قاب ــال واقعی ــن ح ــا ای ب
ــل ایــن خطــا  ــدود، دلی ــه اپلیکیشــن بی ــن اســت ک ای
ــی  ــا ناش ــن خط ــا ای ــداد. آی ــح ن ــنی توضی ــه روش را ب
ــا  ــود؟ ی ــن ب ــی اپلیکیش ــی در طراح ــص فن ــک نق از ی
یــک انتخــاب آگاهانــه بــرای اجــرای سیاســت تفکیــک 
جنســیتی بــود؟ در مــورد دیگــری در ســال ۱۴۰۰ ســازمان 

11  “Freedom on the Net Report - Iran” Freedom House, 
September 2021, https://bit.ly/3nDGXxB 

12  BBC Persian (@bbcpersian), “Social media reports 
of limiting women’s use of Bidood’s smart bikes in 
Tehran [Persian],” Twitter, August 19, 2019, 7:27pm., 
https://bit.ly/30OiMn6

13 Nikoukar, Amin,“Women’s Cycling: Hopes and Fears 
[Persian],” Hamestan, August 21, 2019, https://bit.
ly/3DWWoqx   

کاربـران متوجـه 
شـدند کـه ایـن 

اپلیکیشـن در رونـد 
ثبت‌نـام از آنهـا 
می‌خواهـد تـا 

جنسـیت خـود )زن 
یـا مـرد( را انتخـاب 

کننـد.

https://bit.ly/3HQ3Bed
https://bit.ly/3HQ3Bed
https://bit.ly/3nM5gcx 
https://bit.ly/3nM5gcx 
https://bit.ly/3CNHlOe  
https://bit.ly/3FFzkwF
https://bit.ly/3FFzkwF
https://bit.ly/3nJtNPN
https://bit.ly/3nJtNPN
https://bit.ly/3xlDRkW
https://bit.ly/3nDGXxB
https://bit.ly/30OiMn6
https://bit.ly/30OiMn6
https://bit.ly/3DWWoqx 
https://bit.ly/3DWWoqx 
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مدنــی دیده‌بــان آزار )Harrasswatch( در توییتــی 
ــهد در  ــهر مش ــواران زن در ش ــه دوچرخه‌س ــت ک نوش
اپلیکیشــن دوچرخه‌ســواری خــود پیامــی دریافــت 
ــژه  ــای وی ــط در پارک‌ه ــه فق ــر اینک ــی ب ــد مبن کرده‌ان
در  نــه  و  کننــد  دوچرخه‌ســواری  می‌تواننــد  زنــان 
ــط  ــز توس ــورد نی ــن م ــی.14 ای ــای عموم ــایر مکان‌ه س
ســازندگان اپلیکیشــن حــل شــد. امــا همچــون مــورد 
ــز  ــدار هرگ ــام هش ــن پی ــل ای ــدود، دلی ــن بی اپلیکیش

روشــن نشــد.

چــه ایــن مســائل اشــتباهات صرفــا فنــی بــوده باشــند 
ــرای اجــرای سیاســت تفکیــک  ــه ب چــه تلاشــی آگاهان
ــام روشــنی  ــرده و پی جنســیتی، آســیب خــود را وارد ک
ــه دلخــواه خــود  ــد ب داشــتند، اینکــه حکومــت می‌توان
زنــان را از برخــی خدمــات عمومــی محــروم کنــد. البتــه 
ایــن مســئله بــه هیــچ وجــه خبــر جدیــدی نبــود، امــا 
ــه  ــال ب ــای دیجیت ــه پلتفرم‌ه ــد ک ــخص ش ــار مش اینب
ــرای اجــرای سیاســت‌های تفکیــک جنســیت  ــزاری ب اب

ــد. و ترســیم مرزهــای جنســیتی تبدیــل شــده بودن

14 Harasswarch (@Harasswatch), “Screenshots from 
a Bike Sharing app showing women only being able 
to use bikes in women-only spaces [Persian],” Twitter, 
July 26, 2021,5.09 pm., https://bit.ly/3cN5mdD

ــودی از  ــوان نم ــه عن ــرر ب ــکلات مک ــن مش ــدن ای دی
ــت و  ــور و رف ــرل حض ــرای کنت ــر ب ــرح بزرگت ــک ط ی
ــی  ــه خطاهای ــران و ن ــان در فضــای شــهری ای ــد زن آم
ــه  ــر چ ــت. ه ــت نیس ــی، دور از واقعی ــاً تصادف صرف
باشــد محــدود کــردن حضــور زنــان در فضاهــای 
ــوژی اجتماعــی  عمومــی یکــی از اهــداف اصلــی ایدئول
انقــاب  ابتــدای  از  اســامی  جمهــوری  سیاســی  و 
ــان در  ــاب »زن ــاه‌رکنی در کت ــن ش ــت. نازنی ــوده اس ب
ــیتی در  ــازی جنس ــت‌های جداس ــی سیاس ــهر؛ بررس ش
ــک جنســیتی در فضاهــای  ــران« سیاســت‌های تفکی ای
ــن فضاهــا شــامل  ــرای مــا می‌شــکافد. ای عمومــی را ب
اتوبوس‌هــای شــهری کــه بخــش زنــان از بخــش 
مــردان جــدا شــده اســت؛ پارک‌هــای ویــژه زنــان 
ــه ورود  ــال ک ــتادیوم‌های فوتب ــادران( و اس ــت م )بهش
ــاه‌رکنی  ــردد. ش ــت، می‌گ ــوع اس ــا ممن ــه آنه ــان ب زن
ایــن  کــه چگونــه  می‌پــردازد  موضــوع  ایــن  بــه 
ــران  ــه در ای ــیتی همیش ــک جنس ــت‌های تفکی سیاس
وجــود داشــته اســت، و هــر چنــد بــه صــورت علنــی بــار 
ــبکه‌‌ای  ــول ش ــن محص ــته‌اند ولیک ــک نداش ایدئولوژی
حکومــت،  تاییــد  مــورد  اســام‌گرایی  از  پیچیــده 
ــت از  ــان، حمای ــوق زن ــورد حق ــاری در م ــای ج بحث‌ه

ــن  ــک اپلیکیش ــود ی ــال دانل ــی در ح ــت: زن راس
ــکلات  ــا مش ــدن ب ــرو ش ــواری و روب دوچرخه‌س

ــیت ــاب جنس ــن در انتخ ــن اپلیکیش ای

دوچرخه‌ســواری  در حــال  زن  تصویــر وســط: 
ــان را  ــرای زن ــام مناطــق ممنوعــه ب اســت کــه پی

دریافــت می‌کنــد

ــا  ــن پلیــس و پیامــک در رابطــه ب چــپ: دوربی
ــا موهــای بلنــد روی صندلــی  حجــاب، مــردی ب

مســافر نشســته اســت

https://bit.ly/3cN5mdD
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خانــواده و ســرمایه‌داری، هســتند.15 
دیجیتال‌ســازی فضــای عمومــی، عــاوه بــر جداســازی 

اجبــاری  حجــاب  سیاســت  جنســیتی، 
حکومــت را نیــز پیــش بــرده اســت. در 
ــی  ــبکه‌های اجتماع ــران ش ــال ۱۳۹۸، کارب س
نســبت بــه دریافــت پیامک‌هایــی از نیــروی 
ــت  ــدم رعای ــر ع ــی ب ــا( مبن ــی )ناج انتظام
حجــاب در خودروهــای شــخصی خــود ابــراز 
نگرانــی کردنــد. پــس از مدتــی رئیــس نیروی 
ــه  ــف ب ــای متخل ــت: خودروه ــی گف انتظام
مامــوران  نظــارت  و  دوربین‌هــا  وســیله 
ــن حــال  ــا ای ــی شناســایی شــدند. ب انتظام
هشــدارهای متعــددی نیــز بــه اشــتباه 
ــه  ــد ک ــه می‌ش ــود، گفت ــده ب ــتاده ش فرس
ــد  ــای بلن ــا موه ــردان ب ــا م ــن دوربین‌ه ای
ــان بی‌حجــاب گــزارش داده  ــوان زن ــه عن را ب

بودنــد. احمــد نوریــان، ســخنگوی ناجــا اذعــان داشــت 
ــرح  ــوان »ط ــت عن ــژه تح ــی وی ــس در طرح ــه پلی ک
ــت.16  ــرده اس ــتفاده می‌ک ــه اس ــن برنام ــر«  از ای ناظ

ــدا  ــا در ابت ــهری و پلاک‌خوان‌ه ــای ش ــه دوربین‌ه البت
ــای  ــرح پلاک‌ه ــد ط ــری مانن ــداف تراب ــتای اه در راس
زوج و فــرد17 و محدودیت‌هــای ســرعت، طراحــی شــده 
ــامی در  ــوری اس ــوابق جمه ــه س ــه ب ــا توج ــد. ب بودن
بکارگیــری از پلیــس امنیــت اخلاقــی بــه منظــور کنتــرل 
ظاهــر افــراد )ماننــد حجــاب، آرایــش و …( در فضاهــای 
ــی  ــه فناوری‌های ــت ک ــب نیس ــای تعج ــی18، ج عموم
بــه  پلاک‌خوان‌هــا  و  شــهری  دوربین‌هــای  ماننــد 
مقاصــد دیگــری ماننــد نظــارت و اعمــال حجــاب 
محققــان  شــوند.  داده  کاربــری  تغییــر  اجبــاری، 

15 Shahrokni, Nazanin, “Women in Place: The Politics 
of Gender Segregation in Iran [Persian],” University of 
California Press, 2019; https://bit.ly/3oQzBq0; https://
bit.ly/3nJDlKA

16 “Explaining Police Plans for Combatting Lack of 
Hijab in Cars [Persian],” Tabnak World, June 19, 2019, 
https://bit.ly/3r0Lw7h 

17 A traffic management method which restricts 
driving in most crowded areas to cars with license 
plate numbers ending with an odd number to odd days 
of weeks (Sunday, Tuesday, Thursday), and cars with 
license plate numbers ending with an even number to 
even days of weeks (Saturday, Monday, Wednesday). 

18 “Iran: Abusive Forced Veiling Laws Police Women’s 
Lives,” Amnesty International, May 28, 2019, https://bit.
ly/3HFJejX 

مطالعــات در زمینــه نظــارت )Surveillance(، ایــن کار 
را »فانکشــن کریــپ« )function creep( می‌نامنــد: 
یعنــی بوجــود آوردن یــک فنــاوری بــرای یک 
ــی  ــرای هدف ــری آن ب ــر کارب ــدف، و تغیی ه
دیگــر. اگــر چــه مشــخص نیســت کــه ایــن 
ــا  ــد،19 ام ــرا ش ــزان اج ــه می ــه چ ــه ب برنام
ــک  ــت ترافی اســتفاده از دوربین‌هــای مدیری
ــینی در دوران  ــتور خانه‌نش ــرل دس ــرای کنت ب
ــا  ــر رفت‌وآمده ــد نظــارت ب ــد-۱۹ )مانن کووی
ــن  ــه‌ای از فانکش ــک( نمون ــیدن ماس و پوش

ــد. 20 ــاب می‌آی ــه حس ــپ ب کری

نمونه‌هــای ذکــر شــده نشــان می‌دهــد کــه 
نیــاز مبرمــی بــه تحقیقــات میان‌رشــته‌ای در 
مــورد تاثیــر دیجیتال‌ســازی بــر مشــارکت و 
ــود  ــی وج ــای عموم ــان در فضاه ــور زن حض

دارد.21 

مثال شماره ۲: پناهندگان و مهاجران: 
نظارت حکومتی، کنترل و محروم‌سازی

در ســال ۱۳۹۹، بــه منظــور جلوگیــری از شــیوع ویــروس 
ــماره  ــتفاده از ش ــران اس ــهر ته ــات ش ــد-۱۹، مقام کووی
ــرو از  ــد و شــارژ کارت‌هــای مت ــرای خری ــی را ب کارت مل
ــه‌ی  ــد. در نتیج ــاری کردن ــال اجب ــک‌های دیجیت کیوس
دلیــل  بــه  افغانســتانی  پناهنــدگان  طــرح،  ایــن 
ــی  ــماره مل ــتن ش ــا نداش ــمی ی ــدارک رس ــتن م نداش
ــخیص  ــل تش ــال قاب ــک‌های دیجیت ــط کیوس ــه توس ک

19 Azadeh Akbari, “Authoritarian Surveillance: A Coro-
na Test,” Surveillance & Society 19(1): 98-103, https://
bit.ly/3HMrpQ9 

20 Farzaneh Piri, “Use of Traffic Management Cam-
eras for to Monitor COVID-19 Travel Rules in Tehran 
[Persian],” Islamic Republic News Agency, November 
23, 2020, https://bit.ly/3CThlRE; “Mask Rule Fines 
and Measures to Identify Rule Breakers Announced 
[Persian],” BBC Persian, October 11, 2020,  https://
bbc.in/3oWkpYm; Amir Rashidi (@Ammir), “Use of 
facial recognition technology to fine those not wearing 
a mask is highly dangerous and is a privacy breach 
[Persian],” Twitter, October 10, 2020, 12.56Pm., https://
bit.ly/3FLrim8

21 “Mask Rule Fines and Measures to Identify Rule 
Breakers Announced [Persian],” BBC Persian, Octo-
ber 11, 2020,  https://bbc.in/3oWkpYm; Amir Rashidi 
(Ammir), “Use of facial recognition technology to fine 
those not wearing a mask is highly dangerous and is 
a privacy breach [Persian],” Twitter, October 10, 2020, 
12.56Pm., https://bit.ly/3FLrim8

در ســال ۱۳۹۹، بــه 
منظــور جلوگیــری 
از شـیوع ویـروس 
کووید-۱۹، مقامـات 

شـهر تهـران اسـتفاده 
از شـماره کارت ملـی را 
بـرای خریـد و شــارژ 
کارت‌هــای متــرو 
از کیوســک‌های 

دیجیتــال اجبـاری 
کردنـد.

https://bit.ly/3oQzBq0
https://bit.ly/3nJDlKA
https://bit.ly/3nJDlKA
https://bit.ly/3r0Lw7h 
https://bit.ly/3HFJejX
https://bit.ly/3HFJejX
https://bit.ly/3HMrpQ9
https://bit.ly/3HMrpQ9
https://bit.ly/3CThlRE
https://bbc.in/3oWkpY
https://bbc.in/3oWkpY
https://bit.ly/3FLrim8 
https://bit.ly/3FLrim8 
https://bbc.in/3oWkpYm
https://bit.ly/3FLrim8


8

باشــد، دیگــر قــادر بــه خریــد کارت متــرو نبودنــد.22 در 
ــت  ــا اصال ــران )ب مــورد دیگــری، یــک‌ بازیگــر زن در ای
ــر  ــی، وزی ــه آذری جهرم ــتاگرام ب ــتانی( در اینس افغانس
ــل  ــه دلی ــادرش ب ــه م ــاع داد ک ــت اط ــات وق ارتباط
ــیم  ــته س ــر، نتوانس ــایی معتب ــدارک شناس ــتن م نداش
کارت بخــرد. ایــن پســت اینســتاگرام، بســیاری دیگــر 
ــن داشــت  ــر ای ــران را ب ــن افغانســتانی در ای از مهاجری
ــتگ  ــا هش ــر ب ــابهی را در توییت ــی مش ــا روایت‌های ت

ــد.23 ــتراک بگذارن ــه اش ــرم ب #من_مهاج

در ســالهای اخیــر، دولــت ایــران شــروع بــه راه‌انــدازی 
کارت‌های شناســایی هوشــمند و سیســتمهای هوشــمند 
تاییــد هویــت کــرده اســت. ایــن طرح‌هــا اغلــب 
متکــی بــر جمــع‌آوری اطلاعــات بیومتریــک ماننــد اثــر 
ــد  ــا بتوانن ــت ت ــان اس ــای متقاضی ــت و عکس‌ه انگش
ــدرک  ــماره م ــا ش ــی ی ــا کارت مل ــات را ب ــن اطلاع ای
ــای  ــد. کارت‌ه ــق دهن ــراد تطبی ــمی اف ــایی رس شناس
ــد  ــمند تایی ــتمهای هوش ــمند و سیس ــایی هوش شناس
ــده‌اند،  ــدازی ش ــی راه‌ان ــداف مختلف ــرای اه ــت ب هوی
ــدگان  ــرای پناهن ــن مــدارک شناســایی ب ــه: تامی از جمل
ــران )کارت آمایــش(،24 تامیــن کارت  افغانســتانی در ای
ــهام  ــود س ــع س ــت25، و توزی ــان خدم ــت و پای معافی
دولتــی )عدالــت( از طریــق یــک سیســتم احــراز هویــت 
ــره  ــخیص چه ــاوری تش ــه فن ــه ب ــجام« ک ــام »س ــه ن ب

ــز اســت.‌26 مجه

محققــان حقــوق دیجیتــال بارهــا نگرانی‌هــای خــود را 
در مــورد اســتفاده از سیســتم‌های شناســایی دیجیتــال 
بــرای دسترســی داشــتن بــه خدمــات و فضاهــای 
عمومــی، مطــرح کرده‌انــد. بــه طــور خــاص، محققــان 

22  “Plan for Using National ID for Charging Metro 
Cards/New Challenges for Immigrants in Tehran [Per-
sian],]” Afghan Voice News, February 11, 2021, https://
bit.ly/3nJM2Ve

23  Abddulwahed Heidari, “Petition to Solve Afghan Mi-
grant’s Issues in Iran Gains 5,000 Signatures [Persian],” 
Etilaat  Roz, November 22, 2020, https://bit.ly/3DNcfYj  

24  “Afghan Nationals to Refer to Sponsorship Office 
for Appointments [Persian],” Iran’s Office for Foreing 
Nationals and Immigrants, https://bit.ly/30RqAV2

25   فرصت برای هوشمند سازی کارت‌های قدیمی معافیت و پایان خدمت 
http://www.daftar.org/forms/vitalrecords/verifica-
tions/464.pdf

26  Sajam Bio-ID’s Website [Persian]: https://bit.ly/3r-
6JsdP

حــوزه مطالعــات فنــاوری و نظــارت، بــه نقــض حقــوق 
دیجیتــال  شناســایی  از سیســتم‌های  ناشــی  بشــر 
ــای  ــاد فض ــامل ایج ــوارد ش ــن م ــد. ای ــاره کرده‌ان اش
مناســب بــرای نظــارت مفــرط حکومتــی، نقــض حریــم 
آســیب‌پذیر  گروه‌هــای  محروم‌ســازی  و  خصوصــی، 
ــای  ــران، اقلیت‌ه ــدگان و مهاج ــد پناهن ــه )مانن جامع
بــه  دسترســی  از  جنســیتی(  و  جنســی  مذهبــی، 
ــی  ــات عموم ــی و خدم ــب زندگ ــتانداردهای مناس اس
ــان  ــرداد ۱۴۰۰ دیده‌ب ــن، در خ ــر ای ــاوه ب ــت.27 ع اس
حقــوق بشــر گزارشــی را منتشــر کــرد کــه نشــان 
ــل،  ــدگان ســازمان مل ــی پناهن مــی‌داد کمیســاریای عال
اســامی و اطلاعــات بیومتریــک پناهنــدگان روهینگیــا را 
- بــدون رضایــت آگاهانــه آنهــا - بــا دولــت بنــگلادش 
بــه اشــتراک گذاشــته و ایــن دولــت ایــن اطلاعــات را 
ــار  ــت میانم ــا دول ــان ب ــدن پناهجوی ــه قصــد بازگردان ب
بــه اشــتراک گذاشــته بــود. بنظــر می‌رســد ایــن عمــل، 
ــل  ــازمان مل ــدگان س ــی پناهن ــاریای عال ــن کمیس قوانی
مبنــی بــر حفاظــت از داده‌هــای شــخصی افــراد را 

نقــض می‌کنــد.28 

ــرای  ــک خــود را ب ــز سیســتم بیومتری ــران نی ــت ای دول
ــا )کارت  ــای آن‌ه ــتانی و خانواده‌ه ــدگان افغانس پناهن
ــی در  ــات کاف ــت. اطلاع ــرده اس ــدازی ک ــش( راه‌ان آمای
مــورد میــزان و حــدود اشــتراک‌گذاری و تبــادل داده‌هــا 
ــل و  ــازمان مل ــدگان س ــی پناهن ــاریای عال ــن کمیس بی
ــام  ــورد ادغ ــی در م ــور اطلاعات ــران و همینط ــت ای دول
پایــگاه داده کارت آمایــش بــا سیســتم مدیریــت هویت 
بیومتریــک )BIMS( کمیســاریای عالــی پناهنــدگان 
ــان در  ــلط طالب ــا تس ــدارد.29 ب ــود ن ــل وج ــازمان مل س
افغانســتان، امــکان وجــود یــک سیســتم متمرکــز 
بیومتریــک بــرای شناســایی دیجیتــال، و اشــتراک‌گذاری 
ــه منبــع جدیــدی  ــان ب داده بیــن دولــت ایــران و طالب
ــوق  ــر و حق ــوق بش ــان حق ــان مدافع ــی در می از نگران
زنــان تبدیــل شــده اســت. عــاوه بــر ایــن، بســیاری از 

27  “Understanding the Lived Effects of Digital ID - A 
Multi Country Study,” The Engine Room, January 2020, 
https://bit.ly/3FFQDO7

28  “UN Shared Rohingya Data Without Informed Con-
sent,” Human Rights Watch, June 15, 2021, https://bit.
ly/3l4JHlR

29 “Notice on Registration for Part 16 of the Amayesh 
Programme [Persian],” UNHCR, July 18, 2021, https://
bit.ly/3xhckkF

https://bit.ly/3nJM2Ve
https://bit.ly/3nJM2Ve
https://bit.ly/3DNcfYj 
https://bit.ly/30RqAV2
https://bit.ly/30RqAV2
http://www.daftar.org/forms/vitalrecords/verifications/464.pdf
http://www.daftar.org/forms/vitalrecords/verifications/464.pdf
https://bit.ly/3r6JsdP 
https://bit.ly/3r6JsdP 
https://bit.ly/3FFQDO7 
https://bit.ly/3l4JHlR
https://bit.ly/3l4JHlR
https://bit.ly/3xhckkF
https://bit.ly/3xhckkF
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ــمی  ــدارک رس ــوز از م ــه هن ــران ک ــتانی‌ها در ای افغانس
برخــوردار نیســتند، می‌تواننــد از فضاهــای عمومــی 
و خدماتــی کــه دیجیتال‌ســازی نشــده‌اند بهره‌منــد 
شــوند. امــا همیــن دسترســی محــدود افغانســتانی‌ها 
دیجیتال‌ســازی  نتیجــه  در  عمومــی،  خدمــات  بــه 
گســترده خدمــات کــه رفت‌وآمــد افــراد را مــدام تحــت 

ــاد. ــد افت ــر خواه ــه خط ــد، ب ــرار می‌ده ــر ق نظ

از منظــر تاریخــی، پناهنــدگان افغــان بارهــا بــا رفتارهای 
ــه  ــی مواج ــات عموم ــت از خدم ــه و محرومی ناعادلان
بوده‌انــد. فقــدان مــدارک شناســایی بــرای کودکانــی کــه 
ــده‌اند،  ــد ش ــان متول ــدران افغ ــی و پ ــادران ایران از م
ــی و خدمــات آموزشــی عمومــی و  فقــدان بیمــه درمان
ــان  ــوزان افغ ــام دانش‌آم ــت ن ــکان ثب ــدم ام ــراً ع اخی
در پلتفــرم آمــوزش الکترونیکــی شــاد، نمونه‌هایــی 
ــن  ــه ای ــه ب ــا توج ــتند.30 ب ــا هس ــن ناعدالتی‌ه از ای
تبعیــض تاریخــی و ســاختاری، بدیهــی اســت کــه 
ــرای نظــارت مســتمر و ادغــام  اســتفاده از فناوری‌هــا ب
ــد  ــا می‌توان ــال، تنه ــایی دیجیت ــتم‌های شناس ــا سیس ب

30  Melody Kazemi, “Policy Monitor - April 2020,” Filter-
watch, May 14, 2020, https://bit.ly/3DN3Eoy; “Unwel-
come Guests: Iran’s Violation of Afghan Refugee and 
Migrant Rights,” Human Rights Watch, November 20, 
2013, https://bit.ly/30SceDQ

ــش از  ــل پی ــد. حداق ــدید کن ــود را تش ــت موج وضعی
ــی  ــدارک قانون ــد م ــراد فاق ــازی، اف ــروع دیجیتال‌س ش
ــروم  ــن و مح ــرار گرفت ــر ق ــت نظ ــرس از تح ــدون ت ب
ــی  ــی دسترس ــای عموم ــه فضاه ــات، ب ــدن از خدم ش

ــتند.  داش

در آخــر بایــد متذکــر شــویم کــه دیجیتال‌ســازی مرزهــا 
ــرای  ــز ب ــایی متمرک ــتم شناس ــدازی سیس ــد راه‌ان )مانن
ــز از  ــرزی( نی ــرل واردات و صــادرات در شــهرهای م کنت
دیگــر فناوری‌هایــی اســت کــه حقــوق بشــر و معیشــت 
پناهنــدگان، مهاجــران و ســاکنین اســتان‌های مــرزی را 

ــرار می‌دهــد.  ــر ق تحــت تاثی

مثال شماره ۳: مشارکت‌های عمومی-
خصوصی: شیوه‌های جمع‌آوری و 

اشتراک گذاری داده‌ها

در آبــان ۱۴۰۰، دویچه‌ولــه مقالــه‌ای منتشــر کــرد مبنــی 
ــه  ــزارش در دو-س ــزار گ ــون و ۵۰۰ ه ــه، دو میلی براینک
ســال گذشــته در ســامانه ۱۳۷ ثبــت شــده اســت. ایــن 
ــودکان  ــردی ک ــه زباله‌گ ــراض ب ــع اعت ــات در واق گزارش
ــه  ــن س ــماره تلف ــک ش ــت. ۱۳۷ ی ــوده اس ــران ب در ته

تصویــر ســمت راســت: یــک پناهجــوی افغــان در 
تــاش بــرای خریــد بلیــط متــرو

تصویــر وســط: سیســتم شناســایی دیجیتــال 
در  آن  احتمالــی  نگرانی‌هــای  و  تاثیــرات   -
بازگردانــدن پناهجویــان بــه کشــور )اثــر انگشــت، 

ــه(  ــایی عنبی ــورت، شناس ص

تصویــر ســمت چــپ: پلتفرم‌هــای آموزشــی 
محروم‌ســازی و  آنلایــن 

https://bit.ly/30SceDQ
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رقمــی اســت کــه توســط شــهرداری تهــران بــرای 
ــه  ــتریان ارائ ــات مش ــی و خدم ــط عموم ــهیل رواب تس
شــده اســت.31 ســامانه ۱۳۷ در چنــد ســال گذشــته بــه 
ــه یکــی از  ــران هوشــمند ب ــوان بخشــی از طــرح ته عن
ویژگی‌هــای تعبیــه شــده در اپلیکیشــن »تهــران مــن« 
ــن  ــتفاده از ای ــا اس ــا ب ــت. تهرانی‌ه ــده اس ــل ش تبدی
ــی  ــا صوت ــی ی ــورت کتب ــه ص ــد ب ــن می‌توانن اپلیکیش
ــف، از  ــائل مختل ــد و مس ــال کنن ــود را ارس ــکایت خ ش
جمــع نکــردن زباله‌هــا و بی‌توجهــی بــه وضعیــت 
ــی  ــردی غیرقانون ــا دوره‌گ ــه ت ــا گرفت ــفالت محله‌ه آس
ــد.  ــزارش دهن ــودکان را گ ــه کار ک ــوط ب ــائل مرب و مس
در ایــن اپلیکیشــن، کاربــران ایــن امــکان را دارنــد کــه 
ــی از  ــر و ویدیوهای ــردن تصاوی ــت ک ــر پیوس ــاوه ب ع
صحنــه مــورد نظــر، مــکان دقیــق اتفــاق را نیــز پیــن و 

ــد.32  ارســال کنن

محمــد فرجــود، مدیرعامــل ســازمان فنــاوری اطلاعــات 
و ارتباطــات شــهرداری تهــران و سرپرســت طــرح تهــران 
ــابق  ــو س ــن، عض ــاره آروی ــن به ــمند، و همچنی هوش
شــورای شــهر تهــران، بارهــا ایــن ســامانه را تبلیــغ کرده 
و از آن بــه عنــوان گامــی نوآورانــه در جهــت مدیریــت 
ــه  ــد. ب ــد کرده‌ان ــفاف‌تر تمجی ــر و ش ــهری کارآمدت ش
ــامانه،  ــن س ــتفاده از ای ــزان اس ــردن می ــالا ب ــور ب منظ
 )API( ــی ــط برنامه‌نویس ــک واس ــران ی ــهرداری ته ش
ارائــه کــرده اســت که دسترســی بــه ســامانه ۱۳۷ را برای 
ســایر ســازمان‌های دولتــی و شــرکت‌های فنــاوری 
بخــش خصوصــی کــه می‌خواهنــد اپلیکیشــن‌های 
خــود را بــا اســتفاده از داده‌هــای ایــن ســامانه طراحــی 
کننــد، فراهــم می‌ســازد. بهــاره آرویــن در توییــت 
ــد  خــود همچنیــن اشــاره کــرد کــه هــر کســی می‌توان
ــه  ســامانه‌ی ۱۳۷ از ســایت شــهرداری ــا دسترســی ب  ب

31 “Garbage Collection Work by Thousands of Children 
and Teenagers in Tehran [Persian],” Deutsche Welle, 31 
October, 2021, https://bit.ly/3r21WMB 

32 Maasoumeh Aghaamini, “Registering Messages 
with Photo and Location via 137 platforms’s ‘My 
Tehran’ app” [Persian],” Islamic Republic News Agency, 
September 3, 2020, https://bit.ly/3COA2WJ

ایــن  )اولیــه(  خــام  داده‌هــای   ،shafaf.tehran.ir
ســامانه را در فرمــت اکســل دانلــودا کنــد.33

مقالــه‌ی دویچه‌ولــه در مــورد کار کــودکان و جمــع‌آوری 
ــی  ــل قول ــد، نق ــاره ش ــه آن اش ــر ب ــه پیش‌ت ــه ک زبال
را از معــاون اجتماعــی و پیشــگیری از وقــوع جــرم 
ــن  ــد. ای ــان می‌کن ــران بی ــتان ته ــتری کل اس دادگس
نقــل قــول نشــانگر تمایــل مقامــات بــه تشــکیل 
ــرای  ــپ شناســایی” در ســازمان بهزیســتی ب ــک “اکی ی
ــه  ــای زبال ــودکان کار در مخز‌ن‌ه ــار ک ــایی و مه شناس
ــه داده‌هــای ســامانه ۱۳۷  اســت. داشــتن دسترســی ب
از جملــه تصاویــر و فیلم‌هــا می‌توانــد راه را بــرای 
ــر  ــاوه ب ــد. ع ــوار کن ــده هم ــران کنن ــدف نگ ــن ه ای
نگرانی‌هــا در مــورد نظــارت حکومتــی، تجــاوز بــه 
حریــم خصوصــی، گزارشــات کــذب و رفتارهــای تلافــی 
ــن  ــه ای ــبت ب ــز نس ــری نی ــای دیگ ــه، نگرانی‌ه جویان
ــکل  ــی متش ــال ۱۳۹۶ گروه ــود دارد: در س ــرد وج رویک
ــددکاران  ــودکان، م ــوق ک ــران حق ــر از کنش‌گ از ۳۰۰ نف
نامــه‌ای  روزنامه‌نــگاران،  و  دانشــگاهیان  اجتماعــی، 
سرگشــاده بــه رئیــس بهزیســتی، شــورای شــهر و 
ــاره  شــهردار تهــران نوشــتند و نگرانی‌هــای خــود را درب
راه‌حل‌هــای کوته‌بینانــه ایــن ســازمان‌ها در پاســخ 
بــه معضــات کار کــودکان مطــرح کردنــد. آنهــا در نامــه 
خــود تاکیــد کردنــد کــه »ایــن قبیــل اقدامــات ضربتــی 
تنهــا معطــوف بــه خــارج کــردن جمعیــت آســیب‌دیده 
و مظلــوم از حــوزه دیــد جامعــه بــوده و نــه تنهــا 
بهبــودی در وضعیــت اجتماعــی و زندگــی مــردم فقیــر 
بــه ویــژه کــودکان فراهــم نمی‌کننــد، بلکــه منجــر 
بــه آســیب‌دیدگی بیشــتر و بی‌اعتمــادی آنهــا بــه 
ــت  ــرمایه‌هایی اس ــدر دادن س ــی و ه ــای حمایت نهاده
ــای  ــه تبعیض‌ه ــن زدن ب ــای دام ــه ج ــد ب ــه می‌توان ک
ــود«.34 ــری ش ــات موثرت ــرف اقدام ــی، ص ــاروای کنون ن

33  Bahare Arvin (@ArvinBahare), “raw data from the 
137 platform can be downloaded online [Persian],” 
Twitter, September 5, 2020, 5.30PM., https://bit.
ly/3oW2HEg. When we tried to open the excel file, 
we realized that the website is not accessible from 
non-Iran IP addresses. We eventually got access to the 
website, however to look up the document, we had to 
make a username/password. We decided not to pro-
vide our information to create an account on Tehran’s 
http://api.tehran.ir/ and http://shafaf.tehran.ir/ 

34  “Understanding the Lived Effects of Digital ID - A 
Multi Country Study,” The Engine Room, January 2020, 
https://bit.ly/3FFQDO7

https://bit.ly/3r21WMB
https://bit.ly/3COA2WJ 
https://bit.ly/3oW2HEg
https://bit.ly/3oW2HEg
http://api.tehran.ir/
http://shafaf.tehran.ir/
https://bit.ly/3FFQDO7
https://bit.ly/3FFQDO7


11

ــا  ــی )API( آن تنه ــط برنامه‌نویس ــامانه ۱۳۷ و  واس س
ــران  ــه‌ی »ته ــه شــده در طــرح بلندپروازان برنامــه‌ی ارائ
 ۵۰ از  بیــش  در حــال حاضــر  نیســت.  هوشــمند« 
ــایت  ــه داده در وبس ــماری مجموع ــداد بیش API  و تع
رســمی شــهرداری موجــود اســت. بــه گفتــه مســئولان 
ــه  ــت ک ــن اس ــا ای ــن برنامه‌ه ــدف از ای ــهرداری، ه ش
ــریع  ــت س ــد پرداخ ــره مانن ــای روزم ــام فعالیت‌ه انج
قبــوض، دسترســی بــه زمانبنــدی و نــرخ وســایل حمــل 
و نقــل عمومــی، دریافــت اطلاعــات در مــورد وضعیــت 
ــده، و بســیاری از قابلیت‌هــای  ــه صــورت زن ــک ب ترافی
ــت  ــی و موقعی ــای مکان ــتفاده از داده‌ه ــا اس ــر ب دیگ
ــی  ــط‌های برنامه‌نویس ــود. واس ــانتر ش ــی، آس جغرافیای
همچنیــن بــرای تســهیل شــراکت‌ عمومی-خصوصــی و 
ــادل داده  ســاده کــردن شــیوه‌های اشــتراک‌گذاری و تب
ــه  ــف، ب ــی مختل ــازمانهای دولت ــن شــهرداری‌ها و س بی

کار گرفتــه می‌شــوند. 

بــا ایــن حــال، از نقطــه نظــر حقــوق دیجیتــال، 
نگرانی‌هایــی در مــورد تمایــل روزافــزون مقامــات 
API ــن ــه چنی ــه ارائ ــان ب ــر جه ــهرداری‌ها در سراس ش
هایــی مطــرح شــده اســت. نگرانــی دیگــر این اســت که 
ارائه‌دهنــدگان خدمــات خصوصــی )ماننــد شــرکت‌های 
اشــتراک گــذاری خــودرو )هــم مســیر(، خدمــات 

ــت( از  ــد هوی ــک، تایی ــت الکترونی ــیریابی، پرداخ مس
ــق ایجــاد  ــه از طری ــزم می‌شــوند ک طــرف دولت‌هــا مل
دسترســی بــه APIهــای خــود،  دسترســی بــه داده‌های 
کاربــران را بــرای مقامــات شــهرداری فراهم ســازند. برای 
مثــال بــه تازگــی یــک گــروه حقــوق دیجیتــال مســتقر 
 Electronic Frontier در ایــالات متحــده بــه نــام
ــتور  ــه دس ــبت ب ــود را نس ــراض خ Foundation، اعت
ــرکت‌های  ــه ش ــس ب ــوس آنجل ــل ل ــل و نق وزارت حم
دوچرخه‌ســواری و اســکوتر بیــان کــرد. بــر اســاس 
ــود  ــده ب ــته ش ــرکت‌ها خواس ــن ش ــتور از ای ــن دس ای
ــه APIهــا دسترســی  ــق ایجــاد دسترســی ب ــا از طری ت
وزارتخانــه بــه جزئیــات داده‌هــای رفــت و آمــد کاربــران 
ــیوه‌های  ــران از ش ــز کارب ــران نی ــردد.35 در ای ــر گ میس
مبهــم شــهرداری تهــران در اشــتراک‌گذاری داده بــا 
اشــخاص ثالــث انتقــاد کرده‌انــد. در یــک مــورد، عــدم 
رضایــت آگاهانــه و شــراکت‌ عمومی-خصوصــی بــدون 
قاعــده، منجــر بــه شــکایت کاربرانــی شــد که بــا دریافت 
ــه  ــک کارواش متوجــه شــدند ک ــی از ی پیامــک تبلیغات
داده‌هایشــان ماننــد شــماره تلفن و شــماره خودروشــان 

35  Nathan Sheard,“The Los Angeles Department of 
Transportation’s Ride Tracking Pilot is Out of Control,” 
Electronic Frontier Foundation, April 9, 2019, https://bit.
ly/3nLXNu0

تصویــر شــماره ۱: شــرکت‌ اشــتراک گــذاری خودرو 
ــان  ــا مجری ــکاری ب ــال هم ــیر( در ح ــم مس )ه

قانــون و شــهرداری‌ها

تصویــر شــماره ۲: فروش/اشــتراک‌گذاری داده‌هــا‌ 
بــدون اجــازه کاربــران بــا اســپمرها

ــا و  ــی APIه ــکل امنیت ــماره ۳: مش ــر ش تصوی
ــا ــت داده‌ه نش

https://bit.ly/3nLXNu0
https://bit.ly/3nLXNu0
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نیروهـای امنیتـی در 
برخــی اســتان‌ها 
ماننــد البــرز، 

بوشــهر، کرمــان، و  
خوزسـتان بـا ارسـال 
پیامـک تهدیدآمیـز 

بـه معترضـان هشـدار 
دادنـد کـه حضـور 
آنهـا در »تجمـع 

غیرقانونـی« پیگـرد 
قانونـی دارد.

ــه اشــتراک گذاشــته شــده اســت.36  ــا »اســپمرها« ب ب
در جایــی ماننــد ایــران کــه هیچگونــه قانــون عملــی یــا 
ــلط  ــری از تس ــرای جلوگی ــخگویی ب ــم‌های پاس مکانیس
مفــرط دولــت بــر بخــش خصوصــی وجــود نــدارد، ایــن 
ــتراک‌گذاری داده، از  ــع‌آوری و اش ــای جم ــوع روش‌ه ن
منظــر حقــوق بشــر و آزادی‌هــای مدنــی بســیار نگــران 

کننــده اســت. 

از  در خــارج  کــه  عنــوان محققانــی  بــه 
ــن  ــه ای ــه ب ــتیم، توج ــتقر هس ــران مس ای
نکتــه ضــروری اســت کــه علیرغــم مباهــات 
در‌بــاب  تهــران  شــهرداری  مســئولین 
شــفاف بــودن و بــاز بــودن ایــن نهــاد، 
ــان  ــه میزب ــازمان ک ــن س ــایت‌های ای وب‌س
داده‌هــای عمومــی و APIهــا هســتند، فقــط 
بــا نشــانی‌های آی‌پــی ایــران قابــل دســترس 
ــان و  ــه محقق ــی ک ــن معن ــه ای ــتند، ب هس
یــا برنامه‌نویســان ایرانــی مقیــم خــارج 
از کشــور قــادر بــه دسترســی بــه ایــن 

37 نیســتند.  ســامانه‌ها 

مثــال شــماره ۴: شــرکت‌های غیرایرانــی 
و توســعه شــهر هوشمند

ــازی  ــای دیجیتال‌س ــی از پروژه‌ه ــا نمونه‌های ــا اینج ت
فضاهــای عمومــی در ایــران را بررســی کردیــم. در ایــن 
ــران، از  ــی ای ــی و دولت ــازمان‌های خصوص ــا، س نمونه‌ه
جملــه شــهرداری‌ها و اســتارت آپ‌‌هــای فنــاوری داخلی، 
اصلی‌تریــن نهادهایــی هســتند کــه در طراحــی، توســعه 
ــتند. در  ــل هس ــا دخی ــن فناوری‌ه ــن ای ــه کار گرفت و ب
ایــن بخــش تــاش خواهیــم کــرد تــا میــزان تاثیرگذاری 
در  را  »خارجــی«  دولت‌هــای  و  نقــش شــرکت‌ها  و 
توســعه زیرســاخت‌های شــهر هوشــمند در ایــران مــورد 

بررســی قــرار دهیــم. 

36  Hessam Maghsoudloo (@maghsoudloo), “user 
complaining about their personal information being 
shared with “spammers to Tehran’ ICT Organisa-
tions smart city planner,” Twitter, February 28, 2021, 
6.57PM., https://bit.ly/3xhX1Io

37  “Improved navigation following collaboration be-
tween Balad maps and Tehran City Council,” Kahke-
shan Blog, https://bit.ly/3E1242N 

ــوع  ــورد موض ــی در م ــاده اینترنت ــتجوی س ــک جس ی
ــعه‌«  ــال توس ــورهای درح ــمند در کش ــهرهای هوش »ش
ــا و  ــمال آفریق ــه، ش ــورهای خاورمیان ــژه در کش ــه وی ب
ــودن  ــل ب ــورد دخی ــددی را در م ــالات متع ــیا، مق اوراس
ــی«  ــای »خارج ــا دولت‌ه ــی و ی ــرکت‌های چندملیت ش
ــن  ــن در ای ــهر ام ــا ش ــمند ی ــهر هوش ــای ش در پروژه‌ه
مناطــق بدســت می‌دهــد. بــه عنــوان مثــال، 
ــن  ــد و جــاده چی ــرای تحقــق طــرح‌ کمربن ب
- کــه »جــاده ابریشــم دیجیتــال« تلقــی 
می‌شــود و شــامل یــک برنامــه بلندپروازانــه 
ــا  ــا ب ــا و اروپ ــا آفریق ــیا ب ــال آس ــرای اتص ب
زیرســاخت‌ها،  پیونــد  افزایــش  هــدف 
 - اســت  اقتصــادی38  رشــد  و  تجــارت 
ــن از  ــت چی ــه دول ــته ب ــرکت‌های وابس ش
جملــه هــوآوِی، زد تــی ایــی، و هایــک ویژن 
مخابراتــی،  فناوری‌هــای  ارائــه  حــال  در 
پروفایلینــگ  و   )surveillance( نظارتــی 
)profiling( بــه کشــورهای همســایه ایــران 
ترکیــه  و  آذربایجــان  ارمنســتان،  ماننــد 
ــی،  ــرکت‌های چین ــر ش ــاوه ب ــتند.39 ع هس
ــه  ــته ب ــاوری وابس ــرکت‌های فن ــی و ش ــای دولت نهاده
ــرکت‌های  ــا ش ــز ب ــارس نی ــج ف ــه خلی ــت در منطق دول
فنــاوری غربــی ماننــد  آی‌بــی‌ام، سیســکو و مســترکارت 

شــده‌اند.40  مشــارکت‌هایی  وارد 
ــزارش  ــن گ ــن ای ــول تدوی ــا در ط ــال، م ــن ح ــا ای ب
پژوهشــی - بــه جــز چنــد مــورد اســتثناء - بــا شــواهد 
ــرکت‌ها  ــودن ش ــل ب ــانگر دخی ــه نش ــادی ک ــی زی عین
ــمند  ــهر هوش ــعه ش ــی در توس ــای غیرایران ــا دولت‌ه ی
ــی  ــل، یک ــده‌ایم. ایرانس ــه نش ــد، مواجه ــران باش در ای
ــراه در  ــن هم ــی تلف ــرکت‌های مخابرات ــن ش از بزرگتری

38  “China’s Belt and Road Initiative in the Global Trade, 
Investment and Finance Landscape,” OECD, 2018, 
https://bit.ly/3CSC8Vj

39 “Success Stories - Huawei,” Presidency of the 
Republic of Turkey Investment Office, https://bit.
ly/3CSC8Vj; Erica Mart, “Chinese Artificial Intelligence 
Projects Expand in Eurasian Cities,” PONARS Eurasia, 
September 14, 2018, https://bit.ly/3FJ2vPr

40  “Smart Dubai and IBM to Offer the First Govern-
ment-Endorsed Blockchain Platform in the Middle 
East,” IBM, October 19, 2018, https://ibm.co/3DQDvVU; 
“STC Solutions and Cisco Meraki to Work Together to 
Drive Saudi Vision 2030 for Digital Transformation,” 
Cisco, November 12, 2018, https://bit.ly/3l5qh0f; 
“Seamless, Secure, Human: Building Cities for the 
Future,” Mastercard, March 2021, https://mstr.cd/3n-
LKf1D

https://bit.ly/3xhX1Io
https://bit.ly/3E1242N
https://bit.ly/3CSC8Vj 
https://bit.ly/3FJ2vPr
https://ibm.co/3DQDvVU
https://mstr.cd/3nLKf1D 
https://mstr.cd/3nLKf1D 
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ــن اســتثناها اســت. در گزارش‌هــای  ــران، یکــی از ای ای
ــام  ــت انج ــای در دس ــه پروژه‌ه ــل، ب ــداری ایرانس پای
ایــن شــرکت در زمینــه شــهر هوشــمند اشــاره می‌شــود، 
ــنایی  ــمند، روش ــگ هوش ــای پارکین ــه راهکاره از جمل
 NFC خیابانــی هوشــمند، و پرداخــت از طریــق فنــاوری
ــی.41  ــهد و بندرانزل ــران، مش ــد ته ــهرهایی مانن در ش
ایرانســل یــک شــرکت مشــارکتی اســت کــه ۴۹درصــد 
ــی  ــای جنوب ــک شــرکت آفریق ــار ی از ســهام آن در اختی
چنــد ملیتــی بــه نــام MTN Group و ۵۱درصــد ســهام 
آن در اختیــار یــک شــرکت ایرانــی وابســته بــه حکومت 
ــر ســاین پانیــز« اســت. در مــرداد ۱۳۹۹،  ــام »کوث ــه ن ب
بــرای  را  خــود  میان‌مــدت  برنامــه   MTN Group
خــروج از ایــران اعــام کــرد.42 نمونــه اســتثنای دیگــر، 
ــاوری  ــه فن ــهر و موسس ــهرداری بوش ــن ش ــکاری بی هم
ــرای  ــاوره‌ای ب ــات مش ــه خدم ــت ک ــش )AIT( اس اتری
ــهر  ــن ش ــمند در ای ــهر هوش ــای ش ــت از برنامه‌ه حمای

ارائــه می‌دهــد.43

ــن،  ــران و چی ــن ای ــوب بی ــای مطل ــم همکاری‌ه علیرغ
ســاله   ۲۵ »برنامــه  پیش‌نویــس  افشــای  ماننــد 
ــن« در ســال ۱۳۹۹  ــران و چی همکاری‌هــای مشــترک ای
ــبکه 5G و  ــرمایه‌گذاری در ش ــه س ــن ب ــل چی ــه تمای ک
ــرح  ــی را مط ــوش مصنوع ــمند و ه ــای هوش فناوری‌ه
ــی  ــاره عمل ــه درب ــتند ک ــرادی هس ــوز اف ــد، هن می‌کن
ــی  ــه گمانه‌زن ــا ب ــن طرح‌ه ــرای ای ــکان اج ــودن و ام ب
گمانه‌زنی‌هایــی  چنیــن  وجــود  می‌پردازنــد.44 
ممکــن اســت بــه دلیــل انــزوای موجــود و تحریم‌هــای 
ــدان  ــی متح ــه حت ــد ک ــران باش ــه ای ــوژی علی تکنول
ــه  ــی ب ــن و روســیه، تمایل ــل چی ــران مث ــک ای ژئوپلیتی
ــا ایــران  دخیــل شــدن در همکاری‌هــای تکنولوژیکــی ب

41  “Sustainability Report for the Year Ended 31 Decem-
ber 2019,” MTN Group, https://bit.ly/3DOsB2V

42  “MTN Group and MTN Irancell Confirm That There 
are No Plans for an Imminent Exit by the Group,” MTN 
Group, August 10, 2020, https://bit.ly/2Zkqd5d

43  https://smarttogether.ir/bushehr-smart-city-project

44  Kaveh Azarhoosh, “The Iran-China Partnership: A 
Bad Deal for Citizens and Tech Companies,” Filter-
watch, November 13, 2020, https://bit.ly/3nzrVGp

ــامبر ۲۰۲۱،  ــال، در دس ــوان مث ــه عن ــد.45 ب ــته ان نداش
ــرد  ــر ک ــی منتش ــی‌وی‌ام، گزارش ــی آی‌‌پ ــروه تحقیقات گ
مبنــی بــر قــرارداد بیــن شــرکت تیانــدی )یــک شــرکت 
چینــی ارائــه دهنــده‌ی فناوری‌هــای نظــارت تصویــری( 
ــس  ــران، پلی ــامی ای ــاب اس ــداران انق ــپاه پاس و س
ــق  ــی دقی ــا بررس ــال، ب ــن ح ــا ای ــران. ب ــش ای و ارت
ایــن  تیانــدی،  فناوری‌هــای  تامیــن  زنجیره‌هــای 
ــای  ــای تحریم‌ه ــورد پیامده ــوالاتی را در م ــزارش س گ
ــرای  ــوان آن‌هــا را ب ــا می‌ت ــه آی ــالات متحــده و اینک ای
مســدود کــردن چنیــن روابطــی اعمــال کــرد یــا خیــر، 

ــرد.46 ــرح ک مط

نگرانی‌های اصلی در رابطه با 
دیجیتال‌سازی فضاهای عمومی در ایران

تــا اینجــا بــا اســتفاده از نمونه‌پژوهی‌هــای ذکــر 
شــده، توضیــح دادیــم کــه چطــور برخــی از ایــن 
ــن  ــد. در ای ــرار می‌گیرن ــتفاده ق ــورد اس ــا م فناوری‌ه
ــا  ــی در رابطــه ب ــه برخــی از نگرانی‌هــای اصل بخــش ب

می‌پردازیــم. فناوری‌هــا  ایــن 

حریــم خصوصــی، نظــارت حکومتــی، و تعامــل 
پذیــری

ــی از  ــی ناش ــن نگران ــه مهمتری ــت ک ــوان گف ــاید بت ش
اســتفاده مفــرط از فناوریهــای مبتنــی بــر داده، مربــوط 
ــژه  ــور وی ــه ط ــد. ب ــی باش ــم خصوص ــض حری ــه نق ب
ــفافیت  ــدم ش ــی، ع ــم خصوص ــان حری ــی مدافع نگران
در مــورد میــزان و حــدود روش‌هــای جمــع‌آوری و 
ــوری  ــه جمه ــی ک ــت. از آنجای ــتراک‌گذاری داده اس اش
ــون جامــع در  ــک قان ــد ی اســامی در حــال حاضــر فاق
رابطــه بــا حفاظــت از داده‌هــا اســت، موضــوع حریــم 
خصوصــی دیجیتــال در بســتر ایــران بــه طــور ویــژه‌ای 

نگران‌کننــده اســت.

45  David E. Sanger, Katie Benner, and Matthew 
Goldstein, “Huawei and Top Executives Face Criminal 
Charges in the U.S.,” The New York Times, January 29, 
2019, sec. U.S., https://nyti.ms/3FKIO9W

46  Tate Ryan-Mosley, “This huge Chinese company 
is selling video surveillance systems to Iran,” MIT 
Technology Review, ​​ December 15, 2021, https://www.
technologyreview.com/2021/12/15/1042142/chi-
nese-company-tiandy-video-surveillance-iran

https://bit.ly/3DOsB2V
https://bit.ly/2Zkqd5d
https://smarttogether.ir/bushehr-smart-city-project
https://bit.ly/3nzrVGp
https://nyti.ms/3FKIO9W
https://www.technologyreview.com/2021/12/15/1042142/chinese-company-tiandy-video-surveillance-iran
https://www.technologyreview.com/2021/12/15/1042142/chinese-company-tiandy-video-surveillance-iran
https://www.technologyreview.com/2021/12/15/1042142/chinese-company-tiandy-video-surveillance-iran
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ــن  ــاح ای ــرای اص ــدم ب ــن ق ــه اولی ــت ک ــح اس واض
ــی  ــوب قانون ــک چارچ ــع ی ــت، وض وضعی
جامــع بــرای حفاظــت از داده اســت. بــا این 
ــت  ــم اس ــه مه ــن نکت ــه ای ــه ب ــال، توج ح
ــای  ــی چارچوب‌ه ــای فعل ــی الگوه ــه حت ک
حفاظــت از داده، همچــون »مقــررات عمومی 
حفاظــت از داده اتحادیــه اروپــا« و »قانــون 
حفــظ حریــم خصوصــی مصرف‌کننــدگان 
ــه  ــوط ب ــائل مرب ــه مس ــا«، در زمین کالیفرنی
ــی  ــی ناکاف ــای عموم ــازی فضاه دیجیتال‌س
عمــل می‌کننــد.47 دلیــل آن ایــن اســت 
ــت  ــی حفاظ ــای قانون ــر چارچوب‌ه ــه اکث ک
ــک  ــت ت ــت و موافق ــه رضای ــر پای از داده، ب
بــه تــک کاربــران، طرح‌ریــزی شــده‌اند. 
ــت  ــن اس ــر ای ــرض ب ــر، ف ــارت دیگ ــه عب ب
کــه کاربــر یــک ســرویس خــاص بایــد بــرای 
جمــع‌آوری داده‌هایــش، ثبــت شــکایت، 
ــا  ــا، ی ــردن کوکی‌ه ــال ک ــا غیرفع ــال ی فع
درخواســت دسترســی بــه داده‌هــای قدیمــی 
حســاب خــود، موافقــت خــود را اعــام کنــد. 
بــه طــور قطــع، ایــن ســناریو در شــرایطی که 
افــراد در فضاهــای عمومــی هیــچ اطلاعــی از 
حــدود و میــزان نظــارت و جمــع‌آوری داده‌ها 
ــای  ــورد دوربین‌ه ــال در م ــوان مث ــه عن )ب
شــهری( ندارنــد، و در نتیجــه نمی‌تواننــد 

ــند،  ــته باش ــورد داش ــن م ــه‌ای در ای ــاب آگاهان انتخ
امــکان ناپذیــر اســت. افــراد گزینــه دیگــری نیــز ندارنــد 
)مثــا در مــورد خریــد کارت متــرو کــه ملــزم بــه داشــتن 
شــماره کارت ملــی اســت(. بنابرایــن قوانیــن حفاظــت 
ــا  ــر، لزوم ــت کارب ــی و موافق ــر آگاه ــی ب از داده مبتن
ــن  ــه ای ــر چ ــد. اگ ــن نمی‌کن ــل را تضمی ــت کام حفاظ
اولیــن قــدم بســیار ضــروری اســت کــه در حــال حاضــر 

ــدارد.  ــود ن ــران وج ــی ای ــتم حقوق در سیس

نگرانــی دیگــر در مــورد امــکان تســلط گســترده‌ای 
بــر شــرکت‌های  دولتــی  کــه ســازمان‌های  اســت 
ــات  ــه اطلاع ــی ب ــه دسترس ــی در زمین ــش خصوص بخ
ــت  ــورد حاکمی ــم بحث‌هــای جــاری در م ــد. علیرغ دارن
داده )Data Governance( و حفــظ حریــم خصوصــی، 

47  “California Consumer Privacy Act (CCPA),” https://
oag.ca.gov/privacy/ccpa; “General Data Protection 
Regulation (EU GDPR),” https://gdpr-info.eu/

یــا  قانــون  هنــوز  ایــران  مجلــس  و  شــهرداری‌ها 
ســازوکار اجرایــی مناســبی بــرای ایجــاد 
یــا  داده،  جمــع‌آوری  در  محدودیــت 
ــد  ــش از ح ــت‌های بی ــری از درخواس جلوگی
ــران از  ــات کارب ــه اطلاع ــی ب ــرای دسترس ب
شــرکت‌های خصوصــی، ارائــه نکرده‌انــد. 
ــا  ــن پروژه‌ه ــیاری از ای ــود، بس ــن وج ــا ای ب
اکنــون یــا در مراحــل آزمایشــی خــود بــوده 

ــتند. ــدن هس ــی ش ــال رونمای ــا در ح ی

ــه  ــمند - ب ــهر هوش ــای ش ــتر فناوری‌ه بیش
ــت  ــتم‌های مدیری ــا سیس ــه ب ــژه در رابط وی
حمل‌ونقــل و ترافیــک - بــر فعــال بــودن 
متکــی   GPS مســیریابی  اپلیکیشــن‌های 
اپلیکیشــن‌ها،  ایــن  از  برخــی  هســتند. 
اطلاعــات مــکان و هــر نــوع رفت‌وآمــد 
کاربــران را حتــی زمانــی کــه اپلیکیشــن 
ــت،  ــتفاده نیس ــورد اس ــال م ــور فع ــه ط ب
جمــع‌آوری و ذخیــره می‌کننــد. همچــون 
مقامــات  دیگــر،  کشــورهای  از  بســیاری 
ایرانــی نیــز هــر زمــان کــه دربــاره ایده‌هــای 
ــهر  ــای ش ــتاوردهای پروژه‌ه ــا دس ــود ی خ
ــدگاه  ــد، از دی ــی می‌کنن ــمند گزافه‌گوی هوش
»تکنولــوژی به‌عنــوان راه‌کار همــه‌ چیــز« 
ایــن  می‌برنــد.  بهــره  خــود  ادبیــات  در 
اصطــاح بــه رونــدی اشــاره دارد کــه بــرای حــل 
معضــات اجتماعــی پیچیــده، راه‌حل‌هــای فنــی و 
اغلــب عجولانــه ارائــه می‌شــود؛ بــدون اینکــه شــرایط، 
ــرات  ــی، تاثی ــم خصوص ــرای حری ــی ب ــای منف پیامده
ــی  ــای غیرفن ــر، و راه‌حل‌ه ــر حقوق‌بش ــدت ب ــد م بلن
ــس  ــن آزمایــش خــود را پ ــش از ای ــه پی ــی ک جایگزین

ــود. ــه ش ــر گرفت ــد، در نظ داده‌ان

در تمــام مــواردی کــه تــا اینجــا بــه آن اشــاره کردیم یک 
ــزی  ــد و آن چی ــان می‌کن ــود را نمای ــب خ ــی غال نگران
 .)interoperability( »ــری ــل پذی ــز »تعام ــت ج نیس
ــی  ــی مثبت ــار معنای ــب ب ــری اغل ــل پذی ــاح تعام اصط
دارد. هــر چــه باشــد تعامــل پذیــری و استانداردســازی، 
دو عامــل اصلــی در اشــتراک‌گذاری بــدون اختــال داده 
در عصــر دیجیتــال هســتند. با ایــن وجود، پژوهشــگران 
حــوزه نظــارت )surveillance(، نگرانی‌هایی را در مورد 
قابلیــت تعامــل پذیــری در پلتفرم‌هــای مدیریــت داده، 

بیشـتر فناوری‌هـای 
شـهر هوشـمند - 
بـه ویـژه در رابطه 
بــا سیســتم‌های 

مدیریــت حمل‌ونقــل 
و ترافیــک - بــر 
فعــال بــودن 
اپلیکیشــن‌های 

 GPS مســیریابی
متکــی هسـتند. 
برخـی از ایـن 
اپلیکیشـن‌ها، 

اطلاعـات مـکان و 
هــر نــوع رفت 
وآمــد کاربــران را 
حتــی زمانــی کــه 
اپلیکیشــن بــه 

طــور فعــال مــورد 
اســتفاده نیســت، 

جمــع‌آوری و ذخیــره 
می‌کننــد.

https://gdpr-info.eu/
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ــف و  ــی مختل ــازمان‌های دولت ــن س ــا و بی در دولت‌ه
ــور  ــد.48 همانط ــرح کرده‌ان ــی مط ــرکت‌های خصوص ش
ــل  ــود، مدیرعام ــد فرج ــد، محم ــاره ش ــتر اش ــه پیش ک
ســازمان فنــاوری اطلاعــات و ارتباطــات شــهرداری 
تهــران و سرپرســت طــرح تهــران هوشــمند، بارهــا بــر 
اهمیــت پیشــبرد سیاســت‌ها و روش‌هــای فنــی بــرای 
اشــتراک‌گذاری بــدون اختــال داده بیــن ســازمان‌های 
ــد  ــی تاکی ــرکت‌های خصوص ــا ش ــی و ب ــف دولت مختل
ــای  ــای پروژه‌ه ــه طرح‌ه ــد ک ــر چن ــت. ه ــرده اس ک
ــا  ــه می‌شــوند و  ت ــف یکــی پــس از دیگــری ارائ مختل
ــه امــروز  ــا ب ــه اجــرا می‌رســند، ت ــه مرحل حــدی هــم ب
 Privacy( »اصــول »طراحــی بــر پایــه حریــم خصوصــی
داده‌ای،  منابــع  از  تمرکززدایــی  ماننــد   )by design
ــازی  ــی )de-identification( و حداقل‌س ــت زدای هوی
ــهر  ــزی ش ــه برنامه‌ری ــوز ب )minimization( داده، هن

هوشــمند راه پیــدا نکــرده‌ اســت. 

ــوق  ــازی: حق ــل محروم‌س ــری در مقاب همه‌پذی
اقتصــادی، اجتماعــی، فرهنگــی

ــازمان  ــدار س ــعه پای ــداف توس ــند اه ــدف ۱۶.۹ در س ه
ــال ۲۰۳۰  ــا س ــد ت ــا می‌خواه ــه دولت‌ه ــل، از هم مل
ــد.49 در  ــی فراهــم کنن ــراد هویــت قانون ــرای همــه اف ب
نتیجــه، بســیاری از دولت‌هــا در سراســر جهــان شــروع 
ــز  ــال متمرک ــایی دیجیت ــتم‌های شناس ــاد سیس ــه ایج ب
ــع‌آوری  ــر جم ــب ب ــتم‌ها اغل ــن سیس ــه ای ــد ک کرده‌ان
اطلاعــات بیومتریــک متکــی هســتند. ایــن امــر از منظر 
حقــوق اجتماعــی و اقتصــادی، بــه یــک دوراهــی بیــن 
ــود.  ــر می‌ش ــازی منج ــر محروم‌س ــری در براب همه‌پذی
ــه حاشــیه  ــرای گروه‌هــای ب ــژه ب ــه وی ــن موضــوع ب ای
رانــده شــده از جملــه پناهنــدگان، اقلیت‌هــای مذهبــی 
و اتنیکــی، اقلیت‌هــای جنســی و جنســیتی، و افــراد بــا 
ســواد دیجیتــال پاییــن )اغلــب افــراد مســن و افــراد بــا 
امتیــازات کمتــر اجتماعــی و اقتصــادی( صــادق اســت. 

از یــک ســو، محروم‌ســازی از خدمــات مبتنــی بــر داده 

48  “Who is behind ICE? The Tech and Data Companies 
Fueling Deportations,” Mijnete, the National Immigra-
tion Project, the Immigrant Defense Project, 2018, 
https://bit.ly/3r6aLVD

49  “UN Sustainable Development Goal (SDG) Target 
16.9,” United Nations, https://sdgs.un.org/goals/goal16

کــه نیازمنــد ارائــه شناســه دیجیتــال هســتند، مانــع از 
برخــورداری گروه‌هــای بــه حاشــیه رانــده شــده از حقوق 
ــه  ــد دسترســی داشــتن ب اجتماعی-اقتصادی‌اشــان مانن
فضاهــای عمومــی، خدمــات مالــی، آمــوزش عمومــی و 
غیــره می‌شــود. از ســوی دیگــر، همه‌پذیــری دیجیتــال 
ــه  ــتری را ب ــی بیش ــارت حکومت ــت نظ ــن اس ــز ممک نی
ــد راه را  ــوع می‌توان ــن موض ــد‌. ای ــته باش ــال داش دنب
ــه  ــوق بشــر، از جمل ــری از نقــض حق ــواع دیگ ــرای ان ب
ــان،  ــور میزب ــراج از کش ــرانه، اخ ــت‌های خودس بازداش

نقــض حــق آزادی، و آزادی حرکــت بــاز کنــد.

ــرای کارت‌  ــام ب ــرم ثبت‌ن ــک ف ــال، در ی ــوان مث ــه عن ب
ــه  ــود ک ــده ب ــته ش ــان خواس ــی، از ایرانی ــمند مل هوش
دیــن خــود را از بیــن دســته‌بندی ارائــه شــده از ادیــان 
انتخــاب کننــد. امــا بهائیــت - یــا گزینــه‌ای ماننــد »دیگر‌ 
مذاهــب« - در ایــن دســته‌بندی‌ فهرســت نشــده بــود. 
ــا دروغ  ــد ی ــور بودن ــی مجب ــان ایران ــه بهائی در نتیج
ــرف  ــی ص ــی الکترونیک ــت کارت مل ــا از دریاف ــد ی بگوی
نظــر کننــد. گزینــه دوم آنهــا را از دسترســی بــه بســیاری 
از فعالیت‌هــای روزمــره ماننــد خدمــات بانکــی محــروم 

می‌کنــد.50 

حق اعتراض، آزادی اجتماع و تشکیل انجمن به 
صورت مسالمت‌آمیز

ــورد  ــا در م ــا و باره ــال باره ــوق دیجیت ــان حق حامی
ــع‌آوری  ــه جم ــد ک ــی کرده‌ان ــراز نگران ــوع اب ــن موض ای
اطلاعــات مکانــی می‌توانــد تاثیــرات مخربــی بــر 
بهره‌منــد شــدن افــراد از حــق آزادی حرکــت و متعاقبــاً 
حــق اعتــراض، آزادی اجتمــاع و تشــکیل مســالمت‌آمیز 
ــری  ــای مج ــتفاده نهاده ــد.51 اس ــته باش ــن داش انجم
ــی  ــبکه‌های اجتماع ــر ش ــارت ب ــای نظ ــون از ابزاره قان
API و یــا اســتفاده از )scraping( ماننــد اســکریپینگ
هــای شــبکه‌های اجتماعــی )کــه می‌توانــد بــه یافتــن 
مــکان دقیــق اعتراضــات یــا شناســایی معترضــان منجــر 

50 “Islamic Republic of Iran Prevents Unofficial Re-
ligious Minorities from Receiving National ID Cards 
[Persian],” Center for Human Rights in Iran, January 27, 
2020, https://bit.ly/2NuvCAo

51 Tina Kempin Reuter, “Smart City Visions and Human 
Rights: Do They Go Together,” Harvard Kennedy School 
Carr Center Human Rights and Technology, 2020, 
https://bit.ly/3HPijlw

https://bit.ly/3r6aLVD
https://sdgs.un.org/goals/goal16
https://bit.ly/2NuvCAo
https://bit.ly/3HPijlw 
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ــران و  ــرای کنش‌گ ــداول ب ــی مت ــک نگران ــه ی ــود(، ب ش
ــت.52  ــده اس ــل ش ــرات تبدی ــازمان‌دهندگان تظاه س
جمــع‌آوری  مــورد  در  نیــز  مشــابهی  نگرانی‌هــای 
گســترده اطلاعــات مکانــی و دیجیتال‌ســازی فضاهــای 
عمومــی در ایــران وجــود دارد. ایــن معضــل، با ســرکوب 
حــق اعتــراض و اعمــال تســلط بــر جریــان اطلاعــات و 
ــهرها  ــتان‌ها و ش ــی اس ــی در برخ ــای ارتباط فناوری‌ه

توســط حکومــت ایــران تشــدید شــده اســت.

ــه  ــک نمون ــان ی ــه معترض ــتقیم ب ــک مس ــال پیام ارس
مهــم از اینگونــه فعالیت‌هــا اســت. در آبــان مــاه ســال 
ــی  ــات ناش ــرکوب اعتراض ــرای س ــران ب ــت ای ۹۸ حکوم
ــر  ــت سراس ــن، اینترن ــت بنزی ــی قیم ــش ناگهان از افزای
ــر آن، نیروهــای امنیتــی  کشــور را قطــع کــرد. عــاوه ب
ــان، و  ــهر، کرم ــرز، بوش ــد الب ــتان‌ها مانن ــی اس در برخ
خوزســتان بــا ارســال پیامــک تهدیدآمیــز بــه معترضــان 
هشــدار دادنــد کــه حضــور آنهــا در »تجمــع غیرقانونــی« 

ــی دارد.53 ــرد قانون پیگ

ــر ایــن، قطــع کــردن و پاییــن آوردن ســرعت  عــاوه ب
اینترنــت محلــی، و همچنیــن قطــع اینترنــت تلفن‌هــای 
همــراه در اســتان‌ها از دیگــر روشــهای مرتبطــی اســت 
کــه بــه منظــور نقــض حــق اعتــراض، آزادی اجتمــاع و 
تشــکیل مســالمت‌آمیز انجمــن توســط مقامــات مــورد 

ــرد.54 ــرار می‌گی ــتفاده ق اس

خصوصی‌سازی و عدم پاسخگویی
ایــران  در  ارتباطــات  و  اطلاعــات  فنــاوری  صنعــت 
ــه  ــته ب ــا وابس ــت، ی ــت اس ــه دول ــق ب ــا متعل ــاً ی عم
دولــت اســت و یــا تحــت تســلط شــدید دولــت 
مــورد  در  نگرانی‌هــا  ایــران،  در  بنابرایــن  اســت. 
کالایی‌ســازی  و  تجاری‌ســازی  خصوصی‌ســازی، 
تحــت  )کــه  خصوصــی  شــرکت‌های  توســط  داده 
 surveillance( نظارتــی«  »ســرمایه‌داری  عنــوان 

52 “How Social Media Monitoring Can be Used at a 
Protest,” Privacy International, May 6, 2021, https://bit.
ly/3nN9C3n

53 “Threatening Text Messages Sent to Fuel Price 
Protesters [Persian],” Radio Farda, November 16, 2019, 
https://bit.ly/3CPrZZM

54 Amir Rashidi, “Network Monitor - June 2021,” Filter-
watch, July 15, 2021, https://bit.ly/3rfQI5p

صنعتــی« نظارتــی  »مجموعــه‌  و   )capitalism 
)the surveillance industrial complex(55 شناخته 
ــد  ــائلی مانن ــا مس ــه ب ــولاً در مقایس ــوند( معم می‌ش
ــت آزاد و  ــر اینترن ــرط و تســلط حکومــت ب نظــارت مف
رایــگان، کمتــر مــورد توجــه و بررســی قــرار می‌گیرنــد.

ــش  ــاهد افزای ــر ش ــال‌های اخی ــال در س ــن ح ــا ای ب
اســتفاده از فناوری‌هــای هوشــمند در فضاهــای عمومــی 
ــه  ــم. ب ــی بوده‌ای ــرای اهــداف تبلیغات ــد ب ــز خری و مراک
ــه و  ــه ارائ ــام بیلیمــوب، ب ــه ن ــال، شــرکتی ب ــوان مث عن
ــی  ــای عموم ــمند در فضاه ــای هوش ــب بیلبورده نص
ــرکت،  ــن ش ــایت ای ــات وب‌س ــر اطلاع ــردازد. بناب می‌پ
ــون  ــددی همچ ــات متع ــمند اطلاع ــای هوش بیلبورده
تعــداد عابــران پیــاده و وســایل نقلیــه، جنســیت 
و حــدود ســنی عابــران را جمــع‌آوری می‌کننــد تــا 
تبلیــغ  بــه  علاقه‌منــد  کــه  کســب‌وکار  صاحبیــن 
محصــولات و خدمــات خــود بــر ایــن بیلبوردها هســتند 
ــد اطلاعــات بهتــر و کامل‌تــری داشــته باشــند.56  بتوانن
ــی و  ــی اطلاعات ــم خصوص ــدان حری ــک کلام، فق در ی
ــی در  ــل توجه ــای قاب ــی لازم، نگرانی‌ه ــات امنیت اقدام
مــورد نشــت داده‌هــا، و هــک شــدن و فــروش داده‌های 
عمومــی ایجــاد می‌کنــد. دور از ذهــن‌ نیســت کــه 
چنیــن‌ شــرکت‌هایی داده‌هــای عمومــی را )بــا کمتریــن 
ــوه  ــون، ق ــری قان ــای مج ــار نهاده ــت( در اختی مقاوم
ــد.  ــرار دهن ــی ق ــازمان‌های دولت ــایر س ــه و س قضایی

چشم‌انداز قانونی

ــن کشــور از  ــون اساســی ای ــق قان ــران طب ــت ای حکوم
یــک سیســتم حکمرانــی چنــد ســطحی تشــکیل شــده 
ــر  ــه رهب ــق ب ــارات متعل ــطح اختی ــن س ــت. بالاتری اس
غیــر منتخــب اســت و در ســطح ملــی، دولــت مرکــزی 

55 Surveillance capitalism can be defined as a 
business model that relies on commodification of 
personal data. Read more:  https://bit.ly/3xlk3yn; The 
Surveillance Industrial Complex can be defined as 
surveilling society through an intertwined relationship 
between government and private companies where 
private companies benefit from increasing surveillance. 
Read more: Ball, Kirstie, and Laureen Snider, eds. The 
surveillance-industrial complex: A political economy of 
surveillance. Routledge, 2013., https://bit.ly/3nLRyX9

56 Billiemob’s Website [Persian], https://billimob.com/

https://bit.ly/3nN9C3n
https://bit.ly/3nN9C3n
https://bit.ly/3CPrZZM
https://bit.ly/3rfQI5p
https://bit.ly/3xlk3yn
https://bit.ly/3nLRyX9
https://billimob.com/
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نمــودار برگرفتــه از ســازمان فنــاوری اطلاعــات ایــران نشــان می‌دهــد کــه چگونــه وزارتخانه‌هــا و ســازمان‌های دولتــی از طریــق مرکــز ملــی تبــادل اطلاعــات 
)NIX( بــه هــم متصــل می‌شــوند.

اداره‌کننــده اصلــی کشــور اســت. ایــن دولــت مرکــزی از 
رئیــس جمهــور، مجلــس، و قــوه قضائیــه تشــکیل شــده 

اســت.

ــی اداره  ــت محل ــوع حکوم ــه‌ای، دو ن ــطح منطق در س
امــور کشــور را بــه عهــده دارنــد. یکــی »نهــاد عمومــی 
ــا اســتانی  ــی ی دولتــی« اســت کــه از حکومتهــای محل
ــزی  ــت مرک ــط دول ــات آن توس ــده و مقام ــکیل ش تش
انتخــاب می‌شــوند. ایــن امــر تحــت نظــارت ســازمان 
مدیریــت و برنامــه ریزی، وزارت کشــور، و وزارت مســکن 
و شهرســازی قــرار دارد.57 خدمــات وزارتخانه‌هــا نیــز از 
ــود.  ــازماندهی می‌ش ــتانی س ــای اس ــق حکومت‌ه طری
شــهرها تحــت مدیریــت حکومــت محلــی دیگــری بــه 
ــامل  ــه ش ــتند ک ــی« هس ــی غیردولت ــاد عموم ــام »نه ن

57  Mehmet Serkan Tosun and Serdar Yilmaz, “Central-
ization, Decentralization and Conflict in the Middle East 
and North Africa,” World Bank, October 2018, https://
bit.ly/3r3ETkr 

و  شــهرها  در  محلــی  و حکومت‌هــای  شــهرداری‌ها 
روســتاها می‌شــود. شــهرها، شــوراهای شــهر منتخــب 
خــود را دارنــد و همچنیــن از قوانیــن و مقــررات خــود 

ــد.58 برخوردارن

ــاله  ــای پنج‌س ــه برنامه‌ه ــا ارائ ــال ۱۳۶۸  ب ــران از س ای
توســعه، اصلاحــات و توســعه اقتصــادی، سیاســی 
و فرهنگــی را در دســتور کار قــرار داده اســت. ایــن 
و  شــهری  توســعه  بــر  ویــژه‌ای  تمرکــز  برنامه‌هــا 
زیربنایــی، مدیریــت منابــع مالــی و اصلاحــات اقتصادی 
ــت  ــال و اینترن ــاخت‌های دیجیت ــای زیرس ــد. ارتق دارن
اشــیا و همینطــور خدمــات دولــت الکترونیــک در تمــام 
ــاله  ــه پنج‌س ــت. برنام ــده اس ــر ش ــا ذک ــن برنامه‌ه ای
دیجیتال‌ســازی   )۱۴۰۰  -  ۱۳۹۶( توســعه   ششــم 
ــترش  ــی و گس ــش خصوص ــا بخ ــکاری ب ــات، هم خدم

58  Ibid.

https://bit.ly/3r3ETkr
https://bit.ly/3r3ETkr
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را  ارتباطــات  و  اطلاعــات  فنــاوری  زیرســاخت‌های 
ــر  ــات آن در زی ــه جزئی ــت ک ــرار داده اس ــت ق در اولوی
ــا  ــی، م ــای مل ــار طرح‌ه ــت. در کن ــده اس ــی ش بررس
ــنهاد‌  ــعه پیش ــای توس ــی برنامه‌ه ــه بررس ــن ب همچنی
ــرای پیشــبرد اهــداف  شــده توســط شــوراهای شــهر ب

ــت. ــم پرداخ ــمند« خواهی ــهر هوش »ش

ــر  ــا ب ــن برنامه‌ه ــی ای ــور اجرای ــده‌ای از ام ــش عم بخ
ــات و ارتباطــات در ســطح  ــاوری اطلاع ــده وزارت فن عه
ملــی، و ســازمان‌های فنــاوری اســتانی در ســطوح 
منطقــه‌ای قــرار دارد. بنابرایــن در ایــن گــزارش، نحــوه 
ــه از  ــران را ک ــات در ای ــاوری اطلاع ــت‌گذاری فن سیاس
طریــق شــورای عالــی فضــای مجــازی صــورت می‌گیــرد 
بررســی خواهیــم کــرد؛ ایــن شــورا دســتور کار خــود را 
مســتقیما از رهبــر دریافــت می‌کنــد. مــا فعالیــت 
ــروژه  ــرای پ ــزی و اج ــورد برنامه‌ری ــورا را در م ــن ش ای
بومی‌ســازی اینترنــت چندلایــه یــا همــان شــبکه ملــی 
اطلاعــات بررســی خواهیــم کــرد، چــرا کــه ایــن پــروژه 
ــی حکومــت  ــام حوزه‌هــای سیاســت اینترنت ــاً تم تقریب
بــرای  جــدی  تهدیــدی  و  برمی‌گیــرد،  در  را  ایــران 
ــاب  ــه حس ــت ب ــای اینترن ــان در فض ــای ایرانی آزادی‌ه

می‌آیــد.

ــعه  ــون توس ــترده پیرام ــای گس ــم برنامه‌ریزی‌ه علیرغ
در  اینترنــت  بــرای  سیاســت‌گذاری  و  زیرســاختی 
ــه  ــوط ب ــن مرب ــدودی از قوانی ــداد مح ــا تع ــران، تنه ای
ــب  ــر موج ــن ام ــود دارد. ای ــن وج ــای آنلای فعالیت‌ه
می‌شــود کــه خلأهــای قانونــی عمــده‌ای در مــورد 
حفاظــت از کاربــران و داده‌هایشــان، حریــم خصوصــی، 
و مســئولیت مدنــی  اینترنــت،  در فضــای  امنیــت 
ــی وجــود  ــدگان خدمــات اینترنت واســطه‌ها و تأمین‌کنن
داشــته باشــد. امــا حتــی همــان معــدود قوانیــن 
موجــود، بــه ابــزاری بــرای تضعیــف آزادی‌ اینترنتــی در 
ایــران تبدیــل شــده‌اند. بــه عنــوان مثــال، در ماه‌هــای 
ــات  ــران و خدم ــوق كارب ــت از حق ــه »حماي ــر لایح اخی
ــال  ــس در ح ــازی« در مجل ــای مج ــردی فض ــه كارب پاي
ــت  ــای »حمای ــم ادع ــه علیرغ ــوده اســت ک پیشــروی ب
از کاربــر«، تهدیــدی بــرای کاهــش بیشــتر حقــوق 

ــه  ــن لایح ــه ای ــر چ ــت.59 اگ ــران اس ــال در ای دیجیت
هنــوز تصویــب نشــده اســت، امــا در صــورت تصویــب، 
اولیــن قانــون اختصاصــی مرتبــط بــا اینترنــت خواهــد 
ــه‌ای« در ســال   ــم رایان ــون جرای ــان »قان ــه از زم ــود ک ب

۱۳۸۸ تصویــب می‌شــود. 

برنامه‌های پنج‌ساله توسعه اقتصادی، سیاسی و 
فرهنگی

ــادی،  ــعه اقتص ــم توس ــاله شش ــه پنجس ــون برنام قان
ــران )۱۴۰۰  ــامی ای ــوری اس ــی جمه ــی و فرهنگ اجتماع
۱۳۹۶-(  کــه هــم اکنــون‌ در حــال اجراســت، بــر ایجــاد 
»اقتصــاد مقاومتــی«، ارتقــای تــوان علمــی و فنــاوری، و 

ــز دارد.60 ــی تمرک ــی فرهنگ ــن تعال همچنی

ــتور کار وزارت  ــه دس ــه ب ــه )ک ــن برنام ــش ۱۳ ای در بخ
ــه  ــاص دارد(، ب ــات اختص ــاوری اطلاع ــات و فن ارتباط
موضــوع اشــتراک گــذاری و تبــادل داده‌هــا بیــن 
ــات  ــترش خدم ــر گس ــز ب ــا تمرک ــی، ب ــای دولت نهاده
ــت الکترونیــک، اشــاره شــده اســت. دســتگاه‌های  دول
ــه  ــه ارائ ــکان ب ــد ام ــا ح ــد ت ــت موظفن ــی دول اجرای
خدمــات الکترونیــک بپردازنــد و پایگاه‌هــای اطلاعاتــی 
دســتگاه‌ها  ایــن  بــه  دهنــد.  توســعه  را  مربوطــه 
ــوان بخشــی از  ــه عن ــه می‌شــود کــه ب همچنیــن توصی
ایــن فرآینــد، بــه دنبــال مشــارکت بــا بخــش خصوصــی 
باشــند. بــا ایــن وجــود، سیاســتهای مربــوط بــه حمایت 
از داده - بویــژه هرگونــه مقرراتــی کــه مربوط به اشــتراک 
گــذاری اطلاعــات حســاس و شــخصی باشــد - در ایــن 

ــه نشــده اســت. طــرح در نظــر گرفت

ــات،  ــادل اطلاع ــه تب ــن در زمین ــه‌ همچنی ــن برنام ای
از تمامــی دســتگاه‌های اجرایــی می‌خواهــد تــا در 
ــه  و در  ــتگاه مربوط ــی دس ــای داخل ــروی فعالیت‌ه قلم
»چارچــوب قوانیــن و مقــررات مربــوط«، امــکان تبــادل 
ــی  ــا ســایر دســتگاه‌های اجرای ــات ب الکترونیکــی اطلاع
را بــه صــورت رایــگان فراهــم کننــد. ایجــاد یــک نظــام 
ــن  ــات بی ــادل اطلاع ــرای تب ــده ب ــازی ش استانداردس
ــت،  ــه اس ــن برنام ــداف ای ــی از اه ــتگاه‌های اجرای دس

59  “Iran’s Sixth Five Year Social, Cultural and Eco-
nomic Development Plan (2017-21) [Persian]”, Islamic 
Republic of Iran, https://bit.ly/3nM5gcx 

60 “Country Overview - Iran,” World Bank, Last Updated 
March 30, 2021, https://bit.ly/3xl2zSx

https://bit.ly/3nM5gcx
https://bit.ly/3xl2zSx
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ــاوری اطلاعــات موظــف اســت  و وزارت ارتباطــات و فن
ــی  ــل اطلاعات ــرای تعام ــاخت‌های لازم را ب ــام زیرس تم
ــی  ــبکه مل ــتر ش ــر بس ــی ب ــتگاه‌های اجرای ــن دس بی
اطلاعــات، صرفــاً از طريــق مركــز ملــی تبــادلات اطلاعات 
ــه  ــوب در برنام ــی مص ــتانداردهای فن ــا اس )NIX( و ب
ــوط  ــای مرب ــد. آیین‌نامه‌ه ــم كن ــعه، فراه ــم توس پنج
بــه نظــام استانداردســازی شــده تبــادل اطلاعــات بیــن 
ــورای  ــط ش ــال ۱۳۹۷ توس ــی در س ــتگاه‌های اجرای دس

ــه تصویــب رســیده اســت.  ــی فضــای مجــازی ب عال

ــاه  ــد م ــا چن ــعه ت ــم توس ــه شش ــه برنام ــم اینک علیرغ

دیگــر بــه پایــان می‌رســد، دامنــه واقعــی پیشــرفت آن 
ــان نامشــخص اســت.  همچن

نمای نزدیک: شوراهای شهر و 
برنامه‌ریزی محلی

شــوراهای شــهر قــادر هســتند قوانیــن محلــی مربــوط 
بــه برنامه‌ریــزی و خدمــات در فضاهــای شــهری و 
عمومــی، امنیــت عمومــی، بهداشــت عمومــی و مدیریت 
را تــا حــد زیــادی در راســتای برنامه‌هــا و اولویت‌هــای 
ــن  ــا در ای ــد. م ــب کنن ــد، تصوی ــتانی باش ــی و اس مل
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ــازی  ــه دیجیتال‌س ــوط ب ــی مرب ــن محل ــش، قوانی بخ
در  کــه  را  ایــران  بزرگتریــن شــهرهای  از  برخــی  در 
دخیــل  هوشــمند«  »شــهر  سیاســت‌گذاری‌های 
قابــل  قــرار می‌دهیــم.61  بررســی  بوده‌انــد، مــورد 
ــع‌آوری داده  ــه جم ــا ب ــن طرح‌ه ــه در ای ــت ک ــر اس ذک
ــال  ــات دیجیت ــترش خدم ــی، و گس ــای عموم در فضاه
اشــاره  هوشــمند«  »شــهروندان  بــرای  آنلایــن  و 
ــا  ــن طرح‌ه ــه، در ای ــر اینک ــه دیگ ــت. نکت ــده اس ش
خصوصــی،  حریــم  بــه  مربــوط  چالش‌هــای  بــه 
ــن  ــتقرار چنی ــی از اس ــی ناش ــارت حکومت ــت و نظ امنی
ــاوه  ــت. ع ــده اس ــاره‌ای نش ــچ اش ــتم‌هایی، هی سیس
بــر ایــن، بایــد توجــه داشــت کــه دســتگاه‌های دولــت 
مرکــزی از تســلط زیــادی بــر برنامه‌هــای شــهری و 
اســتانی برخوردارنــد، بــه بیــان دیگــر، مقامــات محلــی 
در عمــل اختیــارات محــدودی بــرای تعییــن طرح‌هــا و 

برنامه‌هــای خــود دارنــد.

ــهر  ــعه ش ــوم توس ــاله س ــج س ــه پن ــر برنام در سراس
تهــران )۱۳۹۸-۱۴۰۲( بــه توســعه و ســرمایه‌گذاری شــهر 
هوشــمند اشــاره شــده اســت. ایــن برنامــه‌ بر گســترش 
زیرســاخت‌های عمومــی اینترنــت اشــیا )IoT( از جملــه 
ــرمایه‌گذاری و  ــذب س ــق ج ــا از طری ــش هزینه‌ه کاه
ــن  ــا ای ــد. ب ــد می‌کن ــی تاکی ــش خصوص ــکاری بخ هم
ــد  ــی و رون ــش خصوص ــا بخ ــل ب ــه تعام ــال دامن ح

ــا، نامشــخص اســت.62 ــات آنه ــری خدم بکارگی

بــه همیــن ترتیــب،‌ شــهر اصفهــان در برنامــه پنج‌ســاله 
بکارگیــری  و  توســعه  از   )۱۴۰۰-۱۳۹۶( خــود  ششــم 
ــهری،  ــت ش ــرای مدیری ــمند ب ــهر هوش ــای ش برنامه‌ه
از جملــه بکارگیــری اقدامــات هوشــمند بــرای مدیریــت 
پســماند، آب و آلودگی‌هــا نــام بــرده اســت.63 در 
ــتفاده از  ــه اس ــز ب ــان ۱۴۰۵ نی ــردی اصفه ــه راهب برنام
ــات  ــایر خدم ــل، و س ــل و نق ــمند حم ــت هوش مدیری

61 Negar Noori, Martin de Jong, and Thomas Hoppe. 
“Towards an Integrated Framework to Measure Smart 
City Readiness: The Case of Iranian Cities,” Smart Cit-
ies 2020, 3, 676–704; doi:10.3390/smartcities3030035

62  “Tehran’s Third Five Year Development Plan, (2019-
23) [Persian],” Tehran City Council, January 20, 2019, 
https://bit.ly/3HQ3Bed 

63  “Isfahan’s Sixth Five Year Development Plan, 
(207-2021), [Persian]”, Isfahan City Council, https://bit.
ly/3DQvsZo

ــت. 64 ــده اس ــاره ش ــهروندان اش ــرای ش ــی ب الکترونیک

برنامــه عملیاتــی میــان مــدت شــهرداری مشــهد )-۱۴۰۴
۱۴۰۱( یکــی از اهــداف عملیــات راهبــردی خــود را »شــهر 
هوشــمند و شــهروند محــور« و »توســعه خدمــات 
ــداف  ــت. از اه ــرده اس ــوان ک ــهری« عن ــمند ش هوش
جامــع بــرای گســترش ویژگی‌هــای »هوشــمند« در 
ــاختی  ــرمایه‌گذاری‌های زیرس ــوان از س ــهر می‌ت ــن ش ای
و اینترنــت اشــیا )IoT(، به‌روزرســانی سیســتم‌های 
حمــل و نقــل شــهری، و گســترش سیســتم‌های حمــل 

ــرد.65  ــام ب و نقــل هوشــمند ن

ســومین برنامــه پنج‌ســاله شــهر شــیراز نیــز بــه 
ــت  ــمندتر مدیری ــتم‌های هوش ــر سیس ــابه ب ــور مش ط
شــهری، بــا تاکیــد بــر »اقتصــاد هوشــمند« و خدمــات 
الکترونیکــی ماننــد دیجیتال‌ســازی خدمــات عمومــی و 

ــز دارد.  ــات تمرک ــن خدم ــل ای ــات تحوی امکان

بــا ایــن وجــود، هیــچ یــک از برنامه‌هــای ایــن شــهرها 
بــه مقــررات مربــوط بــه جمــع‌آوری، نگهــداری، امنیــت، 
و حریــم خصوصــی داده بــه انــدازه لازم اشــاره ندارنــد. 
فقــدان شــفافیت و عــدم دسترســی بــه اســناد مربــوط 
بــه ایــن سیســتم‌ها بــه ایــن معناســت کــه بســیاری از 
ــد  ــات می‌توان ــن اقدام ــه ای ــه چگون ــهروندان از اینک ش
آنهــا را در معــرض نظارت‌هــای حکومتــی بیشــتر قــرار 

ــد.  ــد مان دهــد، بی‌اطــاع خواهن

ــری اینترنــت و شــورای  نمــای دور: راهب
عالــی فضــای مجــازی

نهــاد  بالاتریــن  مجــازی،  فضــای  عالــی  شــورای 
ــات  ــت. مصوب ــران اس ــی در ای ــت‌گذاری اینترنت سیاس
ایــن شــورا الــزام‌آور بــوده و دســتور کار وزارت ارتباطــات 
ــورا  ــن ش ــد. ای ــن می‌کن ــات را تعیی ــاوری اطلاع و فن
همچنیــن واگــذاری مســئولیت اجــرای ایــن مصوبــات 
ــه  ــی را ب ــف ‌دولت ــتگاه‌های مختل ــه و دس ــه وزارتخان ب

64  http://1405.isfahan.ir/wp-content/up-
loads/2021/03/1405-Mag-14-11-99-all-site1.pdf 

65  Mashhad City Council and its Subsidiaries’ Medium 
Term Plan (2018-2021) [Persian],” Mashhad City Coun-
cil, https://bit.ly/30VQUha

https://bit.ly/3HQ3Bed
https://bit.ly/3DQvsZo
https://bit.ly/3DQvsZo
http://1405.isfahan.ir/wp-content/uploads/2021/03/1405-Mag-14-11-99-all-site1.pdf
http://1405.isfahan.ir/wp-content/uploads/2021/03/1405-Mag-14-11-99-all-site1.pdf
https://bit.ly/30VQUha
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ــده دارد.  عه

ریاســت  دوره  در  مجــازی،  فضــای  عالــی  شــورای 
ــک  ــا کم ــس از آن ب ــی، و پ ــن روحان ــوری حس جمه
محمــد جــواد آذری جهرمــی، وزیــر ارتباطــات و فنــاوری 
اطلاعــات وقــت، بــر برنامه‌ریــزی بلندمــدت بــرای 
توســعه و اجــرای اهــداف حکومــت در رابطــه بــا پــروژه 
اینترنــت بومــی معــروف بــه »شــبکه ملــی اطلاعــات« 

ــت.  ــوده اس ــز ب متمرک

ــی فضــای مجــازی  در شــهریور ســال ۱۳۹۹ شــورای عال
ملــی  شــبکه  معمــاری  و  کلان  »طــرح  مصوبــه 
اطلاعــات«66 را تصویــب کــرد، طرحــی کــه در آن 
مجموعــه‌ای از اهــداف میــان مــدت تــا بلندمــدت بــرای 
ــات مشــخص شــده  ــی اطلاع ــل شــبکه مل ــق کام تحق

ــت.  اس

تصویــر بــالا کــه از نمــوداری در طــرح کلان و معمــاری 
ــان  ــت، نش ــده اس ــه ش ــات گرفت ــی اطلاع ــبکه مل ش
ــات  ــی اطلاع ــبکه مل ــدود ش ــه و ح ــه دامن ــد ک می‌ده
فراتــر از زیرســاخت‌های صرفــا فنــی اســت. ایــن 
پــروژه شــامل ایجــاد طیــف گســترده‌ای از پلتفرم‌هــای 
ــابه  ــای مش ــا پلتفرم‌ه ــه ب ــت ک ــن اس ــی آنلای داخل
ــبک  ــوب س ــه در چارچ ــد )البت ــت کنن ــی رقاب بین‌الملل
توســط  شــده  تعریــف  »ایرانی-اســامی«  زندگــی 
حکومــت(. ایــن پــروژه همچنیــن اصلاحــات قانونــی و 

ــود. ــامل می‌ش ــز ش ــوری را نی رگولات

تحقــق شــبکه ملــی اطلاعــات مســتلزم ایــن اســت کــه 
تــا جــای ممکــن داده‌هــا از طریــق مســیرهای داخلــی 
ــره  ــردازش و ذخی جابه‌جــا شــده  و در داخــل کشــور پ
شــوند. بــه همیــن دلیــل شــورای عالــی فضــای مجــازی 
ــا هــدف ایجــاد و اســتفاده  قطعنامه‌هــای دیگــری را ب
ــانده  ــب رس ــه تصوی ــی ب ــات داخل ــا و خدم از پلتفرم‌ه
اســت. بــر اســاس ایــن قطعنامه‌هــا، از اپلیکیشــن‌های 
بین‌المللــی  رقبــای  جــای  بــه  داخلــی  پیام‌رســان 
ــی، و  ــات داخل ــرای خدم ــر ب ــای ارزان‌ت ــا، تعرفه‌ه آنه
بــرای شــرکت‌های  یارانه‌هــای هنگفــت  همچنیــن 

66  Melody Kazemi, “Policy Monitor - October 2020,” 
Filterwatch, November 16, 2020, https://bit.ly/3pB0fCu 

فنــاوری‌ بخــش خصوصــی در ایــران حمایــت می‌شــود.

ــه  ــت ن ــازی اینترن ــت بومی‌س ــات در جه ــن اقدام ای
تنهــا تســلط مقامــات دولتــی بــر زیرســاخت‌های 
ــب  ــه موج ــازد، بلک ــن می‌س ــت را ممک ــی اینترن اصل
تســلط و دسترســی آنهــا بــه داده‌هــای شــخصی 
ــازی  ــه، بومی‌س ــم رفت ــردد. روی ه ــز می‌گ ــران نی کارب
اینترنــت خطــر قطــع شــدن اینترنــت را افزایــش 
می‌دهــد و قابلیت‌هــای نظارتــی حکومــت را بویــژه در 
غیــاب قوانیــن حمایتــی موثــر بــرای حفاظــت از داده، 

می‌دهــد.  گســترش 

طرح »حمایت از حقوق کاربران و 
خدمات پایه کاربردی فضای مجازی« و 

دیجیتال‌سازی فضاهای عمومی

قانــون  در تیرمــاه ســال ۱۴۰۰، پیش‌نویــس طــرح 
ــران و  ــوق کارب ــت از حق ــز »حمای ــث برانگی ــیار بح بس
ــه دســتور  ــردی فضــای مجــازی« ب ــه کارب ــات پای خدم
ــژه  ــه وی ــک کمیت ــط ی ــا توس ــت ت ــس بازگش کار مجل
ــال  ــد س ــرح در چن ــن ط ــود.67 ای ــی ش ــس بررس مجل
رونــد  در  و  بــوده  نســخه  چندیــن  دارای  گذشــته 
ــورت  ــددی در آن ص ــات متع ــس اصلاح ــی مجل بررس
ــال  ــه دنب ــن طــرح ب ــن نســخه ای ــه اســت. آخری گرفت
ایجــاد طیــف وســیعی از تغییــرات بــرای تقریبــا تمــام 
ــب،  ــورت تصوی ــت.  در ص ــن اس ــرویس‌های آنلای س
ایــن طــرح می‌توانــد موجــب ایجــاد تغییــرات اساســی 

ــود. ــران ش ــت ای ــای اینترن ــای فض ــام جنبه‌ه در تم
ــتیبانی و  ــر »پش ــی ب ــرح مبن ــن ط ــای ای ــم ادع علیرغ
ــط  ــا فق ــن تلاش‌ه ــتر ای ــران«، بیش ــت از کارب حفاظ
بــرای پیشــبرد طرح‌هــای پــروژه بومی‌ســازی اینترنــت 
ایــران اســت کــه بــه نظــارت حکومــت بــر فعالیت‌هــای 
ایرانیــان در فضــای اینترنــت منجــر می‌گــردد. بــه 
همیــن ســبب، اقدامــات عمومــی و بحث‌هــای متعــدد 
ــه  ــورت گرفت ــرح ص ــن ط ــون ای ــی پیرام ــل توجه و قاب
ــه در  ــرح ک ــن ط ــه ای ــی علی ــه مخالفت ــت، از جمل اس
ــن کارزار  ــت. ای ــورت گرف ــی »کارزار« ص ــایت ایران وبس

67  Draft User Rights Support and Core Online Servic-
es Bill [Persian],” Peivast, July 17, 2021, https://bit.
ly/3G0oNfZ 
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در زمــان نــگارش ایــن گــزارش بیــش از یــک میلیــون 
امضــا بــه دســت آورده اســت.68 

ــن طــرح پیامدهــای عمــده‌ای  در صــورت تصویــب، ای
بــر نحــوه جمــع‌آوری، پــردازش و نگهــداری از داده‌هــای 
شــهروندان ایرانــی و همینطــور دسترســی شــرکت‌های 
ــات  ــن اطلاع ــه ای ــی ب ــازمان‌های دولت ــاوری و س فن
خواهــد داشــت. اکثــر پروژه‌هــای شــهر هوشــمند 
تاییــد هویتــی هســتند  بــر سیســتم‌های  متکــی 
ــاوری  ــرکت‌های فن ــی )ش ــای داخل ــط نهاده ــه توس ک
ــه  ــکار گرفت ــه و ب ــعه یافت ــهرداری‌ها( توس ــی و ش ایران
ــل توجهــی  ــر قاب می‌شــوند. در نتیجــه ایــن طــرح تاثی
بــر حفــظ حریــم خصوصــی و هویــت افــراد در فضــای 
آنلایــن خواهــد داشــت و شــهروندان ایرانــی را بیــش 
از پیــش در معــرض نظارت‌هــای حکومتــی و ســوء 

اســتفاده از داده قــرار می‌دهــد. 

دیدگاه‌های پایانی

ــوع  ــردن موض ــن ک ــه روش ــی ب ــزارش پژوهش ــن گ ای
ایــران  در  عمومــی  فضاهــای  دیجیتال‌ســازی 
ــب طرح‌هــای  ــب در قال ــه اغل ــی ک ــردازد، فضاهای می‌پ
ــا  ــد. م ــرار می‌گیرن ــث ق ــورد بح ــمند« م ــهر هوش »ش
ــد  ــه می‌توانن ــی ک ــی از پروژه‌های ــزارش برخ ــن گ در ای
ــیه  ــه حاش ــع ب ــر در جوام ــوق بش ــض حق ــب نق موج
رانــده شــده و آســیب‌پذیر شــوند را مــورد بررســی 
ــاره  ــود درب ــای موج ــن نگرانی‌ه ــم. همچنی ــرار داده‌ای ق
اقداماتــی کــه بــه نظارت‌هــای حکومتــی بیشــتر 
ــرح داده  ــل ش ــه تفصی ــزارش ب ــن گ ــد، در ای می‌انجام
شــده اســت. روایــت غالــب در مــورد پروژه‌هــای شــهر 
ــهرداری‌ها  ــات ش ــات مقام ــر مباه ــب ب ــمند اغل هوش
در رابطــه بــا راندمــان، نــوآوری، پایایــی و »شــفافیت«  

ــت. ــز اس ــا متمرک ــن پروژه‌ه ای

68 “Petition Against Plans to Restrict the International 
Internet and the Filtering of Social Media Platforms 
[Persian],” Karzar, July 6, 2021, https://bit.ly/3r4FdPU 

ــورد +	 ــن در م ــای جایگزی ــه روایته ــرای‌ ارائ ب
ایــن پروژه‌هــا، مــا اهــداف زیــر را رهنمــون 
مســائل  میــان  ارتبــاط  برقــراری  کرده‌ایــم: 
ــت،  ــط حکوم ــت توس ــاری اینترن ــازی اجب بومی‌س
ــهر  ــای ش ــک، و پروژه‌ه ــت الکترونی ــات دول خدم
هوشــمند در ایــران: پروژه‌هــای »شــهر هوشــمند«، 
طرح‌هــای دولــت الکترونیــک، و شــبکه ملــی 
ــی  ــی و اجتماع ــتر سیاس ــی در بس ــات همگ اطلاع
توســط  اغلــب  و  می‌گیرنــد،  صــورت  یکســان 
ــعه داده  ــه و توس ــکل گرفت ــانی ش ــای یکس گروه‌ه
می‌شــوند. بنابرایــن نبایــد آنهــا را بــه صــورت 

ــرار داد.‌ ــه ق ــورد مطالع ــه م جداگان

ــم +	 ــان حری ــر از گفتم ــائل فرات ــی مس بررس
خصوصــی: پژوهشــگران حــوزه حقــوق دیجیتــال 
و روزنامه‌نــگاران در بخــش فنــاوری اطلاعــات و 
ارتباطــات، توجــه زیــادی بــه موضوعــات پیرامــون 
ــران  ــت در ای ــازی اینترن ــی و بومی‌س آزادی اینترنت
داشــته‌اند. ایــن موضوعــات اغلــب تحــت گفتمــان 
»حفــظ حریــم خصوصــی« دســته‌بندی می‌شــوند، 
ــایبری  ــت س ــان امنی ــا کارشناس ــه ب ــی ک گفتمان
قبضــه شــده اســت. البتــه کــه مســائل مربــوط بــه 
حقــوق بشــر همگــی بــه هــم پیوســته و تفکیــک 
ناپذیــر هســتند، امــا مــا ســعی کــرده ایــم کــه بــا 
ــده  ــه حاشــیه ران ــی از گروه‌هــای ب ــه نمونه‌های ارائ
شــده و بررســی تاثیــرات دیجیتال‌ســازی فضاهــای 
عمومــی بــر حقــوق اجتماعــی، اقتصــادی و فرهنگی 
آنهــا، فقــط بــر مســئله حریــم خصوصــی و امنیــت 
ســایبری تاکیــد نداشــته باشــیم و فراتــر از آن را نیــز 

بررســی کنیــم. 

ــزوم تحقیقــات میان‌رشــته‌ای و اقدامــات +	 ل
ــی:  ــه مســائل فنی-اجتماع ــی در زمین جمع
در سراســر ایــن گــزارش، مــا از اصطــاح »فضــای 
اشــاره  بــرای  شــده«  دیجیتال‌ســازی  عمومــی 
ــه  ــم ک ــتفاده کرده‌ای ــه‌ای اس ــای چندگان ــه فض ب
زندگی‌هــای آنلایــن و آفلایــن مــا بــه صــورت 
انتظــار  می‌گیــرد.  شــکل  آن  در  درهم‌تنیــده‌ای 
ایــن  در  شــده  ذکــر  نگرانی‌هــای  کــه  داریــم 
گــزارش در مــورد پروژه‌هــای »شــهر‌ هوشــمند« )از 
ــا،  ــض آزادی‌ه ــی، نق ــای حکومت ــه نظارت‌ه جمل

https://bit.ly/3r4FdPU
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عمومــی،  خدمــات  از  افــراد  محروم‌ســازی 
آینــده  ســال‌های  در  غیــره(  و  خصوصی‌ســازی 
ــا،  ــن پروژه‌ه ــا ای ــه ب ــرای مقابل ــود. ب ــتر ش بیش
میان‌رشــته‌ای  رویکــرد  یــک  اتخــاذ  نیازمنــد 
و همینطــور اقدامــات جمعــی بویــژه از ســوی 
پژوهشــگران حــوزه حقــوق دیجیتــال و مطالعــات 
نظارتــی )surveillance (، ســازمان‌های غیردولتی 
و  متخصصــان  روزنامه‌نــگاران،  حقوق‌بشــر، 

شــرکت‌های فنــاوری مســتقل هســتیم.

ــه اختصــار راه‌هــای ممکــن  ــی، ب ــن بخــش پایان در ای
ــم،‌  ــی می‌کنی ــتر را معرف ــش بیش ــام پژوه ــرای انج ب
همچنیــن توصیه‌هایــی بــرای شــرکت‌های فنــاوری‌ 
خصوصــی، روزنامه‌نــگاران فعــال در حــوزه فنــاوری 
ــی  ــه مدن ــازمان‌های جامع ــات، و س ــات و ارتباط اطلاع

ارائــه می‌دهیــم.

همانطــور کــه در ایــن گــزارش توضیــح داده شــد، 
ــی  ــل اصل ــز عوام ــران ج ــی در ای ــرکت‌های خصوص ش
ــا  ــی ب ــارکت‌های عمومی-خصوص ــه در مش ــتند ک هس
شــهرداری‌ها همــکاری می‌کننــد. تــا بــه امــروز، بررســی 
ــن قراردادهــای عمومــی- ــات ای دقیقــی در مــورد جزئی
خصوصــی ‌و‌ شــیوه‌های کار بــا داده در ایــن همکاری‌هــا 
ــد  ــتر می‌توان ــای بیش ــت. پژوهش‌ه ــده اس ــام نش انج
ــر  ــن از منظ ــد. همچنی ــأ باش ــن خ ــع ای ــال رف ــه دنب ب
ــرکت‌ها  ــن ش ــود ای ــر، خ ــارت و حقوق‌بش ــد تج قواع
نیــز ممکــن اســت ملــزم بــه بکارگیــری اقدامــات 
 privacy by( »ــی ــم خصوص ــه حری ــر پای ــی ب »طراح
ــن مســئولیت اجتماعــی خــود  design( و جــدی گرفت
ــای لازم  ــت ارزیابی‌ه ــرکت‌ها می‌بایس ــن ش ــند‌. ای باش
دربــاره تاثیــرات سیاســت‌های خــود بــر حقــوق بشــر را 
ــت  ــدازی و نگهداش ــکل‌گیری، راه‌ان ــن ش ــل و در حی قب
پروژه‌هــای عظیــم مشــارکت‌های عمومی-خصوصــی 
انجــام دهند.گــزارش ســال ۱۳۹۹ مــا بــه نــام »دفترچــه 
ــرای  ــران«، ب ــال کارب ــوق دیجیت ــت حق ــای رعای راهنم
ــی شــرکت‌ها در بررســی سیاســت‌های خــود و  راهنمای
انطبــاق آنهــا بــر اســاس تعهــدات حقــوق بشــری تهیــه 

شــده اســت.

بایــد  مدنــی  جامعــه  کنش‌گــران  و  روزنامه‌نــگاران 
بــه ایــن موضــوع توجــه داشــته باشــند کــه حکومــت 

ــت‌های  ــی درخواس ــرای بررس ــازوکارهایی ب ــران از س ای
»آزادی اطلاعــات« برخــوردار اســت.69 اســتفاده از ایــن 
ــا  ــد ت ــک کن ــگاران کم ــه روزنامه‌ن ــد ب ــه می‌توان گزین
 )Data Governance( فقــدان اصــول  حاکمیــت داده
هوشــمند  شــهر  پروژه‌هــای  اجرایــی  مشــکلات  و 
ــش  ــه نق ــه ب ــا توج ــد. ب ــرار دهن ــی ق ــورد بررس را م
ــوق  ــوزه حق ــالان ح ــی، فع ــه مدن ــازمان‌های جامع س
ــرح  ــای ش ــا نگرانی‌ه ــد ت ــاش کنن ــد ت ــال بای دیجیت
ــر در  ــراد دیگ ــرای اف ــزارش را ب ــن گ ــده در ای داده ش
حوزه‌هــای غیرفنــی مختلــف از جملــه ســازمان‌های 
ــت  ــازمان‌های حمای ــد س ــنتی‌“ مانن ــر “س ــوق بش حق
از حقــوق  زنــان، ســازمان‌های حمایــت  از حقــوق 
مهاجــران و پناهنــدگان،‌ و ســازمان‌های اقلیت‌هــای 
مذهبــی و اتنیکــی، بــه صــورت ســاده و شــفاف بیــان 

ــد. کنن

69 “Right to Information in Iran,” Article19, https://
www.article19.org/right-to-info-iran/

https://www.article19.org/right-to-info-iran/
https://www.article19.org/right-to-info-iran/
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سپاسنامه 

این گزارش با همکاری فیلتربان و تراز تهیه 
شده است. رویا پاکزاد با همکاری ملودی 

کاظمی مسئولیت این تحقیق و نگارش این 
گزارش را به عهده داشتند.

 
نویسندگان این گزارش از کاوه آذرهوش و 
جیمز مرچنت برای مشاوره و همکاریشان 
در تمامی مراحل تدوین این گزارش تشکر 

می‌کنند. 

از شکوفه دزفولی نیز بابت ترجمه روان این 
گزارش به فارسی تشکر می‌کنیم. 

در نهایت تشکر ویژه داریم از سوراستی پوری، 
طراح اطلاعات اسمال مدیا که با خلاقیت خود 

به ارائه بهتر این گزارش کمک کرد. 


