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 Pinterestسايت  پراكسيطرح پیشنهادي سامانه  1

 مقدمه 1-1

ایت ستا یک  قادر استمی باشد که   NGP (Next Generation Proxy) پراکسی نسل جدیدسامانه پیشنهادی یک 

با نامی دیگر  سایت محتوای این تواند ازجایگزین کند. از این رو کاربر میمتفاوت و آدرس با نام  را با سایتی دیگر یا وب سرویس

ن برای نمایش به کاربرامورد نیاز سازی سفارشی و سایتتغییر محتوای وبقابلیت  روش ولی با همان امکانات استفاده کند. با این

 گردد.فراهم می

از ین سرویس ا .می باشددر مقیاس وسیع  pinterest.com به آدرس pinterestاستفاده از  یبرا پراکسیاین سامانه 

خل کشور( به نام دامنه و به این معنی که درخواست های کاربران از هر نقطه شبکه اینترنت )دا بوده،نوع به اصطلاح آنلاین 

دریافت پاسخ و نتیجه از  مانه با بازسازی درخواست کاربر در سیستم خود آن را بازارسال و پس ازارسال شده و سا جدیدآدرس 

 بر ارسال می نماید.ربرای کا وب سرویس اصلی

مدنظر کارفرما  ه اهداف ب من تریو ا پاک تر اعمال انواع سیاست های مدنظر برای دستیابی امکانطرف یک این سامانه از 

ایین برای تصمیم گیری پاز طرف دیگر مناسب برای تحلیل رفتار کاربران استخراج آمارهایی با درصد خطای را فراهم کرده و 

فته در این سامانه امکان با توجه به تکنولوژی به کار ر .های مدیریتی و فنی مبتنی بر تولیدات محصولات بومی نیز می باشد

 داخلی فراهم است. ربرکاتوسعه آن برای خدمات دهی به تعداد قابل توجه ای 

 ابعاد فنی، تجهیزات و کیفیت سرویس مورد استفاده مورد بررسی قرار خواهد گرفت. ادامهدر 

 

 طرح پیشنهادي 2-1

رف کننده، این درخواست با دریافت هر درخواست از سمت مص(  Online NGP) آنلاین پراکسیسرویس دهی سامانه 

بدست آمده  نتایجو کند. سپس نتایج دریافتی و برای آن ارسال می کرده pinterestسایت برای تبدیل به یک درخواست دیگر  را

. دهدکننده قرار میمصرفدر اختیار  )اما با آدرس دامنه مختص به خود( صفحه ای کاملا مشابه سایت اصلیهمان را در قالب 
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به صورت شماتیک به   Pinterestنمایه معماری سامانه پراکسی  2شکل پاسخ است و در –معماری سامانه به صورت درخواست 

 تصویر کشیده شده است.

 

 
 Pinterestنمايه معماري سامانه پراكسي  2شکل 

های متعددی تشکیل شده است. در ادامه این از ماژول NGP پراکسیسامانه همانگونه که در تصویر مشخص است، 

 ها توضیح داده خواهند شد. بخش هر کدام از این ماژول

 توزيع كننده ماژول 1-2-1

می باشد. این مکانیزم با  پراکسیدرخواست های کاربران بین ماشین های  توزیع کننده، توزیع متناسبوظیفه ماژول 

از طریق مکانیزم های موجود در  NGP-Engineنسبت ظرفیت پردازشی هر یک از ماشین های  ، بهبار کاربرانهدف توزیع 

 مشکلی پیش آید، پراکسیشود. همچنین در صورتی که به هر دلیلی در عملکرد یکی از ماشین های استفاده می  DNSپروتکل 

                                                      

 Distribiutor 

 نمايه معماري 1شکل 
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داخلی آن ماشین را از لیست ارائه خود حذف می کند. بنابراین وظیفه دوم این  IP Validسرعت آدرس  ماژول توزیع کننده به

که خود این ماژول به صورت دو  می باشد و از آنجا NGP-Engineماشین های در عملکرد  Redundancyری ماژول برقرا

 می باشد. Active-Activeبصورت  Redundancy قابلیتثبت شده است خود نیز دارای  NSعدد 

میزبانی شود، در  بدیهی است در صورتی که هر دو ماشین های در نظر گرفته شده در این ماژول روی یک سخت افزار

 در نظر گرفته شده، استفاده نمود. Redundancyزمان بروز اشکال نمی توان از 

  پراكسيماژول موتور  2-2-1

می باشد که در  کاربراده متناسب با میزان بار تعیین شده در اوج ترافیک استف پراکسیاین ماژول شامل تعدادی سامانه 

خیر درخواست کاربران را این ماژول می تواند با کمترین تا در این بخش قرار گرفته است. پراکسیواقع سیستم و موتور اصلی 

 باز ارسال کند.  –دریافت  -ارسال –پردازش 

ها دارایی مهم آنها  ادهچرا که د)نسبت به حفظ داده های خود بسیار حساس هستند،  وب سایت ها مشهور از آنجایی که

. این مکانیزم ها مبتنی جهت محافظت از این داده ها، مکانیزم های مختلفی توسط آنها به کار گرفته می شود (شوندمحسوب می

کلاینت های بران و کاری تشخیص و تمایز بین . روش های مختلفی برااست کاربرانبر محدود کردن تعداد درخواست برای یک 

ر بلندمدت و در دها  پراکسی و مدیریت جهت اجرا شناخته می شوند. Fingerprintingمختلف ایجاد شده است که تحت عنوان 

ین ا یع استفاده شوند.مقیاس وسیع، نیاز است که این روش ها شناسایی شده و روش های مقابله با آن جهت استخراج داده وس

 .استد مهم دیگر رو مواهای مختلف، نشست های وب  IPشامل استفاده مناسب از  روش ها

ر ترافیکی عادی مختلف و ایجاد رفتا IPبا عدم تغییر در کوکی کاربر و استفاده از تعداد زیادی   NGP این در

 از بلاک شدن، پیشگیری خواهد شد.

  Randomدر اختیار داشته باشد تا بتواند بصورت  Valid IPآدرس بایستی تعداد زیادی  پراکسیماژول 

ای در اختیار را باز ارسال نماید. هر چه تنوع و پراکندی آدرس ه وب سرور اصلیدرخواست های کاربران به 

برای  ود.بکمتر خواهد  Pinterestبه وب سرور بیشتر باشد، امکان شناسایی و مسدودسازی سامانه ها برای 

 این منظور و اجرای عملیات توزیع بار، از ماجول سمپا در این خصوص استفاده شده است.

 ماژول سمپا 3-2-1

، از یک حد تعیین شده در بازه زمانی مشخص تجاوز کند، وب سایت ها IPدر مواقعی که تعداد درخواست از سمت یک 

مورد استفاده تغییر کند. همچنین  IPنین مواقعی نیاز است که به آن حساسیت بیشتری پیدا خواهند داد. در چ  pinterestمانند 

                                                      

 NGP Engine 

 SAMPA 
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 IPهمزمان و توزیع بار مناسب درخواست ها به این  IPجهت مقیاس پذیر کردن تعداد درخواست ها، نیازمند استفاده از چندین 

 خواهیم بود. سامانه سمپا جهت حل این چالش ها ایجاد شده است.

فاده کننده از این کند. و رابط سیستمی ارایه می دهد که استپراکسی استفاده می های چرخشی به عنوان IPسمپا از 

 ن شده داشته باشد.سرویس بتواند آن را مدیریت کند. تا نهایتا بتوان رفتار مودبانه ای متناسب را محدوده های تعیی

اپراتورها استفاده  CG-NATهایی مانند متنوع و تعداد بالا بایستی از مکانسیم  IPلازم به ذکر است برای بهره مندی از 

 های کاربران موبایل تخصیص می دهند.IPغیرثابت و متغیر مشابه آدرس  Validشود که آدرس های 

 ماژول اعمال سیاست پراكسي 4-2-1

 .قابل پیاده سازی است بصورت توامان در این مرحله برای اعمال سیاست مد نظر کارفرما دو روش

 می شود و می  بصورت مسدودسازی برخی کلیدواژه ها که از طریق یک لیست سیاه کلید واژه اعلامی اعمال

 باشد، صورت می گیرد. Regexتواند بصورت کلیدواژه های ترکیبی با روش 

 پراکسی  پاسخ درخواست کاربر )عکس ها و طرح ها( که از طریق موتور هر روش به این صورت است که

لازم صورت می  برای بار اول به سامانه تحلیل محتوا ارسال شده و در آنجا پردازش هاید دریافت می شو

درس جدید آن در سایت آ URLگیرد و در صورت مغایرت با سیاست های از قبل تعیین شده باشد، لینک 

NGP عدی صورتبرای مسدودسازی به این ماژول ارسال شده و اعمال سیاست صورت برای درخواست های ب 

 می گیرد. 

 ماژول تحلیل محتوا 5-2-1

این ماژول بصورت شاید بتوان گفت مهم ترین بخش این سامانه به لحاظ فنی و کار تحلیلی سنگین این ماژول می باشد. 

های هر تصویر( Tagدانلود شده کاربران )برای بار اول( و متن توضیحات )یا  با استفاده از تصاویرو عمل می کند  کنار خط

های بدست آمده از ماژول رویدادنگاری اقدام به پردازش تصاویر و متن ها نموده و تصاویر نامناسب )مطابق با  همچنین لاگ

ارسال  Administratorدرصد خطای مشخصی شناسایی و برای ایجاد قواعد اعمال سیاست به ماژول  سیاست اعلام شده( را با

تصویر نامناسب برای کاربران  URLارسال شده و در آنجا  NGP-PEست نتایج حاصل برای ماژول اعمال سیامی شود. در نهایت 

 پروکسی مسدود خواهد شد.

                                                      

 NGP - PE 

 NearLine 
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 هوشمندسازي كسب و كار و رويدادنگاري ماژول 6-2-1

برای  Logورت  صبه موتور پراکسی  داده است از طریق وجوجستکه کاربر برای تصاویر درخواست  یهایعبارتدر این بخش 
پیشرفته سفارشی های ش گزار ها ابتدا تحلیل سپس توسط آنLogرویدادنگاری، سامانه در شوند. میسامانه رویدادنگاری ارسال 

تحلیل وزن دار کلمات اری در مولفه رویدادنگ .تولید نمود BIسازی شده از جنبه های کسب و کار و مدیریتی مبتنی بر مفاهیم 
مچنین از طریق اعمال سیاست و مسدودسازی صورت می گیرد ه برای مراحل بعدی جهتخ ها پاسدرخواستی با استفاده از 

 بصورت یک چرخه آفلاین دستیافت. لیست کلمات پیشنهادی جهت مسدودسازی  همین ماژول می توان به یک

 ماژول رابط مديريتي 7-2-1

مکان گزارشگیری های اشد. این ماژول ، ماژول رابط مدیریتی اجرا خواهد  پراکسیسامانه  کنترلهمچنین و  جهت پایش

های مختلف و اژولممدیریت از منابع مصرفی، نرخ درخواست ها، وضعیت عملکرد سامانه، گزارش تفکیکی مربوط به عملکرد 

وکسی، تعداد بسته های پارامترهای بالا یا پائین بودن سرویس پر ارایه گزارش های تجمیعی و آماری را فراهم خواهد کرد.

 تی و ارسالی و حجم آنها نیز ارائه می شوند.دریاف

فه های مدیریتی از طریق همچنین تغییرات در پیکربندی، به روزرسانی سایر ماژول ها، قوانین اعمال سیاست و سایر مول

 این بخش صورت می گیرد. 

 

 ابعاد طرح 3-1

در  ه شده است.ارای کاربر همزمان 100 حداکثرو  ترافیک کاربر 1GPS، جهت پوشش   Pinterestپروکسی طرح فعلی سامانه
 .مقیاس پذیر باشدصورت تهیه منابع، سامانه قادر است 

 محدوديت ها 1-3-1

 است ثانیهرخواست بر د 1، وب سایت اصلی آماده و قابل استفاده برای درخواست به  IPموثر به ازای هر نرخ پاسخ دهی 

خواهد کرد بنابراین  یت سامانه افزایش پیدا، ظرفIPپذیری است. یعنی با افزایش خطی قابل مقیاسشبهو این عدد به صورت 

 ستفاده، ممکن می شود.اهای متنوع قابل IPدرخواست در ثانیه، با اجرای موازی درخواست ها روی  1رسیدن به نرخ پاسخ دهی 

، ممکن پروکسی مربوطه IP کاربر و اینترنتکیفیت  فت پاسخ یک درخواست مشخص، بسته بهالبته باید متذکر شد که زمان دریا

  است متغیر باشد.

                                                      

 NGP-BI 
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این نکته نیز ضروری است که به دلایل مختلفی مانند طول کشیدن بیش از حد پاسخ، اختلالات اینترنتی و مواردی ذکر 

هد بود و به خوا %5از این دست، بخشی از درخواست ها ممکن است در زمان تعیین شده به نتیجه نرسند. این بخش حداکثر 

 خواهد بود.  %95تعبیر دیگر، نرخ موفقیت درخواستها بیش از 

 تجهیزات و منابع 4-1

اعمال سیاست همه پارامترهای مدنظر با در نظر گرفتن اینکه بایستی جهت پوشش سقف مورد نیاز در این طرح، تجهیزات ذیل 
 بصورت High Availabilityامکان در برآورد ذیل . ارائه شده است، ایجاد کند را اثر منفی در سرعت کاربرانکه کمترین 

Failover  شکلبه N+1  در نظر گرفته شده است برای سرورهای پراکسی در سطح ماشین مجازی. 

 

 ماشین های مجازی
  

Row Item HA Machine Description Qty 

1 
NGP-

Engine 
N+1 

CPU Real Core 4(Reserved), Logical Core 

8(Reserved), RAM 16GB(Reserved), Storage 

Partition1(OS): 100GB-10K(RAID Type1) & 

Partition2(/var): 300GB-10K(RAID Type5), 

NetAdapter=4*10Gbps,  

4 

2 
NGP-

Distributor  
N+1 

CPU Real Core 5(Reserved), Logical Core 

20(Reserved), RAM 16GB(Reserved), Storage 

Partition1(OS): 100GB (RAID Type1)& 

Partition2(/var): 150GB(RAID Type5), 

NetAdapter=4*10Gbps,  

2 

3 
NGP-

LogServer  
N+1 

CPU Real Core 16(Reserved), Logical 

Core 32(Reserved), RAM 128GB(Reserved), 

Storage Partition1(OS): 100GB-10K(RAID 

Type1) & Partition2(/var): 50TB (RAID Type5), 

NetAdapter=4*10Gbps,  

2 

4 
NGP-

BI 
N+1 

CPU Real Core 24(Reserved), Logical 

Core 48(Reserved), RAM 256GB(Reserved), 

Storage Partition1(OS): 100GB-10K(RAID 

Type1) & Partition2(/var): 16TB (RAID Type5), 

NetAdapter=4*10Gbps,  

2 

5 
NGP-

MUM 
N+1 

CPU Real Core 16(Reserved), Logic Core 

32(Reserved), RAM 256GB(Reserved), Storage 

Partition1(OS): 100GB-10K(RAID Type1) & 

Partition2(/var): 2TB-10K(RAID Type5), 

NetAdapter=4*10Gbps,  

2 

6 
Content

-Analyzer 
N+1 

CPU Real Core 16(Reserved), Logical 

Core 32(Reserved), RAM 96GB(Reserved), 

Storage Partition1(OS): 100GB-10K(RAID 

Type1) & Partition2(/var): 3TB (RAID Type5) 

GPU:4* RTX 2080 ti , NetAdapter=4*10Gbps, 

2 
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7 
NGP-

Sensor 
N 

CPU Real Core 16(Reserved), Logical 

Core 32(Reserved), RAM32GB(Reserved), 

Storage Partition1(OS): 100GB-10K(RAID 

Type1) & Partition2(/var): 600GB-10K(RAID 

Type5),NetAdapter=4*10Gbps 

2 

 

سنسور احتیاجی به افزونگی نداشته  ماژول تنها پیشنهادیهای ارائه شده در طرح لازم به ذکر است که از میان ماژول

فرض بر این گرفته شده است که در شبکه کارفرما بطور کامل است. همچنین نیازمندی ها شبکه و امنیت شبکه 

 تامین خواهد شد.
 

 جزيیات عملکرد 1-4-1

خود  DNS Serverرا به  NGPمربوط به  pintterest.ir )جدید داخلی( مثلا برای دامنه DNSکاربر ابتدا در خواست  1

 ارسال می کند.

2 DNS Server با ست را با لحاظ نمودن توزیع باردر خوا ،IP  یکی از سامانه هایNGP-Engine برمی گرداند. 

 .به سمت سامانه ارسال می کند httpsبر روی پروتکل  .pintterest.irوب سایت  کاربر درخواست خود را 3

ارسال  pinterestبه سمت وب سرویس اصلی  های خود IPبا  تغییر داده و pinterest.comسامانه در خواست را به  4

 .می کند

 دریافت می کند. pinterestسامانه جواب را از  5

 .تبدیل کرده و به کاربر ارسال می کند pintterest.irسامانه جواب دریافتی را به  6

 و توپولوژي استقرار معماري 2-4-1

اطمینان از عدم تاثیر برای   نشان داده شده است معماری استقرار و توپولوژی سامانه پروکسی 3شکل همانطور که در در 

در سطح سخت افزار میزبان هر چهار  Redundancyسایر ماشین های مجازی دیتاسنتر بر کارائی سامانه و همچنین رعایت 

، روی یک سرور فیزیکی جداگانه در نظر گرفته شده است. این کار علاوه بر اطمینان از منابع پردازشی  NGP-Engineماشین 

 های مختلف سامانه را نیز فراهم می کند. ماژولد شبکه داخلی مورد نیاز مابین در اختیار، پهنای بان

مجزا نیز برای پردازش بهتر پهنای باند داخلی ماشین های مجازی و جداسازی  VM-Switchهمچنین وجود چهار 

 ، مانیتورینگ و مدیریت از ترافیک کاربران را محیا می کند.Logترافیک 
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های اصلی  ماژولسنسور باید به گونه ای باشد که کمترین تاثیر و عوارض را از سخت افزارهای  ماژولنحوه استقرار 

سیستم بگیرد تا بتواند به بهترین نحو وضعیت کارکردی را بررسی و اشکال یابی کند. همانطور که در شکل هم مشخص است 

قرار گرفته و ارتباط دیگر  Inputورودی فایروال  Zoneیکی از سنسورها مانند کاربران قبل از ورود به شبکه و در ارت شبکه ک

در  Outputخارجی فایروال  Zoneبرقرار خواهد شد. یک کارت شبکه از سنسور دوم نیز به MUM  VM-Switchآن نیز با

 بر قرار می شود. MUM  VM-Switchاینترنت و کارت شبکه دوم آن نیز مانند سنسور اول با

 

  Pinterest معماري استقرار و توپولوژي سامانه پروكسي 3شکل 

 ملزومات 3-4-1

 فراهم نمودن ماشین های مجازی مطابق طرح معماری استقرار و توپولوژی .1

 ند مورد نیازفراهم نمودن پهنای با .2

 تهیه دامنه و گواهی مطلوب جهت ارائه سرویس  .3

 IPبرای ایجاد پراکندگی آدرس های  متنوع IP Validآدرس  100تهیه حداقل  .4

 

 هاي نظارتيقابلیت 4-4-1

 snmp v3ارسال گزارش از وضعیت پردازنده، رم، دیسک با استفاده از  .1

 ها ماشینیک کارسال گزارش از میزان پهنای باند ورودی و خروجی به تف .2
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 قابلیت ارسال گزارش از میزان ترافیک پردازش شده  .3

 بالا یا پائین بودن سرویس پروکسی، تعداد بسته های دریافتی و ارسالی و حجم آنها  پارامترهایارسال  .4
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 بنديزمان 2

 .باشدمی ماه 3بندی تخمینی اجرای طرح زمان
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 دمات پشتیباني و بروزرسانيخ 3

ائه خدمات مستمر و بروزرسانی جزء استفاده شده در این طرح، ار و سخت افزاری افزاریبا توجه به ماهیت ابزارهای نرم

 باشد:باشد. این خدمات شامل موارد زیر میمهمی از این طرح می

 به صورت دوره ای ه روزرسانی موتور پروکسیخدمات ب .1

 خدمات بروزرسانی و رفع مشکلات تجهیزات نرم افزاری مورد استفاده .2

 های جدیدسازی محصول بر اساس نیازمندیارائه خدمات سفارشی .3

 24*7شتیبانی پ .4

 

 


