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  ٣از  ١  کاربران يخصوص ميبهبود حفاظت از حر ييدستورالعمل اجرا 

آوری، جمع دستورالعمل اجرايي بهبود حفاظت از حريم خصوصي کاربران و شيوه
 ها و سکوهای فضای مجازیپردازش و نگهداری اطلاعات کاربران در سامانه

 ها)ها و الزامات حفاظت از داده(بخش اول از سند سياست

 کميسيون عالي تنظيم مقررات فضای مجازی کشور ١١/١٠/١٤٠٢جلسه مورخ  ينهفتمومصوب يکصدوبيست
 

تنظيم عالي کميسيون امهنآيين "-۱۲-۲-۳"و  "-۱-۲-۳" هایبند مصرح در اختياراتوظايف و براساس 

 مجازی شورای عالي فضای ۲۷/۰۲/۱۴۰۱ين جلسه مورخ هشتاد و يکم مصوب( مجازی کشور مقررات فضای

خصوصي کاربران و نيز الزام اشخاص حقوقي  حريمبا هدف کاهش بخشي از مخاطرات مرتبط با نقض و  )کشور

ساله ششم توسعه برنامه پنج) قانون ۲۹های اجرايي موضوع ماده (کشور (دستگاه های اجراييغيردولتي و دستگاه

دازش آوری، پرهای جمع) به رعايت شرايط مرتبط با شيوهايران اسلامي جمهوریاقتصادی، اجتماعي و فرهنگي 

 د:شومجازی، تکاليف اجرايي زير ابلاغ مي ها و سکوهای فضایهای کاربران در سامانهو نگهداری داده

 مدت اند حداکثر ظرفمجازی موظففضای ها و سکوهای سامانه دهندگان خدمات از طريقکليه ارائه -۱

 ماه) از تاريخ ابلاغ اين دستورالعمل:۲دو ماه (

های کاربران را آوری، پردازش و نگهداری دادهخصوصي مرتبط با جمعهای حفظ حريم سياست -۱-۱

 صورت شفاف شامل موارد زير اعلام و رضايت صريح آنان مبني بر پذيرش شرايط را اخذ نمايند:به

کنند. در آوری ميکاربران دريافت و يا جمع ای را و برای چه منظوری ازکدام اقلام داده -۱-۱-۱

آوری، اقلام ضروری را از اقلام اختياری تفکيک نموده اين زمينه و در زمان دريافت و جمع

 و قابليت انتخاب را برای کاربر در ارائه اطلاعات اختياری فراهم کنند؛

و  صورت غيرمستقيمهيا ب مستقيم از کاربران و از دريافت آوری اعمشيوه دريافت و جمع -۱-۱-۲

 کنند؛های در اختيار کاربران را مشخصاز طريق مشخصات تجهيزات و سامانه

ها را مشخص نموده و مجدداً رضايت صريح کاربران رساني تغيير سياستنحوه و ابزار اطلاع -۱-۱-۳

 نمايند؛را اخذ و تغييرات لازم را اعمال 

 ماه) قبل از اعمال، به کاربران اعلام شود.  ۲ها بايد حداقل دو ماه (هرگونه تغيير در شرايط و سياست تبصره:
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   ٣از  ٢   کاربران يخصوص ميبهبود حفاظت از حر ييدستورالعمل اجرا

 تناسبم و وکار کسب ادامه يا قانوني تکاليف انجام برای نياز مورد اقلام درحد صرفاً بايد هاداده -۱-۲

 گرديده اخذ وی صريح رضايت و اجازه و شده داده شرح کاربر برای" -۱-۱" بند در که اهدافي با

 شود؛ سازیذخيره و آوری، پردازشجمع است،

کاربری، تمام و قبيل حذف حساب های مرتبط ازدرصورت درخواست کاربران برای حذف داده -۱-۳

مشروط به عدم مغايرت با قوانين و (سکو  و های مرتبط با فعاليت آنان در سامانهيا بخشي از داده

 هایپذيرفته و داده بلافاصله انجام، )های اجراييها و تکاليف دستگاهموريتأمقررات کشور و م

) ۶۶۷منظور رعايت مقررات قانوني ازجمله مقررات مواد (به ،برخطاز سامانه و سکوی  حذف شده

ستقر پشتيبان مداده  هایای) به پايگاهرايانه کيفری (دادرسي جرايمدادرسي ) قانون آيين۶۷۰تا (

مقرر  فيلانجام تکا یو تنها برا ارتباطي عمومي منتقلهای در بخش غيربرخط و منفصل از شبکه

طور کامل امحاء هو پس از خاتمه مواعد قانوني يا قضايي، ب دشو ی يا پردازشنگهدار ،در قانون

 شود؛

شود، مين ايشاکه منجر به شناسايي هويت  کاربران های مربوط به هويت و اطلاعات شخصيداده -۱-۴

ای ههای مرتبط با سطوح و شيوهشود. دستورالعمل شده ذخيرهصرفاً بايد به صورت رمزنگاری

وسط ، تکشور شده در اسناد مصوب شورای عالي فضای مجازیرمزنگاری براساس وظايف تعيين

 د؛شوهای مسئول ابلاغ ميدستگاه

ين ابند يک رعايت مقررات م از عد خصوصي ناشي حريم قضايي نقض و حقوقي هایمسئوليت :۱تبصره

 ؛است دهنده خدمت مربوطبرعهده ارائه دستورالعمل،

ماه) از تاريخ ابلاغ اين مصوبه، مقررات ۳ماه ( ند ظرف مدت سهاتمامي اشخاص مشمول مکلف :۲تبصره

ره آوری، ذخيهايي که پيش از تصويب اين مقررات جمعرا برای داده بند يک اين دستورالعمل

عمل  "-۳-۱" کرده و درخصوص درخواست حذف، براساس بند اند، اعماليا پردازش نموده

 نمايند.
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   ٣از  ٣   کاربران يخصوص ميبهبود حفاظت از حر ييدستورالعمل اجرا

ا و همجوزها به سامانه استمرار ارائه خدمات يا تمديد ندامجوز موظفمراجع صدور گران بخشي يا تنظيم -۲

ر نموده و د سکوهای موضوع اين دستورالعمل را منوط به حصول اطمينان از رعايت اين مقررات تعيين

 ؛آوردنداقدامات قانوني لازم را بعمل اين صورت، غير

 شرايط سازیپياده ضمن ،مجازی فضای سکوهای و هااز طريق سامانه نداموظفخدمات  دهندگانارائه -۳

 رازاح خدمات ارائه سازوکار شدن فراهم ازپس بند يک،براساس  شده تعيين در زمان دستورالعمل اين

 ينونهمپنجاهوب مص معتبر هويت نظام بر مبتني( ´معتبر هويت بوم زيستª قابليت براساس کاربران هويت

دن رسان حداقل به اهدف، بکشور احوال ) توسط سازمان ثبتکشور شورای عالي فضای مجازیجلسه 

های خود را با فرآيندهای مربوط منطبق هسامان ،ماه)۱(ماه حداکثر پس از يک ،اطلاعات هويتيآوریجمع

 د؛نماين

ای نظارتي هبه دستگاه کشور بر حسن اجرای اين مصوبه، توسط مرکز ملي فضای مجازی نظارت سازوکار -۴

نظارت يا صدور مجوز و  داراجرايي، مراجع قانوني عهده هایشود. کليه دستگاهمرتبط ابلاغ مي

 نمايند. اریشوند، همکمي های نظارتي که در اين خصوص تعيينند با دستگاهاگران بخشي، مکلفتنظيم
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