
www.filter.watch 1

گزارش دیده بان هکری

فیلتربان
دی ۱۴۰۱ ـ  خرداد ۱۴۰۲ / ژانویه ـ ژوئن ۲۰۲۳

چالش مشروعیت جمهوری اسلامی
به دست هکرها

فشرده
حمله های سایبری و درز اطلاعات از دی ۱۴۰۱ تا آخر خرداد ۱۴۰۲ )نیمه  اول سال ۲۰۲۳ 

میلادی( همچون گذشته ادامه پیدا کرد. هدف نخست کنشگران  هکری، دولت ایران 
بود. هکرهای متعددی موفق شدند وبسایت های رسمی را تغییر صورت دهند، در 

شبکه های داخلی نفوذ کنند و اسناد فوق محرمانه را برملا سازند. با آنکه هویت بسیاری 
از این گروه ها و نوع وابستگیِ آنها شناخته نیست، همه یک انگیزه دارند: استفاده از 
اینترنت همچون سلاحی علیه یکی از قدرت های سایبری در حال ظهور در جهان برای 
آنکه انتقام سرکوب مردم ایران را از دولت بگیرند. اسنادی که به دست هکرها افتاده، 

فساد و سرکوب و روش های غیرقانونی برای حفظ قدرت را برملا می کنند.
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در هر کشوری این میزان حمله  سایبری و درز اطلاعات یک تهدید برای امنیت ملی 
به شمار آمده و باعث انجام تحقیقات وسیع برای شناسایی و رفع آسیب پذیری ها 

می شود. اما دولت ایران تاکنون فقط دست به انکار این حمله ها زده است. گمانه زنی 
درباره  وابستگی گروه های هکری ادامه دارد. در بهترین حالت، هکرها خود شهروندان 

ناراضی  هستند که در همدردی با معترضان دست به عمل می زنند. این احتمال هم 
وجود دارد که حمله های سایبری و درز اطلاعات به دست دولت های در تقابل با 

جمهوری اسلامی در مسابقه میان سازمان های اطلاعاتی رخ داده باشد تا در بزنگاه 
ناآرامی ها اسرار مهم دولتی را فاش کنند. اعتراضات مردمی به سبب سرکوب  فزاینده، 
آرام آرام  به حالت زیرزمینی در می آید و احتمالا  به همان نسبت حمله های سایبریِ 

انتقام جویانه هم شدت می گیرد. 

پیشگفتار
طی چند سالِ گذشته در ایران، گروه های هکری متعددی پدید آمده اند که هدف ها، 
انگیزه های سیاسی و اهداف  گوناگونی را پی می گیرند. فهمیدن  اینکه این گروه ها 
به کجا وابسته اند، تقریبا غیرممکن است. برخی با هدف افشای اسرار دولت ایران 

عمل می کنند و برخی دیگر دشمنان جمهوری اسلامی مثل اسراییل و ایالات متحده را 
هدف می گیرند. از سال ۱۳۹۹ تعداد این عملیات از هر دو طرف بیشتر شده و بیش از 

پیش  نیز  در معرض آگاهی عموم قرار گرفته اند، به نحوی که رقابت دو سویه  در فضای 
سایبری به وضوح نمایان است.

به دنبال جنبش »زن، زندگی، آزادی« که در شهریور ۱۴۰۱ آغاز شد، چند گروه هکری 
حمله های خود به رژیم ایران را آغاز کردند. آنها اسناد محرمانه درباره  برنامه  هسته ای را 

افشا و پخش زنده  برنامه  صدا و سیما را مختل کردند، همچنین چندین وبسایت  دولتی 
را تغییر چهره دادند. هر گروه برای خود شخصیتی جداگانه به وجود آورده،  شعار خاص 

خود را دارد و هر بار حوزه  عملیات و اهدافش  را وسیع تر می کند. شهروندان ناراضی از 
این فعالیت ها استقبال می کنند و دولت سعی می کند آنها را جدی نگیرد. تصویری که 

از اسناد افشا شده به دست آمده، حاکی از وجود یک زیرساخت  پر پیچ و خم برای 
دور زدن تحریم های اقتصادی، نبرد جناح ها بر سر قدرت است، شاخه های گسترده  سپاه 

پاسداران و جاه طلبی های سیاسیِ فزاینده  اش را روایت می کند و حضور دستگاه های 
درهم تنیده  سرکوب و نظارت بر مردم را به نمایش می گذارد.

این گزارش »دیده بان هکری«  فعالیت های هکرها علیه جمهوری اسلامی را در نیمه  اول 
سال ۲۰۲۳ میلادی، یعنی از دی ماه ۱۴۰۱ تا پایان خرداد ۱۴۰۲ پوشش می دهد. به این 
دلیل که تعداد گروه های هکری و حجم اسناد فاش شده در این دوره قابل توجه بوده، 

این گزارش بیشتر تمرکز خود را روز موضوعات ذکر شده گذاشته است. مجموع این 
فعالیت ها چشم اندازی در حال تحول را ترسیم می کنند که در آن مشروعیت نظام بیش 

از پیش به چالش گرفته می شود.

)Anonymous( ناشناس

گروه  هکری »ناشناس« در سال میلادی ۲۰۲۳ همچنان به فعالیت ادامه داد. در ۲۶ دی 
۱۴۰۱، »ناشناس« بیش از بیست هزار ایمیل متعلق به بزرگ ترین شرکت پتروشیمی ایران 
را افشا کرد. این ایمیل ها پیام های محرمانه، ارتباط ات، اسناد تجاری و سندهای دیگری 

را شامل می شد که در فاصله  مرداد ۱۳۹۹ تا مهر ۱۴۰۱ ارسال شده بودند. این ایمیل ها 
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روشن می کردند که چگونه جمهوری اسلامی از طریق 
شرکت های خصوصی مثل شرکت تجارت صنعت پتروشیمی 

خلیج  فارس تحریم های اقتصادی ایالات متحده آمریکا را 
دور می زند. طبق اسناد افشا شده، دولت ایران با استفاده 

از شبکه  وسیعی از شرکت های صوری دست به صدور نفت 
و محصولات پتروشیمی می زند. کشور چین واردکننده  اول 
است. پس از چین، کشورهای هند، عراق، ترکیه، و امارات 

متحده عربی از واردکنندگان اصلی هستند.۱ طی بیش از دو 
سال، جمهوری اسلامی ۹.۴ میلیارد دلار نفت به چین صادر 

کرده است. 
طی دو ماه بعد نیز گروه »ناشناس« به کار خود ادامه داد. 

این گروه در ۱۳ بهمن ۱۴۰۱ اعلام کرد وبسایت رسمی وزارت  
فرهنگ و ارشاد اسلامی را تغییر چهره داده است. پس از 

قتل مهسا )ژینا( امینی به دست گشت ارشاد، این اداره به 
خاطر تحمیل باورهای مذهبی به جوانان مورد انزجار مردم 

قرار گرفت. در ۳۰ بهمن ۱۴۰۱ گروه »ناشناس« مدعی شد که 
وبسایت استانداری کرمان را تغییر صورت داده است. در ۶ 

فروردین ۱۴۰۲، گروه »ناشناس« نقشه ای از پایگاه های سپاه 
را به بیرون درز داد که در آن محل انبارهای سلاح و مهمات 

در حاشیه  مرز غربی کشور مشخص شده بود )تصویر ۱(.  

)Black Reward( بلک ریوارد

در تاریخ ۳۰ دی ۱۴۰۱ گروه هکری »بلک ریوارد« که چند ماه پیش تر با سر و صدا آغاز به 
کار کرده بود۲، با مجموعه  تازه ای از اسناد مربوط به یکی از دانشگاه های وابسته به سپاه 
به صحنه  نبرد بازگشت. دانشگاه امام صادق پیش از انقلاب ۵۷ با نام دیگری به دست 
گروهی از دانش پژوهان تحصیل کرده در دانشگاه های هاروارد و ام آی تی تاسیس  شده 
بود. هدف از ایجاد این دانشگاه، تربیت مدیران زبده و متخصص بود تا در بخش های 

دولتی و خصوصی به خدمت گرفته شوند. پس از انقلاب، این دانشگاه به دست 
اسلام گرایان افتاد و به محل آموزشِ مدیرانی تبدیل شد که می بایست از لحاظ سیاسی 

و ایدیولوژیک همسو با نظام اسلامی عمل کنند. 

حمله  هکری به دانشگاه امام صادق و درز اطلاعات آن از چند جهت اهمیت داشت. 
نخست، فاش می کرد که برنامه های دانشگاه برای کسب درآمد در بهترین حالت جای 
شک و شُبهه دارد. به ویژه فعالیت در زمینه  استخراج ارز دیجیتال که به دلیل ناروشن 
بودن سیاست آن باعث شد شرکت های برق برای تامین  نیروی مزرعه های استخراج 

رمزارز، به دلیل مصرف بالای برق، محدودیت قایل شوند. دانشگاه امام صادق برای 

وبسایت »ویکی ایران« که به چاپ اسناد افشاشده می پردازد در ماه های اخیر بخشی از این سندها را بایگانی کرده   ۱
است. داده های قابل جستجو مربوط به ایمیل های شرکت تجارت صنعت پتروشیمی خلیج  فارس نشان می دهد که محموله های 

پتروشیمی ایران به اروپا نیز صادر شده اند )در این داده ها ۶۵ بار این مقصد ذکر شده بدون آنکه از کشور خاصی نام آورده شود(. به 
همین ترتیب »اتحاد کشورهای مشترک المنافع« که سابقاً عضو اتحاد جماهیر شوروی بودند )۲۹ بار( و آفریقا )دو بار( ذکر شده اند، 
بدون آنکه نام کشور معینی آورده شود. واردکنندگان دیگر عبارت اند از افغانستان، پاکستان، روسیه، سنگاپور، برزیل، عُمان، تایوان، 

و چند کشور دیگر. 

در فاصله  شهریور تا آذر ۱۴۰۱ پس از شروع اعتراضات »زن، زندگی، آزادی« بلک ریوارد به تنهایی بیش از هر گروه هکری   ۲
دیگری موفق شد اسناد محرمانه را به بیرون درز دهد. این اسناد متعلق به خبرگزاری فارس وابسته به سپاه، سازمان توسعه  انرژی 

اتمی ایران، شرکت ملی نفت و گاز، و پرس تی وی، بازوی بین المللی صدا و سیما بود.

تصویر ۱، نقشه ای که به 
ادعای »ناشناس« نشانگر 

پایگاه های سپاه در مرز غربی 
ایران است.
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تحقیقات صنعتی، معدنی و تجاری موفق به کسب مجوز استخراج ارز دیجیتال از 
یک مقام محلی در استان خراسان رضوی شده بود. این مزرعه  استخراج ارز در یک 

کارخانه  نیمهمتروک لباس به نام »کارخانه پوشاک جامعه« مستقر شده بود۳ تا ضمن 
صرفه جویی در مصرف برق فعالیت اش را پنهان نگه دارد. اما شرکت برق به دلیل 

پرداخت نشدن بهای الکتریسیته از تامین انرژی خودداری کرده و کار این مزرعه  را دچار 
وقفه کرد. کمی  بعد، این مزرعه با حکم دادگاه کارش را از سر گرفت اما طبق مفاد اسناد 

فاش شده، دعوا با شرکت برق بر سر صورتحساب حل نشده باقی  ماند.

دوم، این افشاگری ها نشان می داد، نهادهای مدافع رژیم نه تنها به دلایل عقیدتی بلکه 
به خاطر نفع مالی تا چه میزان در تحمیل حجاب اجباری نفع دارند. یکی از سندهای لو 
رفته نشان دهنده  تمایل دانشگاه به همکاری با کسب وکارهای مشهد است که یکی از 
مراکز صنعت گردشگری مذهبی و زیارت شیعی به شمار می رود. هدف از این همکاری، 

تولید چادر مشکی برای فروش به زنان در مشهد بوده است. با توجه به محبوبیت چادر 
سیاه میان مومنان  مشهدی و همچنین نیاز زیارت کنندگان زن به این پوشش برای 

ورود به حرم امام رضا، ریاست دانشگاه قصد کسب سود سرشار از این مدل کسب و کار 
را داشته است.

سوم، سندهای لو رفته نشان می دهند که در بالاترین سطوح هیات امنای دانشگاه، 
سومدیریت و شفاف نبودن در حسابداری و امور مالی حاکم است. یکی از این اسناد، 

جزییاتی از گزارش بازرسان حسابداری دانشگاه را فاش می کند. چندین خط از این 
گزارش شامل توصیه های حسابرسان برای تصحیح کمبودهای ثبت مدارک املاک و 
مستغلات دانشگاه است؛ موضوعی که سال ها مسکوت گذاشته شده و می تواند به 

وضع جریمه های مالیاتی کلان منجر شود. 

علاوه بر دانشگاه امام صادق، »بلک ریوارد« هدف های  دیگری نیز داشت. در ۲۹ بهمن 
۱۴۰۱، این گروه هکری اسناد تازه ای از خبرگزاری نیمه دولتیِ فارس  - یک رسانه  مهم 

وابسته به سپاه - منتشر کرد. بلک ریوارد قبلا در آبان ۱۴۰۱ با هک کردن خبرگزاری فارس  
یک رشته بولتن محرمانه را به بیرون درز داد که در آنها برنامه های رژیم برای سرکوب 

اعتراضات »زن، زندگی، آزادی« برشمرده شده بود. ظاهرا  اسناد جدید هم بخش 
دیگری از همان فایل های آبان است. این مدارک اخیر در برگیرنده  گزارش هایی است که 

خبرنگاران خبرگزاری فارس  در سال های ۱۳۹۷ تا ۱۴۰۱ برای سران سپاه تهیه کرده بودند 
که شامل فایل های صوتی مصاحبه )چاپ شده و چاپ نشده( و بولتن ها )گزارش های 

اطلاعاتی و امنیتی( می  شد.

بولتن های افشاشده به موضوعاتی چون داده های تحلیلی و آماری کاربران رسانه های 
اجتماعی و اوضاع اقتصادی می پرداختند. از آن میان یک سند ۲۴۷ کلمه ای۴ قابل ذکر 

است که ظاهرا  برای شورای عالی فضای مجازی تهیه شده است. این شورا مرجع اصلی 
نظارت بر فضای مجازی در ایران است. گزارش مورخ ۱۶ بهمن ۱۳۹۹ به محبوب ترین 

پیام های فارسیِ اینستاگرام در هفته  پیش از آن تاریخ می پردازد. این پست ها بر 
حسب موضوع دسته بندی شده اند؛ از جمله کارهای روزانه  سلبریتی ها، تولیدات 

موسیقی داخلی و تبعیدی، اخبار داخلی و خارجی، همچنین مطالبی که افراد سرشناس 

اسناد لو رفته نشان می دهد که این کارخانه پوشاک نیز بخشی از دارایی های دانشگاه امام صادق است.     ۳

سند شماره ۹۹۱۱۰۴ شورای عالی فضای مجازی  ۴
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در مورد حقوق بشر و رفتار حاکمیت در اینستاگرام نشر داده بودند.۵

این سند به این دلیل  اهمیت دارد که اولا میزان اطلاع رسانیِ خبرگزاری فارس  به 
شورای عالی فضای مجازی طبعا  نفوذ غیرمستقیم بر تصمیمات این شورا را نشان 
می دهد. دوما  این گزارش نقش خبرگزاری فارس  را در دستگاه وسیع جاسوسی و 
نظارتِ دولتی افشا می کند. این خبرگزاری با رصدکردن رسانه های اجتماعی و تهیه  

گزارش های سرشار از جزییات، نبض زندگیِ روزمره  شهروندان را گرفته و اطلاعات آنان را 
در اختیار ارگان های تصمیم گیرنده می گذارد که در بهترین حالت، خبرچینی از مردم و در 

بدترین حالت جاسوسی رسمی امنیتی در فضای مجازی است.
 

تپندگان

۱۹ بهمن ۱۴۰۱، گروه هکری »تپندگان« دست به حمله  تازه ای زد و این بار شهرداری 
اصفهان را هدف گرفت. پس از این رویداد، تپندگان یک پیامک جمعی به ساکنان 
اصفهان فرستاد و در آن از شهروندان خواست پس اندازها و سپرده های خود را از 
بانک ها بیرون بکشند تا با ایجاد کسری سرمایه، رژیم در آستانه  سقوط قرار گیرد. 

پیامک های دیگری نیز از سوی تپندگان به مردم اصفهان، کارکنان شهرداری این شهر و 
گزارشگران داخلی و خارجی فرستاده شد.

 
در مهرماه ۱۴۰۱، گروه تپندگان به پایگاه اینترنتی دانشگاه دخترانه  الزهرا نفوذ کرد. 

این دانشگاه به خاطر رعایت سختگیرانه  قواعد مذهبی در خصوص حجاب و پذیرش 
دانشجو شهرت دارد. 

برای نمونه پیام های مسیح علی نژاد درباره  حکم زندان یک فیلمساز مستقل و منع ورود زنان به استادیوم ورزشی ذکر   ۵
شده. سند دیگر به یک نمایش استندآپ کمدی اشاره دارد که گوینده از هوای آلوده  تهران صحبت کرده  و ساکنان شهر را ترغیب 

می کند که مسوولان  را مجبور به پاسخگویی کنند. 

تصویر ۲، نمونه ای از یک ایمیل که »تپندگان« به ساکنان اصفهان ارسال کرد.

https://t.me/tapandegan_official/349
https://filter.watch/en/2023/04/11/july-to-december-2022/
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)Wonder( »واندر«

همزمان با حمله  گروه تپندگان در ۱۹ بهمن ۱۴۰۱، یک شخصیت هکری دیگر به نام 
»واندر« اعلام موجودیت کرد. واندر اعلام کرد که در واکنش به اعدام های ناعادلانه چند 

پایگاه اینترنتی قوه قضاییه را پایین کشیده است.

عدالت علی

در تاریخ ۲۰ بهمن ۱۴۰۱، گروه هکری »عدالت علی« که پیش تر   ویدیوهای دوربین های 
مداربسته زندان اوین را به بیرون درز داده بود، یک گزارش محرمانه از قوه قضاییه 

منتشر کرد که به سرعت جنجال آفرید. این گزارش با جزییات توصیف می  کند چگونه 
دو عضو سپاه پاسداران - که یکی از آنها به اطلاعات سپاه تعلق داشته- دو زن جوان 

بازداشتی را مورد تعرض جنسی قرار می دهند. طبق این گزارش، دو مامور سپاه در یک 
پمپ بنزین پس از وارسی گوشی های همراه آن دو زن و یافتن »موضوعات معاند 
نظام« آنها را دستگیر می کنند. سپس به هنگام انتقال بازداشتی ها به یکی از مراکز 

»مستقل«ِ سپاه )طبق گزارش(، در میان راه به آن دو زن تجاوز کرده و سپس آنها را رها 
می کنند.

 
بعد از این ماجرا، دو زن قربانی با رجوع به یک شعبه کلانتری تلاش می کنند 

شکایت نامه ای به ثبت برسانند اما با مداخله  نمایندگان وزارت اطلاعات از این کار 
منع می شوند. با این حال، پافشاری شاکیان باعث شد که دفتر دادستان کل به شکل 
محرمانه موضوع را پی  بگیرد. دادستانی نه تنها ماموران  سپاه را مقصر دانست بلکه 

از منزل یکی از آن دو مدارکی نیز پیدا کرد. در میان یافته های دادستانی مقداری مواد 
مخدر، سلاح گرم و همچنین تعدادی لباس فرم  فراجا )فرماندهی انتظامی جمهوری 

اسلامی ایران(  و لباس روحانیت به قصد لاپوشانیِ عملیات سپاه کشف شد. 

گزارش لو رفته از چند جهت قابل توجه است. این گزارش به صراحت رفتار مجرمانه  
ماموران  سپاه علیه زنان ایران و همچنین ناراضیان را مستند می کند. به هنگام 

اعتراضات »زن، زندگی، آزادی«، بسیاری از شاهدان سپاه پاسداران را متهم کردند 
که با شلیک گلوله های ساچمه  ای به دستگاه تناسلی زنان جوان و نیز تعرض جنسی، 
دست به سرکوب گسترده  این معترضان زده است. دستگیرشدگان نیز بارها از وجود 

شکنجه، اخاذی، و رفتار خشن در بازداشتگاه ها شکایت کرده اند. در گزارش لو رفته 
که به وسیله  بالاترین مقام های قوه قضاییه تهیه شده، این اتهام ها تأیید شده است. 
اما تهیه کنندگان گزارش هیچ قدمی برای جلوگیری از این جرایم برنداشتند. برعکس، 

نویسندگان گزارش توصیه می کنند که جرم صورت گرفته مخفی بماند و در معرض افکار 
عمومی قرار نگیرد، دو مامور متجاوز فقط از کار برکنار شوند و در گزارش های بعدی 

ذکری از وابستگی آنها به سپاه پاسداران به میان نیاید.

دو روز بعد از لو رفتن این گزارش، در ۲۲ بهمن ۱۴۰۱، گروه عدالت علی نامه ای را از قوه  
قضاییه برملا کرد که نشان می داد علیه خویشاوندان نزدیک علی خامنه ای رهبر نظام 
شکایتی به دادگاه رسیده است: در این سند از اختلاس و فساد مالی گسترده در یکی 

از شرکت های تجاری متعلق به آنها و پنهان کردن  اسناد  مالی به قصد گمراه کردن 
حسابرسان صحبت به میان آمده است.

https://twitter.com/wond3rghost/status/1623339836831571973?s=46&t=S0Ugiyi6Up7IAIb_FQwBHQ
https://www.rferl.org/a/iran-hacktivists-prison-abuses/31564796.html
https://twitter.com/EdaalateAli1400/status/1623649923601252352
https://issuu.com/iranintl/docs/805010496979
https://www.theguardian.com/global-development/2022/dec/08/iranian-forces-shooting-at-faces-and-genitals-of-female-protesters-medics-say
https://www.theguardian.com/global-development/2023/feb/06/iran-protesters-police-rapes-beatings-and-torture
https://twitter.com/edaalateali1400/status/1636067286904651778?s=46&t=S0Ugiyi6Up7IAIb_FQwBHQ
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یک گروه بدون هویت

روز تحویل سال نوی خورشیدی یک گروه هکری ناشناس وارد پخش زنده  شبکه دو  
صدا و سیما شد. برنامه  زنده ناگهان تبدیل به یک شوی خبری از سوی یک کانال جعلی 
به نام »دی بی سی« شد، که بازی با نام »بی بی سی« بود.۶ هکرها برنامه  زنده  سال نو 

را به یک شوی سیاسی مضحک تبدیل کردند در یک قسمت فردی به تقلید از یکی از 
رهبران  حزب کارگران کردستان )پ.ک.ک( می گوید، ما تجزیه طلب نیستیم؛  واکنشی 

طعنه آمیز به دعواهای اخیر میان اپوزیسیونِ رژیم که کنشگران اتنیکی را به جدایی طلبی 
به قصد تجزیه ایران متهم می کنند. 

روزنامه »فرهیختگان« این واقعه را تایید کرد، اما هیچ گروهی مسوولیت هک کردن 
صدا و سیما را به عهده نگرفت و در پی آن، هیچ بیانیه ای نه به وسیله ی مقامات دولتی 

و نه گروه های مخالف، منتشر نشد. 

لب دوختگان

لب دوختگان یکی از قدیمی ترین و فعال ترین گروه های هکری، در ادامه  فعالیت هایش 
این بار در ماه های فروردین و اردیبهشت ۱۴۰۲ دست به افشای اسناد زد. سوم فروردین 

۱۴۰۲، لب دوختگان مدارک دیگری به بیرون درز داد که موضوع آنها فناوری نظارت 
و جاسوسی، از جمله نرم افزارهایی برای ضبط صدا و شنود گوشی ها بود که یکی از 

شاخه های سپاه پاسداران و نیروی قدس به نام »واحد DSPRI( »۳۰۰( از آنها استفاده 
می کرده است. اطلاعات بیشتر راجع به این واحد در کانال تلگرام لب دوختگان به تاریخ 
یکم تیرماه ۱۴۰۲ به چاپ رسید۷. در ۱۱ اردیبهشت، لب دوختگان هویت دو هکر جمهوری 
اسلامی را که با گروه »ایلیا نت  گستر« وابسته به بخش سایبری سپاه همکاری داشتند، 
افشا کرد. ایلیا نت  گستر )که همچنین با نام های شهید شوشتری، امام نت پاسارگاد، و 
امنیت پاسارگاد شناخته می شود( در بهمن ۱۴۰۰ مشمول تحریم های  اقتصادی آمریکا 

شد، زیرا این گروه هکری در سال ۲۰۱۸ میلادی )۱۳۹۶خورشیدی( زیر عنوان »ارتش 
سایبری یمن« فعالیت کرده بود. در ۲۸ اردیبهشت ۱۴۰۲، لب دوختگان یک ویدیو منتشر 

کرد که در آن ظاهرا علی مهدویان، یکی از هکرهای ایلیا نت  گستر مورد حمله واقع 
می شود. وزارت امور خارجه  ایالات متحده جایزه ای به مبلغ ۱۰ میلیون دلار برای کسب 

اطلاعات راجع به علی مهدویان تعیین کرده است زیرا این هکر در انتخابات ریاست 
جمهوری ۲۰۲۰ آمریکا مداخله  سایبری کرده و خود را به نام »پراود بویز« - که یک گروه 
افراطی آمریکایی است-  جا زده بود. در روز  ۲۸ خرداد، لب دوختگان دو شرکت صوری 
متعلق به سپاه را افشا کرد که ظاهرا  تولیدکننده  پهپاد شاهد۱۳۶- هستند؛ پهپادهایی 

که ایران به روسیه صادر می کند تا در جنگ با اوکراین مورد استفاده قرار گیرند۸. 

قیام تا سرنگونی

در تاریخ ۱۷ اردیبهشت ۱۴۰۲، گروه هکری »قیام تا سرنگونی« ادعا کرد که سِروِرهای 

بی بی سی فارسی از کانال های خبری پربیننده در میان ایرانیان است.  ۶

بخشی از این افشاگری ها نشان می داد که تعدادی از دانشگاه های مهم مثل دانشگاه تهران با واحد ۳۰۰ سپاه قدس   ۷
همکاری دارند.

این دو شرکت عبارت اند از: شرکت چکاد صنعت فراز آسیا و شرکت سدید سازه پرواز شریف.  ۸

https://twitter.com/farhikhteonline/status/1638133295262355456?s=46&t=S0Ugiyi6Up7IAIb_FQwBHQ
https://twitter.com/labdookhtegan2/status/1638870619050631169?s=46&t=S0Ugiyi6Up7IAIb_FQwBHQ
https://twitter.com/RFJ_USA/status/1582689308867440642
https://www.cnn.com/2023/04/28/world/iran-drones-russia-ukraine-technology-intl-cmd/index.html
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وزارت امور خارجه ایران را هک کرده و ۲۱۰ دامنه  اینترنتی و وبسایت را تغییر صورت 
داده است.۹ این وبسایت ها تصویرهایی از رهبران سازمان مجاهدین خلق را به نمایش 
گذاشتند. خبر این اقدام نیز در یکی از سایت های مجاهدین منتشر شد. هکرها سپس 
به تدریج مجموعه ای از اسناد وزارت خارجه را درباره  موضوعات مختلف متعلق به اواخر 
۱۳۹۸ تا فروردین ۱۴۰۲ منتشر کردند. در میان این اسناد تصاویری از رهبران بالارتبه  ای 

که عضو بسیج بودند۱۰ - مثل وزیرخارجه  فعلی، حسین امیرعبداللهیان -  و اطلاعات 
مربوط به گذرنامه  مقاماتی نظیر دبیرکل شورای عالی امنیت ملی وجود داشت.

اسناد لو رفته همچنین برخی از حساسیت های سیاست خارجی نظام را به نمایش 
می گذارد. نخست، توجه ویژه به سازمان مجاهدین خلق و حضور آنها در کشور آلبانی 

به چشم می خورد. وزارت امور خارجه به صورت پیاپی  درگیر نامه نگاری با دولت و 
اعضای پارلمان آلبانی بوده  تا به پذیرش سازمان »تروریستی« مجاهدین در آن کشور 

اعتراض کند. ارجحیت دیگر، مساله  اسدالله اسدی، دیپلمات ایرانی در بلژیک بود که در 
سال ۲۰۲۱ میلادی به جرم مشارکت در طرح بمب گذاری در کنفرانس سالانه  مجاهدین 
در فرانسه دستگیر و به ۲۰ سال حبس محکوم شده بود. دولت ایران به شدت تلاش 
داشت اسدی را آزاد کند و سرانجام موفق شد از طریق معاوضه  زندانیان با بلژیک در 

ماه مه ۲۰۲۳ او را به ایران بازگرداند.

گروه قیام تا سرنگونی در ۸ خرداد ۱۴۰۲ اسناد تازه ای را افشا کرد و در تلگرام مدعی 
شد که، »کل شبکه داخلی شدیدا حفاظت شده نهاد ریاست جمهوری رییسی جلاد در 

تهران تسخیر و از دسترس خارج شد.« طی سه ساعت بعد، هر چند دقیقه یکبار، قیام 
تا سرنگونی فایل ها، تصاویر، و ویدیوهای جدیدی منتشر کردکه همگی دسته بندی شده 

و برای پخشِ سریع آماده بودند. کم و بیش   در همان ساعات، وبسایت سازمان 
مجاهدین خلق با انتساب این حمله به گروه قیام تا سرنگونی گزارش داد که، »ناراضیان 

ایرانی سِرورهای به شدت محافظت شده  متعلق به ریاست جمهوری رژیم را تسخیر 
کردند.« 

قیام تا سرنگونی ادعا کرد که کنترل ۱۲۰ سرور  و مخزن های اطلاعاتی کلیدی مرتبط با 
شبکه  داخلی دفتر ریاست جمهوری و بیش از ۱۳۰۰ کامپیوتر در این شبکه را به دست 

گرفته و به مکاتبه های  محرمانه  ریاست جمهوری و هیات  وزیران  دسترسی پیدا کرده 
است. اسناد محرمانه و فوق محرمانه، نقشه  داخلی ساختمان دفتر ریاست جمهوری، 

آی پی ها یا آدرس های اینترنتیِ ارگان های مرتبط با رییس جمهور و دیگر سران دولت و 
نهادهای مهم دولتی مثل وزارت کشور، وزارت اطلاعات و نیروی بسیج، از جمله مدارکی 

بودند که به دست گروه قیام تا سرنگونی افتاد. 

مدارک لو رفته برخی از ارجحیت های رژیم را در یک سلسله مسایل حساس مثل 
سازوکار کنترل اطلاعات نشان می داد. در نامه  ای مورخ ۲۰ دی۱۱ ۱۴۰۱، سرلشگر حسین 

سلامی، فرمانده  قرارگاه ثارالله سپاه پاسداران که مسوول امنیت تهران است، اصرار  کرد 
که در روز برگزاری کنکور ورودی دانشگاه های، اینترنت باید مسدود شود. این تصمیم 
-  که گفته می شد از طرف وزیر علوم  گرفته شده،  ظاهرا به منظور جلوگیری از تقلب 

قیام تا سرنگونی در تاریخ ۶ بهمن ۱۴۰۰ در پیام رسان تلگرام اعلام موجودیت کرد. از همان روزهای نخست پیام های   ۹
آن همسو با سازمان مجاهدین بود که نوعی از وابستگی را نشان می دهد. این گروه قبلاً به نهادهای دولتی نظیر دوربین های 

مداربسته ی شهرداری تهران و اطلاعات خصوصی بیش از ۳۰۰۰ تن از کارکنان قوه قضاییه دسترسی پیدا کرده بود.

بسیج یک تشکیلات شبه نظامی متعلق به سپاه است.  ۱۰

سند موسوم به »سلام _ ۰۷« منتشر شده به وسیله ی قیام تا سرنگونی در ۸ خرداد ۱۴۰۲.  ۱۱

https://english.mojahedin.org/news/iranian-dissidents-disrupt-over-210-regime-foreign-ministry-websites-and-servers/
https://www.reuters.com/world/belgian-aid-worker-iranian-diplomat-freed-prisoner-swap-2023-05-26/
https://t.me/ghyamsarnegouni/821
https://t.me/ghyamsarnegouni/821
https://english.mojahedin.org/news/iranian-dissidents-take-over-high-security-servers-of-regime-presidency/
https://cyberscoop.com/iranian-dissidents-presidential-hack/
https://iranprimer.usip.org/resource/basij-resistance-force
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و توزیع سوآل های کنکور قبل از روز امتحان بوده است. اما این تصمیم در حقیقت 
نشان دهنده  این باور عمومی است که راه حل رژیم برای هر تنش اجتماعی یا سیاسی 

خاموش کردن اینترنت است؛ اعم از اینکه این تنش ناشی از اعتراضات سیاسی باشد یا 
برگزاری بدون دشواری  آزمون سراسری.

دومین سند مهم افشا شده نامه  فوق محرمانه  فرمانده قرارگاه سایبری و تهدیدات 
جدید  سپاه مورخ ۱۰ فروردین ۱۴۰۲ خطاب به رییس جمهور ابراهیم رییسی بود. در 
این نامه توصیه شده که، ترکیب اعضای شورای عالی فضای مجازی به نفع  اعضای 

منتخب از سپاه تغییر کند. در این نامه همچنین پیشنهاد شده نقش نیروهای نظامی 
به ویژه سپاه پاسداران در زمینه نظارت بر درگاه های فضای مجازی کشور افزایش یابد. 

این سند تا بدانجا پیش می رود که اختیارات قوه مجریه، به ویژه وزارت اطلاعات و 
فناوری ارتباطات، را محدود سازد. در عوض، فرمانده سایبری سپاه توصیه می کند که  

نیروهای نظامی و امنیتی بهتر می توانند از درگاه های ارتباط اینترنت که راه ارتباط ایران 
با اینترنت بین المللی است محافظت کنند. به عبارت دیگر، سپاه پاسداران به دنبال 

آن است که بالاترین مرجع تصمیم گیری و سیاستگذاری فضای مجازی در ایران باشد. 
این تلاش در حالی صورت می گیرد که »طرح صیانت« که نظارت بر اینترنت را به سپاه 

می سپرد، در مجلس ناکام ماند.

سندهای لو رفته همچنین روشن می کنند که رژیم نسبت به اعتراضات دانشجویی بسیار 
حساس است و سپاه پاسداران در سرکوب جنبش های اعتراضی مثل جنبش دانشجویی 

تا حد زیادی دخالت دارد. در چندین سند، جزییات بحث های درونی واحدهای 
اطلاعاتی و امنیتی سپاه برای برخورد با اعتراض های دانشجویان و استادان مطرح 

شده است. در نامه ای به تاریخ  ۱۱ مهر ۱۴۰۰، رییس جمهور از هیات وزیران  می خواهد 
با استفاده از هشتگ هایی چون »#ایران_یکپارچه« در رسانه های اجتماعی به مقابله 

با تمایلات تجزیه طلبانه بپردازند. این یکی از موارد نادر و انکارنکردنی از دخالت دولت 
در روایت سازی توسط حساب های کاربری مدافع رژیم در رسانه های اجتماعی است. در 
پاسخ به این افشاگری ها، دولت بدون آنکه دلیلی برای این ادعا بیاورد، این مدارک را 

غیرواقعی دانست.
 

در تاریخ ۳۰ خرداد ۱۴۰۲، کمتر از یک ماه بعد از حمله به ساختمان ریاست جمهوری 
آلبانی، پلیس این کشور به اردوگاه مجاهدین خلق در نزدیکی ماینتس، شهر کوچکی 
در ۳۰ کیلومتری تیرانا پایتخت کشور، یورش برد. در این حمله ۱۵۰ دستگاه کامپیوتر 

که گویا مرتبط با فعالیت های سیاسی بودند به دست  پلیس افتاد و تعدادی از اعضای 
مجاهدین و ماموران  پلیس آلبانی مجروح شدند. بنا به اخبار منتشر شده، دولت 

آلبانی تحقیقاتی را درباره  فعالیت های سیاسی اعضای سازمان مجاهدین آغاز کرده 
است. طبق توافقی که در سال ۱۳۹۲ خورشیدی میان مجاهدین و دولت آلبانی برای 

پناه دادن به مجاهدین صورت گرفته بود، اعضای این سازمان از فعالیت سیاسی منع 
و موظف به رعایت قوانین کشور شده بودند. فعالیت های سیاسی مجاهدین که سبب 

حمله  پلیس شد -  چنانچه به اثبات برسد- نقض آن توافق نامه به حساب می آید.  
دولت ایالات متحده آمریکا که یک دهه  قبل بانی انتقال مجاهدین از عراق به آلبانی 
بود، در این درگیری جانب دولت آلبانی را گرفت و از حق حاکمیت ملی این کشور در 

اجرای قوانین ش دفاع کرد.

اعضای سازمان مجاهدین با افتخار به گزارشگران محلی اظهار داشته اند که چگونه 
به سیستم های ارتباطی نهادهای دولتی ایران و شهرداری تهران نفوذ کرده اند. روشن 

https://filter.watch/fa/wp-content/uploads/sites/3/2023/06/katam.pdf
https://filter.watch/fa/2022/04/14/answer-six-questions-about-the-user-protection-plan-in-simple-language/
https://www.rferl.org/a/iran-internet-bill-controversy-secretly-implementing/32026313.html
https://en.irna.ir/news/85126097/Iran-s-Presidency-dismisses-alleged-leaks-as-inauthentic
https://apnews.com/article/albania-mek-iranian-opposition-police-raid-851dcb5fc32cd6bc60206e342eea7b16
https://www.rferl.org/a/albania-mek-iran-camp-raid-united-states-support/32468986.html
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نیست منظور آنها فعالیت های »قیام تا سرنگونی« باشد. اما زمان و شرایط یورش 
به قرارگاه مجاهدین قابل تامل  است. این یورش درست یک ماه پس از حمله های 

گسترده  سایبری از سوی »قیام تا سرنگونی«  به شبکه های دولتی در ایران صورت 
گرفت. طبق مدارک درز کرده از سوی این گروه هکری، دولت ایران از حضور مجاهدین 

در آلبانی نگران بوده  و از راه های گوناگون تلاش کرده تا توافق میان دولت آلبانی و 
مجاهدین آسیب ببیند. 

از یک دهه پیش که آلبانی تصمیم گرفت به مجاهدین پناه دهد، روابط میان جمهوری 
اسلامی و دولت آلبانی با تنش همراه بوده است. تابستان گذشته دولت آلبانی هدف 

حمله های سایبری قرار گرفت. دولت این کشور و شعبه تهدیدات سایبری مایکروسافت 
این حمله ها را به وزارت اطلاعات جمهوری اسلامی نسبت دادند. این حمله ها ظاهرا  به 

تلافی حضور مجاهدین در خاک آلبانی صورت گرفت و متعاقب آن دولت این کشور 
روابط دیپلماتیک خود  با ایران را قطع کرد. ایالات متحده نیز به خاطر این حمله ها 

تحریم های  تازه ای علیه بعضی از مقامات ایرانی وضع کرد.

هوشیاران وطن

در تاریخ ۲۷ خرداد ۱۴۰۲، یک گروه هکری دیگر به نام »هوشیاران وطن« ایمیل های 
»شرکت خدمات فرودگاهی سفیران« را منتشر کرد. این گروه در کانال تلگرام خود 

نوشت که شرکت سفیران، »تسهیل کننده  انتقال تسلیحات نظامی از سپاه به روسیه  
امپریالیستی است.« 

گفته می شود شرکت سفیران که مرتبط با سپاه پاسداران است به تاجران و سرمایه دارن 
)به طور عمده  روسی( و نهادهایی که معاملات مالی با سپاه دارند خدمات مسافرتی 

عرضه می کند و حتی محموله های نظامی را به روسیه منتقل می کند. برای این منظور،  
سفیران از شرکت های صوری  در عمان و امارات متحده عربی استفاده می کند تا از 

تصویر ۳، سند لو رفته توسط هوشیاران وطن، صورتحساب شرکت سفیران به تاریخ ۱۵ آوریل ۲۰۲۳ که 
حمل بارها را »خطرناک« توصیف کرده است.

https://www.reuters.com/world/albania-cuts-iran-ties-orders-diplomats-go-after-cyber-attack-pm-says-2022-09-07/
https://home.treasury.gov/news/press-releases/jy0941
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طریق پول شویی بتواند تحریم های  بین المللی را دور بزند. این شرکت به مشتریان 
خود به طور اکید سفارش کرده که در تراکنش های مالی خود به هیچ  وجه از نام شرکت 

استفاده نکنند تا از عواقب قانونی دور زدن  تحریم ها در امان بمانند. اسناد لو رفته 
همچنین نشان می دهد میان این شرکت و نهادهای روسی بر سر پرداخت وجوه، 

مجادلاتی صورت گرفته است. هوشیاران وطن ادعا دارد که درآمد حاصل از این خدمات 
به حساب سپاه واریز می شود تا با آن اقلیت های اتنیکی را سرکوب کند.

تصویر ۳، سند لو رفته توسط هوشیاران وطن، صورتحساب شرکت سفیران به تاریخ ۱۵ 
آوریل ۲۰۲۳ که حمل بارها را »خطرناک« توصیف کرده است.

گروه هوشیاران وطن موارد متعددی از افشای معاملات شرکت های هواپیمایی دولتی با 
سپاه پاسداران و واحدهای برون مرزیِ آن مثل نیروی قدس را در کارنامه  خود دارد. 

نتیجه

گروه های هکری همچنان علیه نهادهای دولتی ایران به حمله های سایبری ادامه 
می دهند و ادعا دارند که عملیات آنها در همبستگی با معترضان ایران انجام می شود. 

اما برخی از وقایع اخیر، از جمله یورش به قرارگاه سازمان مجاهدین خلق در آلبانی، 
نشانه ی آن است که بعضی از این گروه ها احتمالا  خاستگاه و ارتباطات دیگری دارند. 

باید منتظر بود تا معلوم شود دولت آلبانی در پایان تحقیقاتش راجع به عملیات 
سایبری مجاهدین، چه نوع شواهدی ارایه خواهد داد. در مورد سایر گروه ها هم از 

جمله »بلک ریوارد«، همین ابهام ها وجود دارد. 

تحلیلِ انبوه اسناد لو رفته نشان دهنده  حساسیت ها و ارجحیت های در هم تنیده  
جمهوری اسلامی در خصوص طیفی از مسایل اجتماعی، سیاسی، تکنولوژیک و سیاست 

خارجی است و نیز گسترش فعالیت های سپاه در حیطه  حکمرانی، همراه با طرح های 
جاه طلبانه برای وسعت بخشیدن بیشتر این فعالیت ها. 

اسناد فاش شده همچنین حاکی از نبردی است میان ناراضیان ایرانی و سمپات های 
)ظاهری( آنها در میان گروه های هکری از یک سو، و جمهوری اسلامی از سوی دیگر. در 

یک مبارزه  نابرابر برای رسیدن به عدالت، معترضان از جانب هکرها حمایت می شوند؛ 
همان هکرهایی که احتمالا  اهداف سیاسی خود را هم دارند. در نتیجه، میدانی از 

تعارض شکل گرفته که مدام شخصیت های تازه به آن گام می گذارند و شواهد بیشتری 
از فساد و سرکوب دولتی را افشا می کنند. در این میدان، گروه های هکری - و حامیان 

احتمالی آنها- تاکتیک های خود رژیم را همچون سلاح علیه آن به کار می گیرند. 
    


