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جمع بندی دیده بان هکری - تیر - آذر ۱۴۰۱ 

فیلتربان
ژانویه ـ مارس ۲۰۲۳

 اعتراضات دموکراسی خواهی در میان نظارت
دولتی و رقابت هکری

دومین گزارش دیده بان هَکری )هکرواچ( آخرین رویدادها و مسایل دنیای مجازی را 
در ایران بررسی می کند. فضای غالب بر این گزارش جنبش »زن، زندگی، آزادی« است 

که در اثر مرگ دلخراش ژینا مهسا امینی شکل گرفت. او زن جوان کرُدی بود که در آبان 
۱۴۰۱، به هنگامی که به جرم بدحجابی در بازداشت بود، جانش را از دست داد. گسترش 
اعتراضات در حالی بود که کنترل و نظارتِ دولت بر شهروندان و رقابت  ژئوپلیتیک میان 
ایران و اسراییل دامنه ی وسیع تری پیدا کرد. گزارش کنونی بر دو موضوع متمرکز است: 

نخست، مروری خواهیم داشت بر ظرفیت های سایبری ایران برای هدف قرار دادن 
ناراضیان و حمله به شبکه هایی که علیه جمهوری اسلامی فعالیت دارند. به ویژه، آن 

بخش از ابزارهای نظارتی که دولت در همکاری با بخش خصوصی به آنها دست یافته 
است. این اطلاعات بر اساس افشاگری های تازه ی رسانه ها و هکرهای ناشناس تنظیم 

شده است.
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دوم، دیده بان هکری به آسیب پذیری های سایبری دولت می پردازد که مواردی از آن 
را در یک سلسله حمله های هکریِ ظاهراً ارگانیک به شبکه های دولتی و سازمان های 
وابسته به آنها شاهد بوده ایم. تصویری که از این بررسی به دست می آید این است 

که دولت حاضر است به نام امنیت ملی دست به حمله هایی به دشمنان خود بزند که 
ریسک بالایی دارند. همزمان، منابعی که باید صرف امنیت و دفاع از شبکه های داخلی 

شود صرف این عملیات می شود. این سیاست باعث می شود شهروندان ایران به طور 
جمعی احساس ناامنی کنند. 

پیش گفتار
در آبان ۱۴۰۱، به دنبال مرگ ژینا مهسا امینی دختر ۲۲ ساله ی کُرد در بازداشت 

گشت ارشاد، که به احتمال زیاد به دلیل رفتار خشن پلیس با او رخ داد، اعتراضات 
دموکراسی خواهی در ایران بالا گرفت. این اعتراض ها که نخست برای پاسخگویی 

دولت به مرگ ژینا، برابری جنسیتی، و احترام به حقوق زنان شکل گرفت به سرعت 
تبدیل به تجمع هایی با مطالبات درهم تنیده برضد رژیم شد که کنشگران قومیتی، 

دینی، برابری جنسیتی، حقوق کارگران، و جنبش دانشجویی را گرد هم آورد. از هنگام 
وقوع جنبش سبز در سال ۱۳۸۸، تظاهرات آزادی خواهانه به این وسعت در سراسر 
کشور بی سابقه بود، رویدادی که دنیا را شگفت زده کرد. دولت به سرعت در صدد 

خاموش کردن اعتراضات برآمد.

معترضان نه تنها در معرض بازداشت در خیابان بودند، بلکه دستگاه های نظارتی دولت 
امنیت فیزیکی و تماس های آنها را، چه در محل تظاهرات و چه خارج از آن، به خطر 

می انداختند. بسیاری از این معترضان پس از بازگشت به خانه دستگیر شدند، زیرا 
گوشی های همراه آنها به وسیله ی برج های مخابراتی ردگیری شده بود. عده ای دیگر از 
طریق شماره ثبت موبایل شان به دام افتادند، شماره هایی که دولت طی سالهای اخیر 

دست به جمع آوری آنها زده است. به هنگام اعتراض ها، جزییات بیشتری از قابلیت های 
نظارتیِ وسیع دولت آشکار شد که ناراضیان سیاسی، کنشگران اتنیکی و حقوق بشری، 

مجرمان احتمالی، و شهروندان عادی را هدف قرار می داد.
 

این ابزارهای وسیع نظارتی در همکاری با بخش خصوصی و چندین شرکتِ صوری 
فراهم شده اند که نیروهای امنیتی را علیرغم تحریم های شدید آمریکا از زیر ضربه خارج 

می کنند. گزارش کنونی سهم شرکت های خصوصی را در یاری رساندن به دولت برای 
سرکوب معترضان بررسی می کند.

 
طی دو دهه ی گذشته، جمهوری اسلامی بارها امنیت ملی را بهانه قرار داده تا 

ظرفیت های کنترل سایبری خود را بگستراند. از اواسط دهه ی ۷۰ شمسی، دولت 
به تدریج قابلیت های سایبری اش را چنان وسعت بخشیده که بتواند یک سیاست 

چندسویه را دنبال کند، یعنی همزمان نارضایتی داخلی را فرو بنشاند، سیاست های 
ژئوپولیتیکی منطقه را شکل دهد، و پاسخ دشمنان را هم بدهد ــ همه ی این ها با 

هزینه ی نسبتاً پایین! با این محاسبات، ایران چند گروه هکری را حمایت کرده و ظاهراً 
از هکرهای ناشناس کمک گرفته تا حمله هایی علیه ناراضیان داخلی و دشمنان خارجی 

مثل اسراییل، عربستان، و آمریکا، از طریق جاسوسی، خرابکاری، و باج گیری تدارک 
ببیند. این گزارش تعدادی از این گروه ها را بررسی می کند که علیه اهداف گوناگونی 

https://financialtribune.com/articles/economy-sci-tech/63539/iran-govt-will-try-new-stint-with-cell-phone-registration
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مثل اقلیت های دینی، کسب و کارهای اسراییلی، حتی دولت آلبانی، دست به خرابکاری 
زده اند.

ایران، با وجود سرمایه گذاری های کلان برای عرضه ی خود به عنوان یک قدرت مهم 
سایبری، به شدت در برابر حمله های هکری آسیب پذیر است. هکرهای ناشناسی که در 

جامه ی ناراضیان سیاسی فعالیت دارند، به قصد جاسوسی یا خرابکاری، بارها شبکه های 
غیرنظامی ایران را هدف قرار داده اند. گرچه شناساییِ این هکرها با قطعیت ممکن 

نیست، دست کم در یک مورد در سال ۱۴۰۰، حمله به سیستم دیجیتال پمپ بنزین های 
ایران به اسراییل نسبت داده شده است. افزایش عملیاتِ امنیتی و خرابکارانه در 

فضای مجازی مطابق با تشدیدِ تنش میان دو کشور صورت می گیرد و باعث می شود 
شهروندان ایران نتوانند به نحو امن و آسوده به زیرساخت های دیجیتال کشور 

دسترسی داشته باشند.
 

اعتراضات اخیر در کشور این وضعیت را وخیم تر کرده است. ظاهراً در حمایت از 
معترضان، چندین گروه هکری به میدان آمدند، وبسایت های دولتی را پایین کشیدند، 

اسناد محرمانه را فاش ساختند، و برنامه هایی را که گفته می شد دولت برای سرکوب 
معترضان طرح ریخته برملا کردند. برخلاف حمله های پیشین که عموم مردم راا بدون 
استثنا هدف قرار می داد )مثل حمله به پمپ های بنزین(، حمله های اخیر فقط به قصد 

خرابکاری در نهادهای دولتی و افشاگری از مأموران آن صورت گرفت. این حمله ها 
همچون آینه شعارهای تظاهرکنندگان را بازتاب می داد و احساس اعتماد و همبستگی 
در میان آنان به وجود می آورد. در این افشاگری ها، به ویژه میزان همکاری رسانه های 
اصول گرا با دستگاه های نظامی و امنیتی روشن تر شد. درز بی سابقه ی اطلاعات باعث 

افشای مأموریت های فراقانونی ارگانهای گوناگون شد که سیستم نظارت و کنترل 
وسیعی را به خدمت می گیرد. در این گزارش به برخی از این ارگان ها و جزییات عملیات 

آنها می پردازیم.

اما شناسایی سررشته عملیات هکری همچنان محل مناقشه است. اگر احیانا ارتباطاتی 
با بازیگران دولتی، مثل اسراییل، شناسایی شود که از عملیات هکری برای برنامه های 
مخفیِ خود سود می گیرند، این امر می تواند در درازمدت به اعتماد معترضان و ایمنیِ 

دیجیتالِ آنها صدمه بزند. هرچه بیشتر عملیات هکری تبدیل به پوششی شود برای 
خسارت وارد کردن به شبکه های داخلی، به همان میزان نیز دولت ایران در صدد مقابله 

به مثل برخواهد آمد و طبعاً ناراضیان و معترضان را هم قربانی خواهد ساخت. این 
وضعیت به دولت این امکان را می دهد که به بهانه ی یک هکِ ساده ی به اصطلاح 

افشاگرانه، معترضان را به خاطر اخلال در نظم عمومی و تشویق خشونت مورد پیگرد 
قرار دهد. آنگاه خود دولت می تواند به همان تاکتیک هک کردن و »افشاگری« رو آورد 

و رهبران اپوزیسیون را تهدید کند و در میان معترضان بذر بی اعتمادی بیفشاند. 

نشانه هایی مشاهده می شود که ایران خسارت ناشی از نشت اطلاعات را قبول کرده و 
در صدد ترمیم نهادهای حکومتی و حفاظت از افراد طرفدار رژیم برآمده است. اما هر 
درسی که آموخته می شود باید بدون تبعیض به نفع همه ی شبکه های داخلی به کار 
گرفته شود. وگرنه، خطر تشدید نابرابری در فضای مجازی و از طریق این فضا بیشتر 

می شود، و مردم برای حفاظت از داده های شخصی خود از ابتدایی ترین معیارهای 
امنیت سایبری محروم خواهند ماند. تخصیص ندادن بودجه و ارجح نبودن امنیت 

شبکه های داخلی باعث آسیب پذیری بیشتر در برابر تهدیدهای بازیگران دولتی و 
غیردولتی خواهد شد که بهای آنرا متاسفانه مالیات دهندگان خواهند پرداخت. حکمرانی 

https://www.nytimes.com/2021/11/27/world/middleeast/iran-israel-cyber-hack.html
https://www.iranintl.com/en/202212016261
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بد در زمینه ی امنیت سایبری عواقب وخیمی برای منابع عمومی و ایمنی جمعی به 
عنوان حقوق بنیادی بشری خواهد داشت.

توانایی های سایبری ایران
حمله های داخلی

تیر ۱۴۰۱ ـ اپلیکیشن »اهل بها« مربوط به آیین بهاییت 

در تیرماه ۱۴۰۱، صاحب نظران امنیت سایبری در مورد ایمنی اپلیکیشن »اهل بها« به 
کاربران هشدار دادند.  این نرم افزار نخستین بار در بهمن ۱۴۰۰ به وسیله ی یک کانال 

تلگرامی به همین نام در اختیار عموم قرار گرفت. این کانال اقلیت آیین بهایی را 
خطاب قرار داده و آنها را ترغیب به نصب اپلیکیشن »اهل بها« می کرد. اما این یک 

نرم افزار عادی نبود. »اهل بها« در فروشگاه های رایج مثل گوگل پلی عرضه نمی شد. این 
اپلیکیشن فقط به شکل یک فایل عظیم پنجاه گیگابایتی در قالب بسته ی اندرویدی 

)APK( در همان کانال تلگرامی قابل دانلود و نصب بود.
 

متخصصان امنیت سایبری با کاوش بیشتر کشف کردند که در کُدنویسی »اهل بها« 
یک روزنه ی عقبی تعبیه شده که از طریق آن می توان به داده های کاربران دسترسی 
پیدا کرد. این نرم افزار به دو آدرس اینترنتی یا آی پی مرتبط بود. نخستین آی پی به 

فهرست منوی اپلیکیشن )مثل دعا و مراسم مذهبی( وصل بود. اما دومین آی پی 
قادر به استخراج اطلاعات خصوصیِ کاربران بود که این اطلاعات را به یک سِروِر 

ناشناس در یک کمپانی جعلی در لندن منتقل می کرد. همین آی پی پیوندهایی دارد با 
زیرساخت هایی که در عملیات سایبری دیگری به دست گروه هکری وابسته به حکومت 

ایران به نام »مادی واتر« در سال ۹۸ شمسی به اجرا گذاشته شد.

»مادی واتر« یک گروه جاسوسیِ سایبری است که دست کم از سال ۱۳۹۶ فعال بوده و 
سازمان های خصوصی و دولتی بسیاری را در خاورمیانه، آسیا، آفریقا، اروپا، و آمریکای 

شمالی هدف قرار داده است، از جمله سازمان های مخابراتی، دولت های محلی، 
نهادهای نظامی، و شرکت های نفت و گاز. در دی ماه ۱۳۹۹، فرماندهی سایبری وابسته 

به وزارت دفاع آمریکا گزارش داد که گروه »مادی واتر« وابسته به نهادهای امنیتی 
جمهوری اسلامی است.

تیر و مرداد ۱۴۰۱ ـ لب دوختگان

۲۵ تیر ۱۴۰۱، هکر ناشناسِ ضد دولت ایران به نام »لب دوختگان« نام دست کم پانزده 
نفر را فاش کرد که با دو شرکت جعلیِ وابسته به سپاه پاسداران کار می کردند. این 

 فهرست بر اساس یافته های خبرنگار تحقیقی باب دیاچنکو به چنگ لب دوختگان
افتاده بود.

در تاریخ ۴ اسفند ۱۴۰۰، باب دیاچنکو اطلاعاتی را به چاپ سپرد، با قسمت هایی که 
خط سیاه خورده بود، از یک دیتابیس یا مخزن اطلاعاتی بزرگ که داده های شخصی 

شهروندان ایران را ذخیره می کرد و از طریق حساب های کاربری شبکه های اجتماعی به 
شماره تلفن، اطلاعات ثبت نام رای دهندگان، مشخصات ثبت خودرو، مکان جغرافیایی 

گوشی همراه، و غیره دسترسی پیدا می کرد. این بانک اطلاعت روی سِروری میزبانی 

https://iranwire.com/fa/features/105452-%D8%A7%D9%87%D9%84-%D8%A8%D9%87%D8%A7-%D8%A7%D9%BE%D9%84%DB%8C%DA%A9%DB%8C%D8%B4%D9%86%DB%8C-%DA%A9%D9%87-%D8%AD%DA%A9%D9%88%D9%85%D8%AA-%D8%A8%D8%B1%D8%A7%DB%8C-%D8%AF%D8%B3%D8%AA%DB%8C%D8%A7%D8%A8%DB%8C-%D8%A8%D9%87-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%A8%D9%87%D8%A7%DB%8C%DB%8C%D8%A7%D9%86-%D8%B3%D8%A7%D8%AE%D8%AA/
https://iranwire.com/fa/features/105452-%D8%A7%D9%87%D9%84-%D8%A8%D9%87%D8%A7-%D8%A7%D9%BE%D9%84%DB%8C%DA%A9%DB%8C%D8%B4%D9%86%DB%8C-%DA%A9%D9%87-%D8%AD%DA%A9%D9%88%D9%85%D8%AA-%D8%A8%D8%B1%D8%A7%DB%8C-%D8%AF%D8%B3%D8%AA%DB%8C%D8%A7%D8%A8%DB%8C-%D8%A8%D9%87-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%A8%D9%87%D8%A7%DB%8C%DB%8C%D8%A7%D9%86-%D8%B3%D8%A7%D8%AE%D8%AA/
https://unit42.paloaltonetworks.com/unit42-muddying-the-water-targeted-attacks-in-the-middle-east/
https://blog.talosintelligence.com/iranian-apt-muddywater-targets-turkey/
https://www.clearskysec.com/wp-content/uploads/2018/11/MuddyWater-Operations-in-Lebanon-and-Oman.pdf
https://www.cybercom.mil/Media/News/Article/2897570/iranian-intel-cyber-suite-of-malware-uses-open-source-tools/
https://twitter.com/MayhemDayOne/status/1496485996434706439
https://twitter.com/MayhemDayOne/status/1496504333843800064
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می شد که در ایران بود )اکنون دیگر وجود ندارد( و وبسایت »secnerd[.]ir« را اداره 
می کرد. این سِرور به شهادت لب دوختگان با شرکتی به نام »تکنولوژی ناجی« در ارتباط 

است که از کمپانی های صوری وابسته به سپاه و متعلق به منصور احمدی است.۱ 
لب دوختگان موفق شد یک شرکت صوری و بدلی دیگر وابسته به سازمان امنیت سپاه 

و خدمات سایبری آن کشف کند به نام »افکار سیستم« که مدیریت آن را احمد خطیبی 
به عهده داشت. 

لب دوختگان اسنادی را به چاپ رساند که پیوند میان دو شرکت صوری و بازیگران 
سایبری وابسته به سپاه مثل »کوبالت میراژ«، »بچه گربه ملوس«۲، و »تانل ویژن« را 
نشان می داد. در سال های گذشته، این گروه ها در فعالیت های تخریبی سایبری مثل 

اخاذی در سراسر جهان دست داشته اند. 

)SIAM( آبان ۱۴۰۱ ـ سیستم سیام

مورد بالا تنها باری نبود که مقامات ایرانی در ماه های اخیر مبادرت به نظارت وسیع 
شهروندان کردند. در آبان ۱۴۰۱، خبرگزاری »اینترسپت« گزارش مفصلی به چاپ رساند 
که یکی از ابزارهای هنوز ناشناخته ی سانسور حکومتی را به نام »سیستم سیام« افشا 
می کرد. این یک برنامه  برای اینترنت است که از راه دور ارتباطات ماهواره ای را که در 

 اختیار سازمان تنظیم مقررات و ارتباطات رادیویی )رگولاتوری( قرار می گیرد
دستکاری می کند.

طبق اسناد محرمانه ی داخلی از »آریانتل«، یک اپراتور شبکه موبایل در ایران، که گفته 
می شود اینترسپت آنها را از یک هکر دریافت کرده، سیستم سیام این امکان را به 

اپراتورهای خود می دهد که به تلفن های مشتریان خود دسترسی یافته و کارکرد این 
گوشی ها را دستکاری کنند. این کار از طریق اخذ شماره ی تلفن )وصل به یک برج 

ارتباطاتی خاص( و  انطباق دادن آن با شماره ی IMEI  انجام می شود که یک زنجیره ی 
 IMEI شماره ای منحصر به فرد است و هر گوشی در دنیا دارای یکی از این شماره های

به طور اختصاصی است.

این نوع ردیابی باعث می شود روش های معمول حفظ حریم خصوصی مثل تعویض 
سیم کارت بی اثر شود، زیرا حتی بعد از عوض کردن سیم کارت، شماره ی IMEI  ثابت 
می ماند و عوض نمی شود. گذشته از این، سیستم سیام قادر است سرعت ارتباط را 

از ۴G و ۳G به  ۲G کاهش دهد، و با این کار از نقص های امنیتی ۲G استفاده کرده، 
پیام ها را رمزشکنی و حرکت افراد یا گروه ها را ردگیری کند، و ابرداده هایا داده های 

پنهان مربوط به تماس های افراد، از جمله پیام های کلامی و صوتی، پیامک ها، و حجم 
داده ها را استخراج کند. 

به طور خلاصه، سیستم سیام یک سیستم دخالت و ردیابیِ قانونی است که دولت با 
کمک از آن می تواند هر زمان که لازم شد منتقدان و ناراضیان و اعتراضات را سرکوب 

۱  در ماه مه ۲۰۲۲، دو ماه قبل از لب دوختگان، یک وب سایت متن باز به نام »داعش هانتر« )شکارچی داعش( مدعی شد 
میان وبسایت »SECNERD« و منصور احمدی و شرکت صوری اش »ناجی تکنولوژی« ارتباط وجود دارد.

۲   »بچه گربه ملوس« دارای تاریخچه ی بلندی از حمله های سایبری است علیه کنشگران سیاسی، تحلیلگران، و سایر 
کارشناسان منطقه ای. اخیراً کشف شد که این گروه در لباس مبدل به نام نویسندگان مشهور یا رهبران اندیشکده ها خود را جا زده و 

سعی در استخراج اطلاعات از متخصص منطقه ای کرده است. 

https://web.archive.org/web/20210529175219/http:/secnerd.ir/
https://twitter.com/MayhemDayOne/status/1496504333843800064
https://t.me/lab_dookhtegan/850
https://t.me/lab_dookhtegan/850
https://t.me/lab_dookhtegan/853
https://theintercept.com/2022/10/28/iran-protests-phone-surveillance/?utm_campaign=theintercept&utm_medium=social&utm_source=twitter
https://theintercept.com/2022/10/28/iran-protests-phone-surveillance/?utm_campaign=theintercept&utm_medium=social&utm_source=twitter
https://daeshhunter.com/2022/05/24/sepah-cyberi/
https://blog.certfa.com/posts/charming-kitten-can-we-wave-a-meeting/
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کند. باید دانست که این سیستم کاملاً متفاوت است از روش های استاندارد و قانونیِ 
رهگیری که تشکیلات 3GPP و کمیته های استاندارد  ETSI وضع کرده اند. این 

استانداردها در مورد روندها و تبادل هایی است که قانوناً تعریف شده و به منظور صدور 
مجوزهای قانونی، فعال کردن رهگیری ارتباطی، و ارائه ی محتوا به مراجع قانونی است. 

مهر ۱۴۰۱ ـ گربه خانگی

سیستم سیام تنها ابزاری نیست که با آن جمهوری اسلامی از شهروندان جاسوسی 
می کند. در مهرماه ۱۴۰۱، پژوهشگران شرکت امنیت سایبری ESET بدافزار »گربه 

خانگی« را ردیابی کردند. گربه خانگی یک بازیگر سایبری وابسته به دولت است که 
لااقل از سال ۱۳۹۴ به جاسوسی از شهروندان ایرانی  پرداخته است. 

»گربه خانگی« ایرانیان و گروه های ضددولتی در خاورمیانه را هدف می گیرد و 
گوشی های آنها را زیر نظارت می آورد. شرکت امنیت سایبری »چک پوینت« موفق 
شد یک کارزار گسترده ی جاسوسی از طرف گربه خانگی را در سال ۱۳۹۶ کشف کند 

که ایرانیانی که اصلیت کُردی یا تُرکی داشتند، و در مواردی هواداران داعش را 
هدف قرار داده بود. این عملیات جاسوسی از سال ۱۳۹۴ با استفاده از بدافزارهای 

اندرویدی توانسته به فهرست آشنایان، سابقه تماس های تلفنی، پیامک ها، و داده های 
دیگر دسترسی پیدا کند. از خرداد ۱۴۰۰، گربه خانگی دست به توزیع یک بدافزار 

به نام »فربال« یا گوی پشمالو )FurBall( زده است که به شکل تقلبی در پوشش 
ظاهریِ یک اپلیکیشن ویژه ی ترجمه  در سیستم عامل اندروید به نام »سرای مقاله« 

)sarayemaghale.apk( ظاهر می شود تا کاربران مقاله ها و کتاب های ترجمه شده از 
انگلیسی به فارسی را دانلود کنند. )نگاه کنید به تصویر ۱ برای مقایسه سایت  اصلی با 

سایت بدلی(     

وب سایت تقلبی یک اپلیکیشن اندرویدی را برای دانلود در دسترس قرار می داد، اما به 
جای رجوع دادنِ کاربران به فروشگاه گوگل پلی، این نرم افزار مستقیماً از سِرور جاسوس 
دانلود می شود. در مهر ۱۴۰۱ پژوهشگران شرکت ای اس ای تی )ESET( نسخه ی جدیدی 

از این بدافزار را شناسایی کردند که دستورات کمتری برای دانلود داشت و فقط 
دسترسی به لیست آشنایان را تقاضا می کرد. نسخه ی اصلی و پیشین این اپلیکیشن 

علاوه بر فهرست آشنایان، دسترسی به پیامک ها، مکان جغرافیاییِ گوشی، رکورد 
تماس های تلفنی، و داده های ذخیره در حافظه را هم طلب می کرد. تغییرات در نسخه ی 

تصویر ۱ ـ شباهت بسیار میان وبسایت گربه خانگی )چپ( و وبسایت حقیقی )راست(. منبع: 
)ESET( ای اس ای تی

https://www.etsi.org/technologies/lawful-interception
https://www.3gpp.org/technologies/li
http://ردیابی کردند.
https://research.checkpoint.com/2018/domestic-kitten-an-iranian-surveillance-operation/
https://www.eset.com/int/about/newsroom/press-releases/research/masquerading-as-a-translation-app-furball-spyware-goes-after-iranian-citizens-eset-research-finds/
https://www.virustotal.com/gui/file/0d09d5e46e779d796a8d295043e5bbd90ac43705fa7ff7953faa5d8370840f93
https://thehackernews.com/2022/10/hackers-using-new-version-of-furball.html
https://www.welivesecurity.com/2022/10/20/domestic-kitten-campaign-spying-iranian-citizens-furball-malware/
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تازه تر به احتمال زیاد به قصد رد گم کردن  و مهندسی اجتماعی بیشتر، از راه شکار 
پیامک های کاربر به واسطه آشنایان بوده است. 

حمله های بین المللی

تیر ۱۴۰۱ ـ حمله به هدف های اسراییلی

در تابستان ۱۴۰۱، چندین نهاد خصوصی و دولتی در اسراییل هدف حمله های سایبری 
قرار گرفتند که جای پای فعالیت های جمهوری اسلامی در آنها نمایان بود. در تیرماه، 

یک گروه هکری به نام الطاهره که خود را عراقی معرفی می کرد چندین حمله  به 
وبسایت های تجاری و دولتی در اسراییل را به گردن گرفت، از جمله حمله به شهرداری 

تل آویو و سیستم مسافربری کشور. سپس در مرداد، گروه هکری ایرانی جیوه یا 
»مرکوری« که همان »مادی واتر« باشد مورد ردیابی قرار گرفت و معلوم شد این گروه 

با استفاده از آسیب پذیری های نرم افزار »لاگ ۴جیLog۴j۲( »۲(۳ به سازمان های 
اسراییل حمله کرده است. این نرم افزار را برنامه نویسان برای توسعه ی کُدنویسی به کار 

می گیرند.
 

مرکوری )مادی واتر(

در مرداد ماه ۱۴۰۱، مرکز تهدیدات امنیت سایبری مایکروسافت )MSTIC( موفق به 
ردگیری عامل تهدید هکری ایرانی »مرکوری« )یا همان مادی واتر( شد که از ضعف های 

امنیتی نرم افزار »لاگ۴جیLog4j2( »۲( که در چند اپلیکیشن به کار رفته سو استفاده 
می کند. این اپلیکیشن ها به وسیله ی شرکت »سیس اید« )SysAid( که یک شرکت 
مدیریت فناوری اینترنتی جهانی است، عرضه و مدیریت می شد. مادی واتر از این 

آسیب پذیری ها در ابزارهای شرکت »سیس اید« به قصد دسترسی به هدف های 
اسراییلی استفاده برد.  

مادی واتر بعد از اینکه به قربانی اش دسترسی پیدا می کند، ارتباط را حفظ کرده، 
مشخصات کاربر را ردیف می کند و سپس با استفاده از ابزارهای هکری رایج و آنهایی 

که خودش به همراه دارد، و همچنین ابزارهای مربوط به سیستم عامل، سعی می کند تا 
به سهولت درون سازمان مورد هدف به گردش بپردازد. )نگاه کنید به تصویر ۲(

الطاهره

 )NTA( ِشرکت مسافربری شهری ان تی ا

۱۳ تیر ۱۳۴۱، کانل تلگرامی »الطاهره« )در عربی به معنی پاک و طاهر(، یک گروه هکری 
کمترشناخته شده  که خود را عراقی معرفی می کند، اخبار و اسکرین شات هایی از یک 

»حمله«ی سایبری به »متروی تل آویو« منتشر کرد و مسؤلیت آنرا هم به عهده گرفت. 

»Log۴J« یک فریم وُرک یا چارچوب به منظور کُدنویسی است که شرکت آپاچی آنرا ساخته و نرم افزارهای مختلفی آنرا   ۳
به قصد برنامه نویسی به کار گرفته اند. در آذر ۱۴۰۰، شرکت آپاچی در مورد آسیب پذیری های لاگ ۴جی هشدار داد و گفت برخی از 
بدافزارها از این ضعف ها برای به دست گرفتن فرمان سیستم های متعدد استفاده می کنند. حدوداً در همان زمان، معلوم شد که 

بازیگر هکری ایرانی به نام »بچه گربه ملوس« با استفاده از ابزارهای متن باز )کُدنویسی غیرتجاری و در دسترسی همگانی( سعی 
دارد از آسیب پذیری های لاگ۴جی سواستفاده کند. این نشان می داد که این گروه به سرعت دست به کار شده بود. نسخه ی جدید 

فریم ورک آپاچی به نام لاگ۴جی۲ با کارکردهای جدید مشکلات نسخه ی قبلی را برطرف کرده است. 

http://ردگیری
https://www.microsoft.com/en-us/security/blog/2021/12/11/guidance-for-preventing-detecting-and-hunting-for-cve-2021-44228-log4j-2-exploitation/
https://www.sysaid.com/security-compliance/important-update-regarding-apache-log4j
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پیام های الطاهره بسیار به پیام های میلیشیای حشدالشعبی یا مقاومت اسلامی عراق 
شباهت دارد که یک واحد نیروی قدس، وابسته به سپاه پاسداران جمهوری اسلامی 

ایران است. 

به فاصله ی کوتاهی پس از اعلام حمله ی الطاهره، صابرین نیوز، خبرگزاری وابسته به 
میلیشیای حشدالشعبی نزدیک به نیروی قدس سپاه، به اتفاق حساب های توییتری 
نزدیک به ایران و »مقاومت اسلامی«، خبر حمله به اسراییل را پخش و تبلیغ کردند. 

آنها ادعا کردند که حمله ی سایبری باعث اختلال در سیستم های عامل متروی تل آویو، 
مانیتورهای کنترل، و سِروِرهای آن شده است. پس از چند ساعت، پرس تی وی، 

رسانه ی انگلیسی زبان و رسمی جمهوری اسلامی، و فارس نیوز نزدیک به دولت هم این 
خبر را پوشش دادند.

اما بعدتر معلوم شد که این اخبار همه یک کارزار گمراه کننده و شاید به کلی کذب 
باشند. تل آویو سیستم مترو ندارد. فقط یک سیستم کوچک ریلی در دست ساختمان 

وجود دارد که به وسیله ی شرکت دولتی ان تی اِ )NTA( اداره می شود و فعالیت های 
آن در اسراییل موضوع یک جدل سیاسی بوده است. حمله ی ادعایی الطاهره به نظر 
می رسد فقط یک حمله ی محدود  »دی داس« )DDoS( یا رد ـسرویس  به وبسایت 

ان تی ا و آی پی های مرتبط با آن بوده است.۴ 

شهرداری تل آویو

در تیرماه ۱۴۰۱، گروه الطاهره به حمله های دی داس علیه اسراییل ادامه داد. ۲۰ تیر، 
گروه ادعا کرد به وبسایت شهرداری تل آویو حمله کرده و با پیامی در دفاع از قاسم 

سلیمانی در صفحه اول این وبسایت، ظاهر آن را تغییر داده است.. این پیغام 
تلافی جویانهز اشاره ای بود به مشارکت اسراییل در حمله ی پهپادی آمریکا به سلیمانی و 

هم رزم عراقی اش ابومهدی ال مهندس. 

بار دیگر کانال تلگرامی صابرین نیوز وابسته به حشدالشعبی خبر را تبلیغ و پخش کرد 
و مدعی شد که یک حمله ی سایبری از عراق »شبکه های کامپیوتری شهرداری تل آویو« 
را هدف قرار داده است. رسانه های تندرو ایران مثل خبرگزاری تسنیم وابسته به سپاه، 

حمله ی دی داس با ارسال همزمان تقاضاهای بسیار به یک وبسایت و سنگین کردن ترافیک آن باعث کندی و سپس   ۴
آفلاین شدن آن وبسایت می شود، اما در این نوع حمله اطلاعات به سرقت نمی رود.

تصویر ۲ ـ زنجیره ی مورد حمله ی مرکوری )مادی واتر(. منبع: مایکروسافت

https://www.jpost.com/middle-east/article-711154
https://www.jpost.com/israel-news/article-710563
https://www.haaretz.com/israel-news/2022-07-04/ty-article/.premium/after-iranian-on-iranian-cyberattacks-pro-iran-hackers-claim-tel-aviv-metro-hit/00000181-ca08-d0be-a5e9-ff1b3bdb0000
https://t.me/ALtahrea/85
https://t.me/sabreenS1/50835
https://www.tasnimnews.com/en/news/2022/07/12/2742013/iraqi-cyberattack-targets-tel-aviv-municipality-website
https://www.microsoft.com/en-us/security/blog/2022/08/25/mercury-leveraging-log4j-2-vulnerabilities-in-unpatched-systems-to-target-israeli-organizations/
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و المیادین لبنان که حامی حکومت ایران است هم این خبر را با آب و تاب نقل کردند. 
۲۳ تیرماه، الطاهره با حمله ای مشابه وبسایت شهرداری اورشلیم )بیت المقدس( را 

هدف گرفت اما پوشش خبری این بار چندان وسیع نبود. 

وبسایت های دولتی و تجاری

۲۶ تیر ۱۴۰۱، گروه الطاهره اعلام کرد به  تلافی بمباران نوار غزه در روز قبل و سایر 
عملیات اسراییل، وزارت بهداشت این کشور را هک کرده است. اسراییل در تاریخ ۲۵ 

تیرماه و در پاسخ به حملات موشکی به مناطق مسکونی این کشور از خاک فلسطین، 
دوبار غزه را هدف حملات موشکی خود قرار داده بود.وزارت بهداشت اسراییل اعلام کرد 

قطع دسترسی به وب سایت این وزارت فقط منحصر به خارج است و ساکنان داخل 
کشور می توانند از سایت بازدید کنند. 

۴ مرداد ۱۴۰۱، گروه الطاهره اعلام کرد تعداد ۱۹ وب سایت تجاری اسراییلی را هک کرده، 
صفحه نخست آنها را تغییر داده، و تصویر قاسم سلیمانی را به نمایش گذاشته است. 

خبرگزاری های فارس و تسنیم از این خبر استقبال کردند و توانایی های گروه هکری 
عراقی را به رخ خوانندگان کشیدند. 

خاستگاه گروه هکری الطاهره و کارزارهایی که صابرین نیوز وابسته به حشدالشعبی، 
به نفع این گروه به راه انداخت با انگیزه های اعلام شده ی آنکه انتقام از قتل قاسم 
سلیمانی و المهندس است، همخوانی دارد. اما عراق سابقه ی چندانی در حمله های 

سایبری ندارد و این واقعیت مساله ی خاستگاه واقعی الطاهره را به میان می کشد. از 
جمله آموزش و حمایت مادی از سوی جمهوری اسلامی ایران، به عنوان حامی اصلی 

حشدالشعبی، یا این احتمال که الطاهره از ابتدا یک گروه هکری ایرانی بوده که پشت 
نقاب رزمندگان مقاومت عراقی فعالیت می کند.

در همان حال که منشا دقیق الطاهره و رابطه اش با بازیگران هکری ایرانی هنوز ناروشن 
است، پوشش گسترده ی خبری از فعالیت های الطاهره احتمال پیوند میان این گروه ها 
را بیشتر می کند. در گذشته، ایران زیر نام های جعلی مثل ارتش سایبریِ یمن دست به 

عملیات هکری می زد تا منشا واقعیِ این کارازهای سایبری ناشناخته بماند. احتمال دارد 

 تصویر ۳ ـ حمله ی گروه هکری الطاهره به وبسایت شهرداری تل آویو در ۲۰ تیر ۱۴۰۱.
 منبع: کانال تلگرامی الطاهره

https://english.almayadeen.net/news/technology/iraq-based-hackers-disrupt-tel-aviv-municipality-website
https://t.me/ALtahrea/99
https://t.me/ALtahrea/110
https://www.timesofisrael.com/cyberattack-on-health-ministry-website-blocks-overseas-access/
https://www.timesofisrael.com/gaza-airstrike-significantly-sets-back-hamas-rocket-production-says-idf/
https://www.tasnimnews.com/fa/news/1401/05/18/2754919/%D8%A7%D8%B9%D8%AA%D8%B1%D8%A7%D9%81-%D8%B1%DA%98%DB%8C%D9%85-%D8%B5%D9%87%DB%8C%D9%88%D9%86%DB%8C%D8%B3%D8%AA%DB%8C-%D8%A8%D9%87-%D9%87%DA%A9-%D8%B4%D8%AF%D9%86-%D8%AF%D9%87-%D9%87%D8%A7-%D8%B3%D8%A7%DB%8C%D8%AA-%D8%AE%D9%88%D8%AF-%D8%AA%D8%A3%DA%A9%DB%8C%D8%AF-%D9%87%DA%A9%D8%B1%D9%87%D8%A7%DB%8C-%D8%B9%D8%B1%D8%A7%D9%82%DB%8C-%D8%A8%D8%B1-%DA%AF%D8%B1%D9%81%D8%AA%D9%86-%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%85-%DA%A9%D9%88%D8%AF%DA%A9%D8%A7%D9%86-%D9%81%D9%84%D8%B3%D8%B7%DB%8C%D9%86%DB%8C
https://www.farsnews.ir/news/14010504000903/%D9%87%DA%A9%D8%B1%D9%87%D8%A7-%D8%AA%D8%B5%D9%88%DB%8C%D8%B1-%D8%B4%D9%87%DB%8C%D8%AF-%D9%82%D8%A7%D8%B3%D9%85-%D8%B3%D9%84%DB%8C%D9%85%D8%A7%D9%86%DB%8C-%D8%B1%D8%A7-%D8%AF%D8%B1-%D9%88%D8%A8%D8%B3%D8%A7%DB%8C%D8%AA%E2%80%8C%D9%87%D8%A7%DB%8C-%D8%B5%D9%87%DB%8C%D9%88%D9%86%DB%8C%D8%B3%D8%AA%DB%8C-%D9%85%D9%86%D8%AA%D8%B4%D8%B1-%DA%A9%D8%B1%D8%AF%D9%86%D8%AF
https://t.me/ALtahrea/94
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که الطاهره نیز یکی از تازه ترین جبهه های سایبری جمهوری اسلامی علیه رقیبانش در 
منطقه  باشد.  

تیر ۱۴۰۱ ـ حملات علیه دولت آلبانی

۲۴ تیر ۱۴۰۱، هکرهای وابسته به حکومت ایران دست به یک حمله ی مخرب علیه دولت 
آلبانی زدند و وبسایت های دولتی و خدمات عمومی را مختل کردند. علاوه بر این، 

یک ماه پیشتر و در اواخر اردیبهشت، هکر دیگری که همزمان از سوی ایران حمایت 
می شد اطلاعات محرمانه ی حساسی را به بیرون درز داده بود. این اطلاعات از طریق 

چندین وب سایت و رسانه ی گوناگون به بیرون درز کرد. دولت آلبانی مجبور شد موقتاً 
سیستم های دولتی را تعطیل کند که شامل خدمات عمومی آنلاین و وبسایت های 

دولتی می شد. 

این حمله ها یک هفته قبل از نشست سالانه »همایش جهانی ایران آزاد« که سازمان 
مجاهدین خلق تدارک دیده بود اتفاق افتاد. همایش، که قرار بود در روزهای یکم 

و دوم مردادماه در شهر مانز، ناحیه ی دروس، در آلبانی برگزار شود، به دلیل احتمال 
حمله ی تروریستی در ۳۰ تیر کنسل شد. این همایش هر سال به منظور گردهمایی 

اعضای سازمان مجاهدین و متحدان آنها علیه جمهوری اسلامی تشکیل می شود.
 

سازمان مجاهدین که برنامه سرنگونی رژیم تهران را دارد پیش از سال  ۱۳۹۱ از طرف 
وزارت امور خارجه ی آمریکا به عنوان یک تشکیلات تروریستی شناخته می شد. اکنون 
این گروه در قرارگاه اشرف ۳ واقع در شهر مانز، در سی کیلومتری غرب تیرانا پایتخت 

آلبانی مستقر شده است.
 

در ۳۱ تیر ۱۴۰۱، یک گروه هکری به نام »عدالت وطن« که مدعی است به وسیله ی 
شهروندان آلبانیایی مخالف دولت این کشور اداره می شود اعلام کرد وبسایت های 

دولتی را هک کرده است. گروه یک ویدیوی اخاذی سایبری بر روی وب سایتی با 
دامنه ی  ».ru« homelandjustice.ru( و در کانال تلگرامی خود منتشر کرد.۵ این 

گروه همچنین اسنادی را منتشر کرد که گفته می شود متعلق به دولت آلبانی است و در 
آنها مجوزهای اقامت اعضای سازمان مجاهدین خلق و اطلاعات شخصی آنها درج شده 

بود. 

لوگوی گروه هکری »عدالت وطن« یک عقاب را در حال شکار نماد گروه هکری 
»گنجشک درنده« در داخل یک ستاره داوود نشان می دهد. )تصویر ۴( این لوگو 

نشانه ای است که حمله به دولت آلبانی به عنوان حامی سازمان مجاهدین، به تلافی 
عملیات »گنجشک درنده« علیه جمهوری اسلامی ایران صورت گرفته است. ثابت شده 

که دولت اسراییل، دست کم در یکی از عملیات های گنجشک درنده مشارکت داشته 
است. از تاریخ تیرماه ۱۴۰۱، گنجشک درنده مسؤلیت چند حمله ی پر سروصدا علیه 

نهادهای وابسته به دولت ایران را به عهده گرفته است. از جمله ی این عملیات، حمله  به 
جایگاه های سوخت )پمپ های بنزین( در آبان ۱۴۰۰، حمله به مجموعه ی فولاد در تیرماه 

۱۴۰۱، و اختلال در برنامه ی تلویزیونی صدا و سیما با نصب تصاویر رهبران سازمان 
مجاهدین خلق در بهمن ۱۴۰۰ بود.  

وبسایت اصلی و کانال تلگرامی اکنون از دسترس خارج شده اند. آرشیو اینترنت تعدادی از صفحه های وبسایت را   ۵
بایگانی کرده و نسخه ای هم از کپیِ کانال تلگرامی موجود است که در تاریخ ۳۱ اوت ۲۰۲۲ ایجاد شده است.

https://www.microsoft.com/en-us/security/blog/2022/09/08/microsoft-investigates-iranian-attacks-against-the-albanian-government/
https://albaniandailynews.com/news/cyber-attacks-forces-akshi-close-government-online-systems
https://al.usembassy.gov/security-alert-threat-targeting-the-free-iran-world-summit-july-21-2022/
https://web.archive.org/web/20220729063439/https:/abcnews.go.com/International/wireStory/terror-threat-cancels-iranian-oppositions-summit-albania-87267980
https://al.usembassy.gov/security-alert-threat-targeting-the-free-iran-world-summit-july-21-2022/
https://2009-2017.state.gov/r/pa/prs/ps/2012/09/198443.htm
https://justicehomeland.ru/tweet-the-homeland-justice-in-accountable-for-anything-that-has-happened/
https://web.archive.org/web/20220802234937/https:/homelandjustice.ru/video-document-of-albanian-websites/
https://www.nytimes.com/2021/11/27/world/middleeast/iran-israel-cyber-hack.html
https://twitter.com/gonjeshkedarand/status/1452992555361214474?s=21&t=h7MR0r1rxV9dUW9utmxHCw
https://www.bbc.com/news/technology-62072480
https://twitter.com/gonjeshkedarand/status/1452992555361214474?s=21&t=h7MR0r1rxV9dUW9utmxHCw
https://www.bloomberg.com/news/articles/2022-01-27/iran-state-tv-says-exiled-dissidents-briefly-hacked-broadcasts?leadSource=uverify%20wall
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هکرهای ایرانی و عملیات اطلاعاتی به نفع دولت ایران اغلب اوقات با بدافزارها، 
پیام های خصمانه، و حتی اسناد جعلی، سازمان مجاهدین خلق را هدف می گیرند. 

اما تازه ترینِ این حمله ها محدوده یجغرافیایی عملیات سایبری ایران را وسیع تر کرده 
و یک دولت عضو پیمان نظامی ناتو را هدف قرار داده است. این می تواند نشانگر 

افزایش خطر پذیری جمهوری اسلامی در موقع ضرورت و در برابر تهدید منافع ملی و 
ژئوپولیتیک خود باشد.

کمپانی مایکروسافت درشهریور ۱۴۰۱، پس از بررسی حمله های ایران به آلبانی، با 
اطمینان اعلام کرد که دست کم چهار هکر در این عملیات دست داشتند که هریک 

وظیفه ی متفاوتی به عهده داشته است. این چهار بازیگر هکری با فرستادن بدافزارهای 
اخاذی، پاک کردن و از میان بردن داده ها بر روی سیستم های مورد حمله، و کاوش 

در زیرساخت های این سیستم ها، اطلاعات آنها را دزدیده و به بیرون درز دادند. 
مایکروسافت همچنین با کمی احتیاط چنین برآورد کرد که این هکرها در رابطه با 

»ایوروپیوم« هستند که وابسته به وزارت اطلاعات و امنیت ایران است و با نام های 
دیگرش »اویل ریگ« )OilRig( و »آ پ ت ۳۴« )APT ۳۴( یک بازیگر شناخته شده ی 

تهدیدهای هکری به شمار می رود.

در جواب این حمله ها، در ۱۶ شهریور ۱۴۰۱ آلبانی روابط دیپلماتیک خود را با ایران 
قطع کرد. این نخستین بار در دنیا بود که یک کشور به خاطر حمله های سایبری 

ارتباط خود را با کشوری دیگر پایان می داد. دولت آلبانی دستور داد ظرف ۲۴ ساعت 
دیپلمات های سفارت ایران خاک این کشور را ترک کنند. ایالات متحده از این تصمیم 

حمایت کرد و به نوبه ی خود وزارت اطلاعات و نیروهای امنیتی ایران را به دلیل مبادرت 
به حمله های سایبری به یک کشور متحد و عضو ناتو، در لیست تحریم های خود قرار 

داد. دولت ایران این اتهام را اکیداً رد کرد و به بستن سفارت خانه اش معترض شد. اما 
بلافاصله بعد از قطع روابط دیپلماتیک، نخست وزیر آلبانی ادی راما فاش کرد که همان 

هکرها بار دیگر سیستم های دولتی را در۱۸ شهریور ماه مورد حمله قرار داده اند. این 
حمله های جسورانه نشانگر آن است که جمهوری اسلامی حاضر است دست به اقدامات 

مخاطره آمیزی زده و در مسیر عملیات خرابکارانه ی سایبری همچنان به جلو بتازد.

تصویر ۴ ـ بنر گروه هکری عدالت وطن و تصویر بدافزار اخاذی آن

https://www.mandiant.com/resources/information-operations-surrounding-ukraine
https://www.microsoft.com/en-us/security/blog/2022/09/08/microsoft-investigates-iranian-attacks-against-the-albanian-government/
https://www.reuters.com/world/albania-cuts-iran-ties-orders-diplomats-go-after-cyber-attack-pm-says-2022-09-07/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/07/statement-by-nsc-spokesperson-adrienne-watson-on-irans-cyberattack-against-albania/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/09/07/statement-by-nsc-spokesperson-adrienne-watson-on-irans-cyberattack-against-albania/
https://home.treasury.gov/news/press-releases/jy0941
https://www.mashreghnews.ir/news/1416510/%D8%A7%D8%B9%D8%AA%D8%B1%D8%A7%D8%B6-%D8%B4%D8%AF%DB%8C%D8%AF-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%A8%D9%87-%D8%A2%D9%84%D8%A8%D8%A7%D9%86%DB%8C-%D8%AF%D8%B1-%D9%BE%DB%8C-%D8%AA%D8%B9%D8%B1%D8%B6-%D8%A8%D9%87-%D8%B3%D9%81%D8%A7%D8%B1%D8%AA%D8%B4-%D8%AF%D8%B1-%D8%AA%DB%8C%D8%B1%D8%A7%D9%86%D8%A7
https://home.treasury.gov/news/press-releases/jy0941
https://twitter.com/ediramaal/status/1568523932029919232?s=46&t=TZ-mQEI14uMCfei_9epzNg
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آسیب پذیری های سایبری ایران
با وجود آنکه ایران تلاش می کند خود را به عنوان یک قدرت سایبری به دنیا معرفی 

کند، شبکه ها، زیرساخت ها، و اسرار دولتیِ آن همچنان در معرض حمله های متعددی 
قرار دارد.. این حمله های سایبری نشان می دهد ایران در حفاظت از سیستم های 

شبکه ی کامپیوتری خود، حتی در بالاترین سطح حکومت، ناتوانی های جدی داشته 
است. دست کم از سال ۱۴۰۰ به این طرف، به طور مداوم ایران با حمله های هکری ای 
درگیر بوده که با نفوذ در سیستم ها، اطلاعات را دزدیده و به بیرون منتقل کرده اند و 

در مواردی هم دست به خرابکاری زده اند. این حمله ها به هنگام خیزش »زن، زندگی، 
آزادی« شدت گرفتند.

با ادامه ی اعتراضات و تحمیل محدودیت اینترنتی به دست دولت، گروه های هکری 
متعددی با استفاده از پلتفرم هایی نظیر سیگنال و تلگرام، حتی »دارک وب« یا وب 

ناشناس و تاریک، به کمک معترضان آمدند. این عملیات به شکل های گوناگون صورت 
گرفت، مثل درز دادن اطلاعات از نهادهای مهم مثل سپاه پاسداران و متحدانش، 

افشای داده های شخصی از کارکنان دولتی که در سرکوب ها مشارکت داشتند، و توزیع 
فیلترشکن برای دسترسی به اینترنت. اما این اقدامات فقط به معنی افزایش تعداد 
حمله های هکری علیه شبکه های ایران نبود، بلکه شمار گروه ها و بازیگران عرصه ی 

هکری هم در این بازه زمانی وسعت گرفت.

)R2O( ُآرـ توـ ا

این گروه که با نام انگلیسی »شورش برای براندازی« )Revolt to Overthrow( یا آرتواُ 
)R۲O( شناخته می شود پیش از این چندین وب سایت دولت ایران را تغییر صورت 

داد، پیام های مدافع مجاهدین خلق را در آنها به نمایش گذاشت، و اسناد محرمانه ای 
را به خارج درز داد. همچنین به سیستم های ارسال پیامک و تلویزیون های مداربسته ی 
شهرداری تهران حمله کرد. در تیرماه ۱۴۰۱ شش وب سایت و ۴۴ سرور متعلق به سازمان 

فرهنگ و ارتباطات اسلامی را هک کرد و گفته شد که بیش از ۱۲۰۰۰ سند را ربود. 

سازمان فرهنگ و ارتباطات ماموریت چاپ و پخش پروپاگاندا و تبلیغات اسلامی را به 
عهده دارد. در مهرماه ۱۴۰۱، آرتواُ، به تلافیِ سرکوب معترضان و دادگاه های فرمایشیِ 

آنها، به سِرورهای قوه قضاییه حمله برد و سپس دست به انتشار اسامی و مشخصات 
۶۳۰۰۰ پرسنل قوه قضاییه زد. بار دیگر، وب سایت پژوهشکده امام خمینی و انقلاب 

اسلامی را هک کرد و تصاویر و شعارهای مجاهدین خلق را در صفحه نخست آن به 
نمایش گذاشت.. 

)Anonymous( ناشناس

مجموعه ی هکری »ناشناس« یا »انانیمُس« بعد از اعتراضات زن، زندگی، آزادی، بار 
دیگر به میدان مبارزه بازگشت.۶ در ابتدای اعتراضات، »ناشناس« که به خاطر عملیاتش 

این نخستین بار نبود که »ناشناس« دولت ایران را هدف قرار می داد. در اعتراضات جنبش سبز در سال ۱۳۸۸، که   ۶
آغازش مخالفت با انتخابِ مجدد محمود احمدی نژاد به ریاست جمهوری بود، »ناشناس« نخستین سناریوی »عملیات ایران« یا 
»آپ ایران« )OpIran( را به اجرا گذاشت که عبارت بود از یک سلسله حمله های دی داس به وبسایت ها و سازمان های دولتی یا 
وابسته به دولت. در بهمن ماه ۱۳۹۸ )فوریه ۲۰۱۱(، ایرانیان در حمایت از بهار عربی به خیابان آمدند، اما دولت تظاهرات آنها را 
با سرکوب و بازداشت های جمعی پاسخ داد. در واکنش به سرکوب، عملیات »آپ ایران« از سر گرفته شد و وبسایت های دولتی، 

https://twitter.com/ghiamsarnegouni/status/1503259362944507907?s=21&t=z0kcZGNu9In3_nF2Sz-sow
https://twitter.com/ghiamsarnegouni/status/1532396522171777027?s=21&t=uwHhq95PmXaBvQFFR17qeg
https://twitter.com/GhiamSarnegouni/status/1518544409268211713
https://twitter.com/ghiamsarnegouni/status/1576990124604149761?s=46&t=eLXYheX0siy38VEUs9a1Tw
https://iranprimer.usip.org/resource/green-movement
https://www.theguardian.com/technology/2012/sep/08/anonymous-behind-masks-cyber-insurgents
https://iranhumanrights.org/2011/02/government-websites-calls-to-violence-and-executions-unleash-attacks-from-hackers/
https://www.hrw.org/news/2011/02/14/iran-stop-attacks-peaceful-demonstrators
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در جنبش »اشغال وال ا ستریت« و بهار عربی شناخته شده بود، وعده داد که به یاریِ 
معترضان ایران بر خواهد خاست. روز ۲۹ شهریور ۱۴۰۱، شخصی که نقاب گای فاوکس 
 )OpIran#( »را بر چهره داشت در یک ویدیو ظاهر شد و اعلام کرد عملیات »آپ ایران

آغاز شده، و وعده داد که دولت ایران را به تعطیلی خواهد کشاند.  
از زمان پخش آن ویدیو در یوتیوب تاکنون، گفته می شود که »ناشناس« موفق 

شده بیش از هزار دوربین مداربسته را در سراسر ایران هک کند و حمله های متعدد 
دی داس )کند کردن و پایین کشیدن وبسایت ها با انبوه تقاضاهای همزمان( به 

ارگان های دولتی را سازمان داد؛ بانک مرکزی ایران، وبسایت های رسمی کابینه از جمله 
وبسایت رییس جمهور )president.ir(، پایگاه رسمی رهبر نظام علی خامنه ای۷، و 

وب سایت شرکت مخابرات ایران از جمله این وبسات ها بودند. همچنین به نظر می رسد 
»ناشناس« تحت نام و هشتک های »آپ ایران« )#OpIran( و #مهسا_امینی، موفق 

به درز اطلاعات بانکی کارمندان دولت و شماره تلفن اعضای مجلس شده، همه در راه 
مبارزه برای انقلاب ژینا امینی. 

در میان عملیات »ناشناس« در ماه های گذشته، دو مورد دارای اهمیت است. روز ۹ 
مهر ۱۴۰۱، بسیاری از شهروندان ایران پیامکی دریافت کردند که آنها را برای تظاهرات 

خیابانی علیه رژیم دعوت می کرد. »ناشناس« ادعا کرد که شرکت »نجوا«، که یک 
کمپانی خدمات بازاریابی است، را هک کرده و از طریق این شرکت پیامک ها را به 

مردم ارسال داشته است. مشتریان نجوا برای بازاریابی را شرکت های متعددی تشکیل 

از جمله پایگاه رئیس جمهور و سایت رهبر نظام علی خامنه ای زیر حمله های دی داس رفت. کمی دیرتر در همان سال، در سالگرد 
انتخابات ۸۸، »ناشناس«  بیش از ده هزار  ایمیل از وزارت امور خارجه به بیرون درز داد که در آنها تقاضای اخذ ویزا و تصاویر 

متقاضیان غیرایرانی بود. این رویدادهای هکری در آن زمان چندان جلب توجه نمی کرد. برای اطلاعات بیشتر به »دی اف آر لَب« 
)DFRLab( رجوع کنید.

یک گروه هکری اسراییلی به نام »ارتش راهزنان« نیز، همزمان و در همان روز حمله های »ناشناس«، اعلام کرد که طی   ۷
»دو روز حمله های سخت« دی داس، سایت خامنه ای را هدف قرار داده است. )۲۲ سپتامبر ۲۰۲۲(

تصویر ۵ ـ یکی از پیامک هایی که از مردم برای شرکت در تظاهرات ضد رژیم دعوت می کند. این پیامک، 
از جانب لباس فروشیِ آنلاین »بانی مُد« و از طریق شرکت نجوا به گوشی های همراه فرستاده شد.  

https://www.wired.com/2012/01/anonymous-dicators-existential-dread/
https://www.theguardian.com/commentisfree/cifamerica/2011/sep/27/occupy-wall-street-anonymous
https://www.youtube.com/watch?v=NgqRW1DjlOk
https://twitter.com/YourAnonOne/status/1572960166454124545
https://twitter.com/YourAnonSpider/status/1572521377839874049
https://twitter.com/YourAnonSpider/status/1572890738752655360?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1572890738752655360%7Ctwgr%5Ee8c83bb7d972602cc1257ef17a3a45c188451136%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.radiofarda.com%2Fa%2Fanonymous-hackers-traget-iran-s-state-affliated-webs%2F32046662.html
https://twitter.com/YourAnonSpider/status/1572713941448417280
https://twitter.com/NewAnon0ps/status/1575221727172341760
https://twitter.com/alipb/status/1576078754644119552
https://arstechnica.com/tech-policy/2011/06/anonymous-makes-off-with-scanned-passports-from-iran-10k-e-mails/
https://medium.com/dfrlab/analysis-why-iranian-protesters-are-embracing-anonymous-2b2bc1340296
https://medium.com/dfrlab/analysis-why-iranian-protesters-are-embracing-anonymous-2b2bc1340296
https://t.me/termuxisrael2/508
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می دهند که شامل خبرگزاری فارس و زنجیره ای از فروشگاه های لباس )مثل »بانی 
مُد«( می شود. »ناشناس« پس از آنکه کنترل سِرورهای شرکت نجوا را به دست گرفت، 

از جانب این شرکت های طرف معامله ی نجوا، پیامک های تلفنی به تعداد زیادی از 
صاحبان گوشی همراه فرستاد. شرکت نجوا تأیید کرد که امنیت خدمات دیجیتالی اش 

به خطر افتاده و به مدت چند ساعت سِرورهای خود را خاموش کرد.

تصویر ۵ ـ یکی از پیامک هایی که از مردم برای شرکت در تظاهرات ضد رژیم دعوت 
می کند. این پیامک، از جانب لباس فروشیِ آنلاین »بانی مُد« و از طریق شرکت نجوا به 

گوشی های همراه فرستاده شد. 
 

مورد دوم از عملیات مهم »ناشناس« این بود که در ۲۱ مهر ۱۴۰۱ هشدار داد روی تلفن 
موبایل معترضانی که مدتی در بازداشت به سر برده و آزاد شده اند یک بدافزار اندروید 

 )L۳MON( »نصب شده است. »ناشناس« ادعا کرد که بدافزاری به نام »ال تری مان
با نصب یک برنامه ی کامپیوتریِ کنترل از راه دور می تواند به اطلاعات شخصی ِ 

صاحب گوشی دسترسی پیدا کند، از جمله به عکس ها، شماره تلفن  ها، و پیامک های 
کسی که گوشی به او تعلق دارد. »ناشناس« به معترضان توصیه کرد که ۱- گوشی های 

خود را به خیابان نبرند و ۲- فرض را بر این بگذارند که به محض دستگیر شدن و 
ضبط گوشی های همراه، مأموران در خفا این موبایل ها را با بدافزارهای خطرناک 

آلوده کرده اند. در چنین صورتی، »ناشناس« پیشنهاد داد که کاربران گوشی خود را به 
تنظیمات کارخانه برگردانند و به فهرست مخاطبین خود نیز اطلاع دهند که ممکن است 

در معرض شناساییِ هکرهای دولتی قرار گرفته باشند.

یک مورد دیگر از عملیات مهم »ناشناس« این بود که در ۱۲ آبان ۱۴۰۱ مجموعه ای از 
اسناد هک شده متعلق به »کارگروه تعیین مصادیق محتوای مجرمانه« را منتشر کرد. 

این کارگروه نهادی وابسته به دادستانی کل کشور است که تصمیم می گیرد کدام 
وبسایت ها و محتوای آنلاین باید سانسور شود. ایمیل های هک شده اما نشان می داد 
که حوزه ی وظایف این کارگروه در نظارت بر محتوای اینترنت بسیار وسیع تر از آن چیزی 

است که می دانیم.

برای مثال، در یکی از ایمیل های هک شده از سال ۱۴۰۰، کارگروه به مدیران شرکت 
خدمات ویدیویی آپارات )معادل یوتیوب در ایران( دستور می دهد »مشخصات هویتی 

و دسترسی ثبت کننده«ی یکی از مشتریان آپارات را در اختیار کارگروه بگذارد، بدون 
آنکه دلیلی برای این تقاضا ارایه دهد. پس از چند روز آپارات از این دستور اطاعت کرد 

و اطلاعات ایمیلی و آی پی های صاحب حساب کاربری را تسلیم کارگروه تعیین مصادیق 
محتوای مجرمانه کرد.

در یک ایمیل دیگر از سال ۱۳۹۹، یک سال قبل از ریاست جمهوری ابراهیم رئیسی، 
فاش می شود که او در مقام رئیس قوه قضاییه، حامی سرسخت فیلترینگ و سرکوب 
فیلترشکن ها، و سانسور رسانه های اجتماعی و پیام رسان هایی است که هنوز مسدود 

نشده بودند )مانند اینستاگرام و واتس اپ(. افشای این حقیقت با ادعاهای رییسی به 
هنگام کارزار انتخاباتی در تضاد بود؛ او ظاهراً از پلتفرم هایی مثل اینستاگرام حمایت 

می کرد و وجود آنها را برای اقتصاد و ایجاد اشتغال مهم عنوان می کرد.

https://twitter.com/najva_marketing/status/1576112507529629696?s=46&t=eLXYheX0siy38VEUs9a1Tw
https://t.me/anonopiran/169
https://t.me/anonopiran/262
https://twitter.com/filterbaan/status/1589540895380361216?s=12&t=nMKu5w4f5giPZCweD7TQFQ
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)Black Reward( بلک ریوارد

بین شهریور تا آذر ۱۴۰۱ چندین گروه هکری پا به میدان گذاشتند و این روند با گسترش 
اعتراضات سرعت بیشتری به خود گرفت. »بلک ریوارد« یکی از این گروه های هکری 

بود. روز سوم مهرماه، به تلافی سرکوب تظاهرکنندگان، بلک ریوارد اعلام کرد که 
اطلاعات سرورهای بنیاد مسکن انقلاب اسلامی و وبسایت های وابسته به آن را که 
»بخشی از شبکه فساد اقتصادی افراد وابسته به بیت و سپاه« هستند هک کرده و 

اطلاعات آن را از میان برده است. ۲۷ مهر، بلک ریوارد ایمیل های داخلی »پرِس تی وی« 
)بازوی بین المللی صدا و سیما( را به خارج درز داد. این ایمیل ها عملیات پرس تی وی و 

طرز کار داخلی اش را افشا کرد، از صورت حساب های پرداخت نشده ی ۱۸۰۰۰ دلاری گرفته 
تا شکایت های مسؤلان بالای رژیم از بخشِ عربی تلویزیون آر تی )RT(، شبکه تلویزیونی 

وابسته به روسیه،  به دلیل پوشش خبریِ انتقادی از ایران.۸

در روزهای بعد، »بلک ریوارد« دست به انتشار مجموعه ای از اطلاعات محرمانه زد از 
جمله اطلاعات متعلق به سازمان انرژی اتمی ایران به حجم ۵۰ گیگابایت، یک سری 

اسناد محرمانه از سازمان فرهنگ و ارتباطات اسلامی۹ )همان سازمانی که گروه هکری 
»آرتواُ« هم آن را در شهریور هک کرده بود(، مجموعه ای از داده های شرکت ملی نفت 
و گاز و ده ها پیمانکار خصوصی وابسته به آن، و اطلاعاتی از قرارگاه مرکزی خاتم الانبیا 

وابسته به سپاه پاسداران.  
        

به دنبال گسترش اعتراضات، بلک ریوارد به تنهایی ظرف چند هفته بیشتر از هر گروه 
و بازیگر هکریِ دیگر موفق شد اطلاعات محرمانه ی دولتی را به بیرون درز دهد. نه تنها 

حجم زیاد این داده ها، بلکه ماهیت و محتوای آنها بود که نام بلک ریوارد را برجسته 
کرد.

۸  ظاهراً در ارتباط با پوشش خبری آرتی از اعدام نوید افکاری در سال ۱۳۹۹.

۹  یکی از سندهای درز کرده نشان می دهد در سال ۱۴۰۰تقاضایی برای مبلغ ۳۰۰۰۰۰ )سیصدهزار( یورو از بودجه دولتی 
شده تا مبالغی به دفترهای محلی این سازمان در خارج کشور پرداخت شود، یعنی دفاتر سازمان فرهنگ و ارتباطات اسلامی در 

کشورهای تانزانیا، آفریقای جنوبی، الجزایر، اوگاندا، قطر، سوریه، عراق، کویت، کنیا، و تونس. این فقط یک تصویر کوچک از شبکه ی 
جهانی جمهوری اسلامی برای عملیات مؤثر تبلیغاتی و سیاسی است. 

تصویر ۶ ـ گروه هکری تپندگان پایگاه اینترنتی دانشگاه الزهرا در تهران را در تاریخ ۲۱ مهر ۱۴۰۱ هک کرد 
و آن را به این شکل تغییر صورت داد.

https://t.me/black_reward/6
https://t.me/black_reward/7
https://twitter.com/Ammir/status/1583368501598617600
https://twitter.com/Majid_Afshar/status/1586120438870339584
https://t.me/black_reward/41
https://t.me/black_reward/41
https://t.me/black_reward/74
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۴ آذر ۱۴۰۱، بلک ریوارد صفحه ی اول وبسایت خبرگزاری فارس وابسته به سپاه را 
هک کرد و تغییر صورت داد و تصویری تار از یک زن معترض که روسری خود را تکان 
می دهد بر آن نقش زد، حرکتی که نماد جنبش زن، زندگی، آزادی است.  چهار روز بعد 

در ۸ آذر بلک ریوارد یک بولتن داخلی از خبرگزاری فارس را منتشر کرد که این خبرگزاری 
در باره ی اعتراضات برای مقامات بالای سپاه فراهم کرده بود.

بولتن فارس یک سند بحث انگیز بود که ظاهراً از روی سرور این خبرگزاری چند روز 
پیش تر ربوده شده بود. این بولتن نشان می داد رژیم چه تصوری از اعتراضات دارد 

و چگونه خبرها را به نفع خود دستکاری می کند. مثلاً، بولتن اظهار می داشت که علی 
خامنه ای نسبت به عملکرد رئیس جمهور ابراهیم رئیسی و فرماندهان نیروی انتظامی 

به دلیل بی کفایتی در فرونشاندن اعتراضات اظهار نارضایی کرده است. در همان 
حال، رهبر نظام خواسته بود به جای دستگیری مولوی عبدالحمید، رهبر دینی سُنی در 

سیستان و بلوچستان که مدافع اعتراضات بود، با او با احتیاط بیشتری رفتار کنند.  
بولتن داخلی خبرگزاری فارس نشان از راز سرگشاده ای داشت که مردم سال ها ظن آن 
را داشتند؛ این واقعیت که رسانه های اصول گرا نقش فعالی در دستگاه امنیتی رژیم و 
به ویژه اطلاعات سپاه، بازی می کنند. کارکنان این خبرگزاری ها اخبار آخرین تحولات 

اجتماعی و اقتصادی را همراه با تحلیل وقایع به اطلاع فرماندهان ارشد سپاه می رسانند 
تا آنها به نوبه ی خود در برابر رویدادهای حساس مثل اعتراضات مردمی آماده ی برخورد 

باشند. 

تا اواسط دی ماه گروه بلاک ریوارد توانست چندین دسته از اسناد مربوط به خبرگزاری 
فارس را منتشر کند نظیر سندهای داخلی، قبض پرداخت های نجومی به مدیران ارشد، 
مصاحبه های حساس سیاسی که ضبظ شده اما هرگز منتشر نشده بودند، و یک فایل 

صوتی از یک ملاقات مقامات تندرو رژیم که در آن راجع به اعتراضات و راه های احتمالی 
مقابله با مردم صحبت می کنند. یکی از خبرهای فاش شده در این ملاقات این بود که 
دولت قطر حاضر شده بود اطلاعات مربوط به گذرنامه های شرکت کننده در جام جهانی 

۲۰۲۲ به میزبانی قطر را در اختیار مقامات ایرانی قرار دهد و به آنها قول می دهد با 
تظاهرکنندگان ضد رژیم در بازی های جام جهانی به شدت برخورد کند. 

تپندگان

روز ۲۱ مهر ۱۴۰۱، یک گروه هکری به نام »تپندگان« به وبگاه دانشگاه الزهرا نفوذ کرد. 
این دانشگاه دخترانه به خاطر سابقه ی تاریخی اش در تحمیل سرسختانه ی قواعد 

حجاب و شرایط دشوار پذیرش شهرت دارد. تپندگان وب سایت الزهرا را تغییر صورت 
داد و فراخوانی به تظاهرات سراسری همراه با دستورات لازم به چاپ رساند )تصویر ۶(.

 
در ۸ آذر، تپندگان اطلاعات کلیدی ای راجع به دست کم دو پیمانکار سپاه پاسداران 

منتشر کرد که وظیفه ی آنها فراهم کردن تسهیلات برای نیروی قدس سپاه در کشور 
سوریه برای همکاری با رژیم بشار اسد است. در این اسناد گفته می شود که شرکت های 
تجاری نظیر »میلاد« و »گروه ویژه سورین« به عنوان واسطه ی نیروی قدس در سوریه 
به کار مشغول هستند و خدمات امنیتی و ساختمانی در شهرهای مختلف آن کشور را 

به عهده دارند.

https://t.me/black_reward/149
https://t.me/black_reward/186
https://t.me/black_reward/186
https://twitter.com/tapandegan/status/1580571801486123009/photo/1
https://twitter.com/tapandegan/status/1580571801486123009/photo/1
https://t.me/tapandegan_official/298
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براندازان
۱۱ آبان ۱۴۰۱، یک گروه هکری کم تر شناخته ی دیگر به نام »براندازان« هم نظیر گروه 

هکری پیشین به دانشگاه الزهرا شبیخون زد و اطلاعات داخلی آن را به خارج درز داد. 
این سندها عمدتاً تصویری از پشت صحنه ی تصمیمات و سیاست های دانشگاه از 

زمان اعتراضات را به دست می دهد. از جمله در یکی از این اسناد تقاضای پاداش برای 
گارد امنیتی دانشگاه شده تا روحیه ی آنها برای سرکوب اعتراضات دانشجویی تقویت 

شود. به هنگامی که دانشجویان سراسر کشور آماده ی اعتصابات سراسری در ۱۶ آذر 
)روز دانشجو( می شدند، گروه »براندازان« به بیش از صد آدرس اینترنتی متعلق به ۱۶ 

دانشگاه، از جمله الزهرا، شبیخون زده و آنها را هک کردند. 

»براندازان« وعده داد که در روزهای آینده اسنادی به حجم ۸ گیگابایت از دانشگاه ها 
منتشر خواهد کرد، بدون آنکه اطلاعات شخصی دانشجویان لو برود. اما از آن تاریخ 

تاکنون کانال تلگرامیِ این گروه مطلب تازه ای منتشر نکرده است.۱۰

نتیجه
از شهریور ۱۴۰۱ به این سو جمهوری اسلامی به اسم امنیت ملی به فعالیت های مخرب 
سایبری علیه دشمنان خود ادامه داده است. هدف این اقدامات تابع الگوی همیشگی 

بوده است: ناراضیان سیاسی در داخل و خارج از کشور از یک سو، و دشمنان خارجی که 
دولت ایران از نظر تاریخی و ایدئولوژیک با آنها ستیز دارد از سوی دیگر. کشور اسراییل 
یک نمونه ی بارز است. هکرهای وابسته به ایران با حمله های اخلال گرانه اما نه چندان 

پیشرفته، مثل تهاجم های دی داسی، همچنان نهادهای تجاری اسراییل را هدف گرفتند. 
اما یک تحول عمده در این الگو روی داد و آن جسارت ایران در عملیات سایبری علیه 

پیمان نظامی ناتو بود که به شکل حمله های چندمرحله ای، فرستادن بدافزارهای اخاذی، 
و هک و نشت اطلاعات علیه دولت آلبانی صورت گرفت که عضو این پیمان نظامی 
است. این عملیات ریشه ها ی داخلی داشت، یعنی حمایت دولت آلبانی از سازمان 
مجاهدین خلق. با این حال، این عملیات می تواند به عنوان نخستین گام  آمادگی 

جمهوری اسلامی برای  خطر پذیری بیشتر و تغییر دادن مسیر فعالیت های سایبری در 
آیندهُ به قصد تغییر موازنه در رقابت های ژئوپلیتیک منطقه تعبیر کرد. 

این گزارش همچنین به گسترش فعالیت سایبری جمهوری اسلامی برای نظارت بر 
شهروندان خود پرداخت. هرچند دولت به بهانه ی امنیت ملی به توجیه سیستم هایی 
مثل »سیام« می پردازد، اما استفاده ی گسترده از چنین سیستم هایی از اهداف عنوان 

شده برای آن ها به مراتب فراتر می رود. در این سیاست های سایبری که به بهانه ی 
حاکمیت قانون، تمام گروه ها اعم از مجرمان قانون شکن، ناراضیان سیاسی و یا 

کنشگران قومیتی و حقوق بشری را به طور یکسان و بی توجه به تفاوت ها هدف قرار 
میدهد، نشانی از اصول ضرورت و تناسب دیده نمی شود. 

. کارنامه ی منفی ایران در نقض حقوق بشر همراه با قابلیت های خطرناک سایبری اش 
باعث افزایش نگرانی درباره ی نقش دستگاه های نظارتی دیجیتالی و سانسور آنلاین در 

سرکوب حقوق شهروندان می شود.

۱۰  براندازان همچنین در ۱ آذرماه وبسایت دولتی دیوان محاسبات کشور را تغییر صورت داد، که ظاهرا به تلافی سرکوب 
اعتراضات در کردستان و سیستان و بلوچستان انجام شد.

https://twitter.com/brdz1401/status/1587725431008108551?s=46&t=qCFbJHQU51Fbf_KP7dbwJQ
https://twitter.com/brdz1401/status/1600072321980661760
https://t.me/brdz1401/54
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با وجود اینکه ایران تلاش می کند خود را به عنوان یک قدرت مهم سایبری به دنیا 
عرضه کند، خودش در برابر حمله های سایبری به شبکه ها و زیرساخت های کشور و 

نشت اسرار دولتی به شدت آسیب پذیر است. حمله های سایبری گروه های هکری به 
نهادهای داخلی از هنگام وقوع جنبش زن، زندگی، آزادی، شدت بیشتری گرفته است. 

این حمله ها ضعف دولت را در محافظت از سیستم ها و شبکه ی کامپیوتری کشور، 
حتی در بالاترین سطوح دولتی، آشکار می کند. این وضعیت یک مساله ی استراتژیک 

را در مقابل دولت قرار می  دهد. حکومت ایران نیازمند برقراری توازن میان منابع 
خود است که چه میزان از آنها را صرف امنیت شبکه های داخلی کند و چه مقدار را به 
عملیات سایبری خرابکارانه اختصاص دهد. تا این لحظه، حکومت دایماً سیاست دوم 
را در پیش گرفته و آنرا بر امنیت شبکه های داخلی که خواست مالیات دهندگان است 

ارجح شمرده است. باید منتظر شد و دید آیا ایران حاضر خواهد شد پس از تحمل 
خسارت های زیاد از حمله های سایبری، سیاست خود را عوض کند و در جهت حکمرانی 

دیجیتال پایدار دست به کار شود. ما در گزارش های آینده ی دیده بان هکری این 
تحولات را دنبال خواهیم کرد. ///  


