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مصوبه جلسه سي و پنجم شوراي عالي فضاي مجازي با عنوان سند "تبیین الزامات شبکه ملي اطلاعات" - مصوب 1395/09/20

مصوبه جلسه سي و پنجم شوراي عالي فضاي مجازي با عنوان سند "تبیین
الزامات شبکه ملي اطلاعات"

مصوب 1395,09,20

۱ـ مقدمه
شبکه ملي اطلاعات به عنوان زیرساخت ارتباطي فضاي مجازي کشور، یکي از مھم ترین پروژه ھاي ملي در عرصه فضاي مجازي است که تحقق آن بنا بر رویکردھاي
جھاني و ضرورت ھاي ملي مانند ارائه خدمات زیرساختي پیشرفته و مطابق نیازھاي کشور، بھره مندي از مزایاي اقتصادي صنعت و زیست بوم ملي فضاي مجازي،
صیانت و رشد فرھنگ اسلامي ـ ایراني در فضاي مجازي و حفاظت از اطلاعات و ارتباطات کاربران ایراني در برابر تھدیدات علیه امنیت و حریم خصوصي، در اسناد

بالادستي کشور الزام شده است. بر این اساس، تعریف و الزامات شبکه ملي اطلاعات، در جلسه پانزدھم مورخ 3/ 10/ 1392 شورای عالي فضاي مجازي، مورد بررسي و
تصویب قرار گرفت و پیرو آن، وزارت ارتباطات و فناوري اطلاعات به عنوان مجري شبکه ملي اطلاعات معرفي شد. با توجه به ضرورت برداشت مشترك دست اندرکاران
این حوزه و جمع بندي نظرات خبرگان در جلسات ھم اندیشي برگزار شده، مرکز ملي فضاي مجازي با استفاده از فرایند استاندارد مھندسي نیازمندي ھا، به تدوین
مستنداتي مانند "تبیین الزامات شبکه ملي اطلاعات (ویرایش یك)" و "تعریف عبارت کلیدي" پرداخت. در نھایت و پس از جلسات متعدد با حضور نخبگان مرتبط با
موضوع و ھمچنین مجري شبکه ملي اطلاعات، پیش نویس مستند "تبیین الزامات شبکه ملي اطلاعات" تدوین شد. ھدف از تدوین این سند، یکپارچه سازي نظرات و

تضمین ھماھنگي طراحي شبکه با الزامات کلان بالادستي مي باشد.

2ـ تعریف شبکه بر اساس مصوبه اول جلسه پانزدھم شوراي  عالي فضاي مجازي
بر اساس مصوبه اول جلسه پانزدھم شوراي  عالي فضاي مجازي، "شبکه ملي اطلاعات، به عنوان زیرساخت ارتباطي فضاي مجازي کشور، شبکه اي مبتني بر قرارداد
اینترنت به ھمراه سوئیچ ھا و مسیریاب ھا و مراکز داده اي  است به صورتي که درخواست ھاي دسترسي داخلي براي اخذ اطلاعاتي که در مراکز داده داخلي نگھداري

مي شوند به ھیچ وجه از طریق خارج کشور مسیریابي نشود و امکان ایجاد شبکه ھاي اینترانت و خصوصي و امن داخلي در آن فراھم شود" .

3ـ الزامات حاکم بر شبکه بر اساس مصوبه دوم جلسه پانزدھم شوراي  عالي فضاي مجازي
بر اساس مصوبه دوم جلسه پانزدھم شوراي  عالي فضاي مجازي، الزامات شبکه ملي اطلاعات عبارتند از:

۱ـ شبکه اي متشکل از زیرساخت ھاي ارتباطي با مدیریت مستقل کاملاً داخلي؛

۲ـ شبکه اي کاملاً مستقل و حفاظت شده نسبت به دیگر شبکه ھا (ازجمله اینترنت) با امکان تعامل مدیریت شده با آن ھا؛

۳ـ شبکه اي با امکان عرضه انواع محتوا و خدمات ارتباطي سراسري براي آحاد مردم با تضمین کیفیت ازجمله قابلیت تحرك؛

۴ـ شبکه اي با قابلیت عرضه انواع خدمات امن اعم از رمزنگاري و امضاي دیجیتالي به کلیه کاربران؛

۵ ـ شبکه اي با قابلیت برقراري ارتباطات امن و پایدار میان دستگاه ھا و مراکز حیاتي کشور؛

۶ ـ شبکه اي پرظرفیت، پھن باند و با تعرفه رقابتي شامل مراکز داده و میزباني داخلي.

۴ـ اصول حاکم بر طراحي شبکه ملي اطلاعات
در این بخش، تعریف و الزامات مصوب در شش محورِ (۱) زیرساخت ارتباطي فضاي مجازي کشور، (۲) استقلال، (۳) مدیریت، (۴) خدمات، (۵) سالم سازي و امنیت و (۶)

تعرفه و مدل اقتصادي شبکه ملي اطلاعات، تبیین و در قالب اصول حاکم بر طراحي شبکه بیان شده اند.

4 ـ 1ـ شبکه ملي اطلاعات به عنوان زیرساخت ارتباطي فضاي مجازي کشور
شبکه ملي اطلاعات به عنوان زیرساخت ارتباطي کل فضاي مجازي، شبکه ھمه شبکه ھاي کشور است. این شبکه در چارچوب قوانین جمھوري اسلامي ایران (با
پشتیباني کامل از دیگر نظامات از قبیل آموزشي، حقوقي و قضایي)، به نحو مطلوب و مطمئن [پاورقي 1]، تأمین کننده کلیه نیازھاي ارتباطي براي انواع ذینفعاني [پاورقي
2] که حداقل یکي از آن ھا در داخل کشور قرار دارد، مي باشد. شبکه مزبور امکان ارائه انواع خدمات و محتواھاي فضاي مجازي (در حوزه ھاي مختلف اقتصادي،

اجتماعي، فرھنگي، سیاسي، امنیتي، دفاعي و مانند آن) را فراھم خواھد نمود. این شبکه با رعایت اصول زیر محقق مي شود:

Assured [1 پاورقي ]-

-[پاورقي 2] ذینفعان فضاي مجازي (شامل و نه محدود به تمامي موجودیت ھاي سایبري - فیزیکي و سایبري) شامل طبقات و گروه ھاي مختلف کاربران و انواع
اپراتورھاي شبکه، توسعه و ارائه دھندگان خدمات و محتوا و مانند آن.

۱ـ ارتباطات میان زیرشبکه ھاي شبکه ملي اطلاعات (اعم از شبکه ھاي مستقل داخلي) با یکدیگر از طریق یك شبکه ھسته صورت مي پذیرد؛

۲ـ این شبکه مبتني بر قرارداد IP است که مي تواند متناسب با نیازھا و ملاحظات گوناگون مانند ضرورت توسعه بومي و اختصاصي سازي [پاورقي 3] ، به ویژه در
قلمروھاي حساس، حیاتي و داراي اولویت راھبردي یا تعامل پذیري با اینترنت آینده [پاورقي 4]، توسعه یافته و به سطوح بالاتري از بلوغ برسد؛

;Proprietary [3 پاورقي] -
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;Future Internet [4 پاورقي] -

3ـ خدمت ارتباط داخل با شبکه  ھاي خارجي صرفاً از طریق " گذرگاه ھاي [پاورقي 5] ایمن مرزي" [پاورقي 6] شبکه ملي اطلاعات که داراي درگاه ھاي مشخص اتصال به
خارج و اتصال با داخل ھستند تأمین می شود؛

zone [پاورقي 5] در قالب -

- [پاورقي 6] این گذرگاه ھاي قابل اعتماد، شبکه اي از عناصر است که مي تواند حسب نیاز به صورت متمرکز یا توزیع شده ایجاد گردد و داراي درگاه ھاي مشخص و
محدود نسبت به فضاي مجازي بین الملل و فضاي تعاملات داخل به داخل باشد. این گذرگاه ھا، یکي از مکانیزم ھاي فراھم کننده امکان اعمال سیاست ھاي متمایز و

متنوع به تناسب داخلي یا خارجي بودن تعاملات ھستند.

۴ـ مسیریابي درخواست ھاي دسترسي داخلي براي اخذ اطلاعاتي که در مراکز داده داخلي نگھداري مي شوند از طریق خارج کشور انجام نمي شود (بر این اساس باید

امکان مدیریت موارد نقض کننده این اصل مانند شبکه ھاي اختصاصي مجازي، در شبکه فراھم شود)؛

۵ ـ کلیه نیازمندي ھاي زیرساختي و خدماتي لازم در شبکه براي عدم نیاز به خروج ترافیك دو سر داخل از کشور، تأمین شود؛

6 ـ با استفاده از توابع و خدمات فني شبکه ملي اطلاعات، امکان تعریف، ایجاد، نگھداري و توسعه زیرشبکه ھاي مختلف اختصاصي وجود دارد که تحت نظارت، مي توانند
داراي سیاست ھا، خدمات و مکانیزم ھاي امنیتي اختصاصي باشند [پاورقي 7]؛

- [پاورقي 7] ضمن رعایت چارچوبِ تعریف، الزامات و اصول شبکه به ویژه تضمین سطوح امنیتي لازم.

7ـ پوشش کشوري خدمات پھن باند با لحاظ آمایش سرزمیني و مطالعات بازار در مورد، خدمات پھن باند بومي، محتواي مطابق با ارزش ھاي اسلامي ـ ایراني و خدمات

حاکمیتي (مانند خدمات دولت، سلامت، تجارت و آموزش الکترونیك) و با نگاه به عدالت اجتماعي [پاورقي 8] (به ویژه در تخصیص منابع خدمات عمومي اجباري [پاورقي
9]) تأمین شود؛

-[پاورقي 8] دسترسي به شبکه و خدمات آن براي کلیه طبقات کاربري (حاکمیتي، دولتي و خصوصي از نوع اقتصادي یا غیراقتصادي و یا زیرساختي یا غیر زیرساختي و
عموم مردم از حیث طبقات مختلف سني، جنسي، حرفه اي و آموزشي) و براي انواع موجودیت ھاي سایبري و فیزیکي.

USO: Universal Service Obligation [9 پاورقي]-

۸ ـ ظرفیت شبکه ھاي ھسته، تجمیع و دسترسي پھن باند متناسب با نیازھاي بومي و با ھدف غلبه خدمات و محتواي اسلامي ـ ایراني در سراسر کشور توسعه یابد. 

4 ـ 2 ـ استقلال شبکه ملي اطلاعات
شبکه داراي حدود و مرزھاي [پاورقي 10] معین و مشخصي است که در حیطه آن، تحقق اصول زیر ضروري است:

-[پاورقي 10] مرزھاي شبکه ملي شامل مرزھاي جغرافیایي (شامل نمایندگي ھاي ج.ا.ا در خارج از کشور) بوده ولي عناصر خارج از مرزھاي جغرافیایي که توانایي اعمال
سیاست ھاي حاکمیتي مثلاً از طریق مالکیت بر آن وجود دارد را نیز شامل مي شود.

۱ـ امکان رصد، اشراف و اعمال انواع سیاست ھاي حاکمیتي [پاورقي 11] در تمامي ابعاد و لایه ھاي شبکه ؛

-[پاورقي 11] سیاست ھاي حاکمیتي (اقتصادي، فرھنگي،اجتماعي و...) در زیرساخت و پشتیباني از اعمال سیاست ھاي حاکمیتي در لایه ھاي خدمات و محتوا.

۲ـ عدم اتکاي شبکه به شبکه ھاي غیر از خود در تأمین کلیه زیرساخت ھا، خدمات ارتباطي و پایه کاربردي مورد نیاز داخل کشور با ظرفیت و کیفیت لازم؛

۳ـ اختیار کامل فني[پاورقي 12] در برنامه ریزي، طراحي، پایش و ارزیابي و قابلیت ھرگونه توسعه و ارتقاي لازم در حوزه سیاست ھا، معماري ھا، فرآیندھا و زیرساخت
ھاي فني، ارتباطي و اطلاعاتي؛

-[پاورقي 12] خودمختاري ( Autonomous ) و عدم وابستگي به غیر.

4ـ گسترش ظرفیت و ایجاد امکانات لازم جھت شکل  گیري اقتصادي ارائه خدمات بومي و محتواي اسلامي ـ ایراني؛

۵ـ پیشبرد نظام مند [پاورقي 13] بومي سازي و حمایت از آن در لایه ھا و ابعاد مختلف شبکه.

- [پاورقي 13] پیشبرد نظام مند به معناي حرکت بر اساس یك نقشه راه جامع است که حداقل مشتمل بر تعیین حوزه ھاي بومي سازي، اولویت ھا، نقش ھا، زمان
بندي، اعتبارات لازم و آینده نگري باشد.

4 ـ 3ـ مدیریت شبکه ملي اطلاعات

در این بخش، قلمرو و کارکردھاي اصلي مدیریت شبکه ملي اطلاعات و الزامات تحقق استقلال آن، در قالب اصول زیر بیان شده است:

۱ ـ خودگرداني در مدیریتِ برنامه ریزي، طراحي، تأمین منابع، اجرا، پشتیباني، توسعه و پایش و ارزیابي با استفاده از توابع، فرایندھا و خدمات فني در داخل کشور و با
استفاده از نیروي انساني متخصص داخلي محقق شود؛
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۲ـ پشتیباني از تأمین نیازھاي قلمرو ھاي حساس، حیاتي و یا داراي اولویت راھبردي و ارتباطات آن ھا جھت مدیریت شبکه توسط کاربر مربوطه با استفاده از توابع،

فرایندھا و خدمات فني اختصاصي یا دانش و افزارھاي بومي شده محقق شود؛

۳ـ [غیرقابل انتشار]

۴ـ اعمال مدیریت یکپارچه در تخصیص و بھره برداري بھینه از منابع ملي (مانند نام و آدرس) و نظارت بر آن، به نحوي انجام شود که تأثیر استفاده از منابع بین المللي
[پاورقي 14] و سیاست گذاري ھا و اصول حاکم در شبکه ھاي جھاني حداقل شده و امکان مدیریت مستقل به ویژه در شرایط جدایي شبکه از اینترنت جھاني فراھم

شود؛

- [پاورقي 14] منابع حیاتي داخلي شبکه تأمین شده از خارج شبکه، بخشي از منابع ملي بوده و باید تحت حاکمیت و مدیریت متمرکز در شبکه به کارگیري شوند.

۵ ـ تضمین کیفیت از طریق فراھم آوري امکان مدیریت انتھا به انتھا [پاورقي 15] در شبکه و ایجاد امکان توسعه رقابت مبتني بر کیفیت خدمت در بین ارائه دھندگان

خدمات [پاورقي 16] فراھم شود.

End to End [15 پاورقي] -

- [پاورقي 16] به عنوان نمونه، با ایجاد امکان اندازه گیري و گزارش کیفیت خدمت در ارائه دھندگان خدمات.

4ـ 4ـ خدمات شبکه ملي اطلاعات
خدمات شبکه ملي اطلاعات مبتني بر ویژگي ھاي مدیریتي و امنیتي و داراي تعامل با لایه ھاي مدیریتي و امنیتي این شبکه بوده و در چھار محور قابل دسته بندي است
که عبارتند از: (1) خدمات ارتباطي (2) خدمات پایه کاربردي، (3) خدمات سالم سازي [پاورقي 17] و امنیت و (4) پشتیباني از خدمات رصد کمي، کیفي و ھوشمندي

تجاري، فرھنگي و دفاعي:

- [پاورقي 17] منظور از سالم سازي، سالم سازي محتوا و خدمات است.

1ـ خدمات ارتباطي مورد نیاز در تمام لایه ھاي شبکه ملي اطلاعات شامل: میزباني، فضاي مشترك تجھیزات ارتباطي [پاورقي 18] ، انواع خدمات دسترسي، خدمات
ترانزیت بین  الملل، تبادل ھمتا به ھمتا [پاورقي 19] ، شبکه  ھاي توزیع محتوا [پاورقي 20] و خدمات انتقال داخلي ترافیك [پاورقي 21]

Colocation, Housing [18 پاورقي] -

; Peering(L 2) [19 پاورقي] -

;CDN [20 پاورقي] -

;point (L2 / L3) ـ Transit Services , Point to Point and Multi [21 پاورقي] -

۲ـ خدمات پایه کاربردي شبکه ملي اطلاعات: خدماتي که به بخش غیرقابل اجتناب از شبکه تبدیل شده و داراي جنبه راھبردي یا مخاطب داخلي بالایي ھستند (با
مدنظر قرار دادن اولویت بندي) با کیفیت و ظرفیت مناسب و مبتني بر پیوست فرھنگي [پاورقي 22] ارائه شوند. مھم ترین آن ھا عبارتند از:

- [پاورقي 22] فرھنگي ـ اجتماعي

۱. خدمات مراکز داده (مانند میزباني و ذخیره سازي)؛

۲. خدمات نام و نشان گذاري [پاورقي 23] (با تأکید بر خط و زبان فارسي)؛

;Naming and Addressing [23 پاورقي] -

۳. جویشگر، رایانامه، پیام رسان ھاي ارتباطي و مراکز تبادل پیام و اطلاعات [پاورقي 24]؛

;Message Hub and Information Exchange [24 پاورقي] -

۴. خدمات ابري.

۳ـ خدمات سالم سازي و امنیت موردنیاز زیرساخت فضاي مجازي کشور و پشتیباني از سالم سازي و امنیت لایه ھاي بالایي خدمات کاربردي و محتوا، شامل:

۱. خدمات زیرساخت سالم سازي و امنیت مانند رمزنگاري، شناسه و احراز ھویت، تصدیق امضاء و ادله دیجیتال؛ 

۲. خدمات مدیریت و عملیات امنیت اعم از مدیریت آسیب پذیري ھا، مخاطرات و تھدیدات سایبري، پیشگیري و مقابله با جرائم و حوادث سایبري، دفاع سایبري و
مقابله با تروریسم، حفاظت از حریم خصوصي و حقوق عمومي، اشراف و اعتماد [پاورقي 25]؛ 

;Trust [25 پاورقي] -

۳. خدمات مدیریت و عملیات سالم سازي به ویژه پالایش محتوا؛
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۴. خدمات آموزش، مشاوره و تحلیل امنیتي و مانند آن.

۴ـ خدمات پشتیباني از رصد کمي، کیفي و ھوشمندي تجاري، فرھنگي و دفاعي [پاورقي 26]:

- [پاورقي 26] Business / Cultural Intelligence (B/CI) : براي تأمین نیازھاي اطلاعاتي بازیگران شبکه و ھمچنین تکریم کاربران به فرایندھاي ره گیري وضعیت

خدمات و ایجاد سازوکارھاي رفع اختلافات و داوري در مورد آن ھا نیاز است. این فعالیت براي تضمین کارایي سه دسته دیگر الزامي است.

۱. ایجاد قابلیت رصد مستمر نیازمندي ھاي خدماتي شبکه ملي اطلاعات اعم از ارتباطي یا پایه کاربردي با رویکرد شناسایي موارد وابستگي به شبکه جھاني اینترنت و
رفع آن؛

۲. استقرار فرایندھاي رھگیري نحوه مصرف منابع ملي مانند کارایي پھناي باند [پاورقي 27]، انرژي مصرفي و ھزینه به ازاي ھر خدمت؛

Bandwidth Efficiency [27 پاورقي] -

۳. ایجاد قابلیت ثبت، گزارش گیري برخط و رصد کمي و کیفي خدمات و محتوا بر اساس نوع و نیازمندي ھا در لایه ھاي مختلف شبکه مانند پایش مستمرِ میزان، مدل و
زمان مصرف، ترتیب و توالي استفاده و شناسایي الگوھاي مخاطره آمیز خدمات و محتوا؛

۴ . ایجاد قابلیت جمع آوري، پردازش و تحلیل داده ھاي عظیم [پاورقي 28] در مورد انواع خدمات و محتواي  شبکه و کاربردھاي مختلف؛

;Big Data [28 پاورقي] -

۵ . پشتیباني از ھوشمندي مورد نیاز در مدیریت تعاملات با دیگر شبکه ھا؛

۶ . ایجاد زیرساخت مورد نیاز براي رفع اختلافات و داوري در مورد ارائه و وضعیت خدمات.

4 ـ 5 ـ سالم سازي و امنیت شبکه ملي اطلاعات
سالم سازي و امنیت در شبکه ملي اطلاعات و در تعامل با دیگر شبکه ھا، بر اساس نظامات یکپارچه ھریك تأمین شود. طراحي و اجراي امنیت و سالم سازي در شبکه

ملي اطلاعات بر اساس اصول زیر صورت پذیرد:

4ـ 5 ـ 1ـ حفاظت [پاورقي 29] و مدیریت تعاملات در شبکه ملي اطلاعات

- [پاورقي 29] "حفاظت" پیامد منطقي چرخه مستمري از راه اندازي، استقرار، ارزیابي، تضمین و ارتقاي سلامت و امنیت است که در برابر تھدیدات سلامت و امنیت

معنا مي شود؛

۱ـ به منظور تأمین امنیت فرھنگي، اجتماعي، سیاسي، قضائي و اقتصادي در کشور و ھمچنین امنیت در سطح داده ھا، اطلاعات و خدمات، لازم است در لایه ھاي مختلف
شبکه ملي اطلاعات (شامل زیرساخت ھا، خدمات، کاربري، مدیریت، سالم سازي و امنیت)، امکان اعمال سیاست ھاي حاکمیتي متفاوت (در حوزه زیرساخت فضاي
مجازي)، خصوصاً به تناسب داخلي یا خارجي بودن ترافیك یا خدمات، نوع قرارداد ترافیك، درون سو یا برون سو بودن ترافیك، نوع خدمات و حوزه جغرافیایي کاربران

فراھم شود؛

۲ـ در شبکه ملي اطلاعات "حفاظت" در مقابل تھدیدات بالقوه و بالفعل دروني و بیروني شامل (۱) تھدیدات از دیگر شبکه ھا [پاورقي 30] علیه شبکه ملي اطلاعات، (۲)
تھدیدات از شبکه ملي اطلاعات علیه خود و دیگر شبکه ھا، (۳) تھدیدات از دیگر شبکه ھا یا خود شبکه ملي اطلاعات علیه دیگر لایه ھاي فضاي مجازي و ذینفعان

کشور و (۴) تھدیدات از دیگر لایه ھاي فضاي مجازي و ذینفعان علیه شبکه ملي اطلاعات محقق شود؛

- [پاورقي 30] زیرشبکه ھاي مستقل داخلي متصل، زیرشبکه ھاي مجازي و فیزیکي شکل گرفته با استفاده از منابع شبکه ملي اطلاعات و شبکه ھاي بین المللي
ازجمله اینترنت؛

۳ـ در تمامي لایه ھاي شبکه ملي اطلاعات، منابع، زیرساخت ھا، قابلیت ھا و خدمات مورد نیاز براي تأمین «نیازمندي" ھاي ذیل جھت سالم سازي و امنیت شبکه ملي

اطلاعات و ھمچنین پشتیباني از سالم سازي و امنیت دیگر لایه ھاي فضاي مجازي کشور فراھم شود:

۱. "مدیریت و شناسایي ھویتِ" "قابل اعتماد" (به صورت یك نظام یکپارچه [پاورقي 31])؛

- [پاورقي 31] آگاھي موجودیت ھاي فضاي مجازي از اطلاعات ھویتي سایر موجودیت ھا به تناسب نوع تعامل از طریق تأمین شناسه ھاي دیجیتال موثق و اعتباربخشي
به ادعاھا و صفات در یك زیست بوم مطمئن (امن و قابل اعتماد)؛

۲. حق انتخاب مصرف کنندگان نھایي خدمات شبکه ملي اطلاعات در رد ارتباط با انواع موجودیت ھا به ویژه در محدودسازي ارتباطات خود به خدمات و کاربران داخل

کشور؛

۳. مدیریت آسیب پذیری ھا، مخاطرات و تھدیدات؛

۴. ثبت رخدادھا و حوادث به ویژه ردگیري، گردآوري و ثبت کامل ادله قانوني دیجیتال؛

۵ . پیشگیري و مقابله قانوني [پاورقي 32] با وقوع و گسترش حوادث و انواع جرائم (به ویژه در نیازھاي برخط)؛
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- [پاورقي 32] پیگیري حقوقي به خصوص در مورد حوادث و جرایم بین المللي جزئي از فرایند مقابله قانوني با حوادث و جرائم لحاظ مي شود؛

۶ . دفاع سایبري و مقابله با تروریسم؛

۷. تحقق طرح ھاي تداوم عملکرد و بازیابي در حوادث؛

8 . پالایش و سالم سازي جامع بر مبناي فرھنگ اسلامي ـ ایراني؛ 

۹. حفاظت از اطلاعات طبقه بندي شده؛

۱۰. حفاظت در برابر اشراف و نفوذ بیگانگان و مقابله با سوءاستفاده آنان از زیرساخت فضاي مجازي کشور؛

۱۱. تأمین اشراف اطلاعاتي و رصد، امکان شنود قانوني و  نظارت جامع و برخط بر این عملیات؛

۱۲. صیانت از حریم خصوصي، حقوق عمومي و آزادي مسئولانه؛

۱۳. تأمین امنیت عمومي و پشتیباني از مشارکت ھاي اجتماعي کاھنده جرائم و ارتقاءِ بخش سالم سازي و امنیت؛

۱۴. پایداري و بازگشت پذیري [پاورقي 33] (زیرساخت ھا، خدمات و مدیریت).

- [پاورقي 33] پایداري و بازگشت پذیري دو مفھوم براي معادل سازي عبارت resiliency است. به عبارتي شبکه علاوه بر قابلیت حفظ وضعیت پایدار، باید پس از خروج
از این حالت به ھر دلیل، قابلیت بازگشت به آن را داشته باشد؛

۴ـ [غیرقابل انتشار]

۵ ـ "نیازمندي" ھاي [پاورقي 34] سالم سازي و امنیت به ویژه مدیریت مخاطرات شبکه ملي اطلاعات به صورت یك فرآیند مستمر در تمام چرخه طراحي، اجرا،

نگھداري، به روزرساني، تغییرات و توسعه این شبکه تأمین شود؛

- [پاورقي 34] مذکور در بند 3 بخش 4 ـ 5 ـ 1؛

۶ ـ نیازمندي ھاي نظام یکپارچه امنیت و نظام یکپارچه سالم سازي در شبکه ملي اطلاعات و زیرنظام ھاي ھریك، در لایه ھا، ابعاد و مناطق مختلف شبکه تأمین شود؛

۷ـ در استقرار، تقویت و به روزرساني نظام ھاي سالم سازي و امنیت در چارچوب اسناد بالادستي، با تأکید بر تقویت نظام ھاي حقوقي، قضایي، انتظامي و امنیتي و شکل
گیري زیرنظام ھاي تعیین شده در الزامات قانوني، تسریع [پاورقي 35] شود؛

- [پاورقي 35] با ھدف بھینه سازي راھبردي در تأمین سلامت و امنیت؛

8 ـ میانِ حوزه  ھاي مختلفِ مدیریت سالم سازي و مدیریت امنیت ھماھنگي شده و تمامي لایه ھاي شبکه ملي اطلاعات شامل و نه محدود به زیرساخت ھا، خدمات
زیرساختي و پایه کاربردي، از آن ھا پشتیباني نمایند (با تأکید بر اعمال سیاست ھاي سالم سازي و امنیت مربوط به تعاملات دروني تا حد امکان [پاورقي 36] در نزدیك

ترین نقاط به مناطق دسترسي و ھمچنین استقرار مراکز اشتراك گذاري اطلاعات، تحلیل و دانش لازم)؛

- [پاورقي 36] به تناسب نزدیکي گره ارائه یك خدمت به کاربر؛

۹ـ [غیرقابل انتشار]

۱۰ـ [غیرقابل انتشار]

۱۱ـ تأکید بر ویژگي ھاي ذیل در ارائه خدمات توسط شبکه ملي اطلاعات:

۱. غلبه میزان ترافیك و خدمات داخلي به خارجي و عدم وابستگي اساسي به خارج در خدمات کلیدي یا پرمصرف؛

۲. عدم خروج ترافیك خدمات ارتباطي و پایه کاربردي شبکه ملي اطلاعات از کشور، به استثناء خدمت ارتباط با شبکه ھاي خارجي؛ 

۳. پایش ھم بندي [پاورقي 37] اتصالات شبکھ ھاي داخلي و خارجي با شبکه ملي اطلاعات؛

;Topology [37 پاورقي] -

۴. تأمین امنیت در مدیریت منابع، زیرساخت ھا و خدمات شبکه ملي اطلاعات؛

۵ . سوق دادن بھره برداران به رفتارھاي قانونمند و پرھیز از رفتارھاي پرمخاطره؛

۶ . پشتیباني از ھمکاري و تعاملات نزدیك میان کاربران و متولیان سالم سازي و امنیت به منظور کاھش مخاطرات و آسیب ھا؛

۷. پشتیباني از اعتبار دیجیتال و کاھش ارائه خدمات در خصوص بھره برداران داراي رفتارھاي پرمخاطره و آسیب زا.
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4ـ 5 ـ 2ـ شبکه ھاي اختصاصي امن و ارتباطات دستگاه ھا

۱ـ داشتن شبکه اختصاصي [پاورقي 38] براي زیرساخت ھاي حیاتي، حساس و مھم الزامي است؛

- [پاورقي 38] مستقل یا اختصاصي شده با استفاده از خدمات شبکه ملي اطلاعات؛

۲ـ منابع و زیرساخت ھاي مورد نیاز در شبکه ملي اطلاعات به منظور تشکیل شبکه   ھاي اختصاصي امن تأمین شود؛

۳ـ شبکه ھاي اختصاصي زیرساخت ھاي حیاتي باید در تأمین قابلیت ھاي دروني امنیت خود داراي استقلال حداکثري باشند [پاورقي 39] ؛

- [پاورقي 39] این مراکز و دستگاه ھا در صورت ضرورت تنھا از اپراتورھاي مشخص و داراي تأیید صلاحیتِ متناسب با سطح امنیتي دستگاه، خدمات امنیتي مدیریت
شده در لایه بستر را دریافت نمایند؛

۴ـ ارتباطات پایدار دستگاه ھا و مراکز حیاتي در شبکه ملي اطلاعات از طریق منابع غیراشتراکي اختصاصي و با بالاترین اولویت تخصیص منابع و با ملاحظه تأمین

چندگانگي [پاورقي 40]، افزونگي [پاورقي 41] و منابع ذخیره لازم تأمین شود؛

Diversity [40 پاورقي] -

;Redundancy [41 پاورقي] -

۵ ـ امکان اتصال و انفصال کامل ارتباطات شبکه ھاي اختصاصي به ویژه زیرساخت ھاي حیاتي به و از  شبکه ھاي خارجي، داخلي و یا کاربران عمومي در شرایط ضروري
فراھم شود (ضمن تداوم خدمات مربوط به تعاملات منفصل نشده).

4ـ 5 ـ 3ـ خدمات ایمن

۱ـ به منظور ایجاد مزیت امنیتي در خدمات داخلي [پاورقي 42]، تأمین نیازمندي ھاي ذیل براي تعاملات دروني  شبکه ملي اطلاعات در خدمات ارتباطي و پایه کاربردي
الزامي است:

- [پاورقي 42] در برابر ارائه خدمات خارجي توسط شبکه ملي اطلاعات؛

1. تأمین دسترسي  پذیري، محرمانگي و جامعیت (یکپارچگي [پاورقي 43]) در ھر خدمت به  خصوص در ھر ارتباط داخل به داخل (با تأکید بر یکپارچگي نظام محرمانگي
و ھماھنگي این نظام با "نیازمندی ھاي" سالم سازي و امنیت)؛

;Integrity [43 پاورقي] -

۲. "اعتماد بین موجودیت ھا به ویژه اعتماد میان خدمات" [پاورقي 44]؛ 

- [پاورقي 44] اعتماد در خدمات؛

۳. [غیرقابل انتشار]

۴. استفاده حداکثري از راھکارھاي پیش دستانه و پیشیني و ظرفیت مسئولیت پذیري قانوني؛

۵ . حمایت ویژه از حریم خصوصي و حقوق عمومي؛

۶. مشخص بودن ھویت مسئول ھر خدمت ارائه شده؛

۷. پشتیباني از مالکیت [پاورقي 45] خدمات و محتوا؛

- [پاورقي 45] مادي و معنوي؛

8. پشتیباني از گسترش فضاي مجازي سالم، ایمن و مفید به ویژه براي"کودکان و خانواده" [پاورقي 46] ؛

- [پاورقي 46] با امکان پشتیباني از ناحیه بندي و رده بندي محتوا و خدمات، ابزارھاي صیانت از کودکان و خانواده، لیست ھاي سفید و ...

۹. پشتیباني از مزیت امنیتي خدمات کاربردي (لایه بالاتر) داخلي به ویژه در تأمین نیازمندي ھاي محرمانگي، جامعیت، پالایش، ادله دیجیتال، اعتماد، مالکیت معنوي،
حریم خصوصي و حقوق عمومي.

۲ـ تأمین جامع و مانع سیاست ھاي کلان سالم سازي با رعایت پیوست معین سالم  سازي براي ھر دسته از خدمات در شبکه ملي اطلاعات صورت پذیرد؛

۳ـ تأمین جامع و مانع سیاست ھاي کلان امنیت با رعایت "ضوابط امنیت شبکه ملي اطلاعات" (پیوست امنیتي) صورت پذیرد؛

۴ـ اصول و ضوابط پدافند غیرعامل در چارچوب "سیاست ھاي کلي نظام در امور پدافند غیرعامل" [پاورقي 47] به کارگیري شود.
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- [پاورقي 47] ابلاغي مقام معظم رھبري؛

4 ـ 6 ـ تعرفه و مدل اقتصادي شبکه ملي اطلاعات
اصول زیر در شکل گیري مدل اقتصادي به نحوي رعایت گردد که کیفیت برقراري ترافیك بین الملل و رقابت پذیري خدمات این شبکه در بالاترین سطح منطقه اي

باشد؛ به گونه اي که کاربران ایراني، بیشترین بھره برداري از شبکه ملي اطلاعات را داشته باشند: 

۱ـ خدمات تأمین کننده نیازھاي اولیه مردم جھت دستیابي به خدمات دولت، سلامت، تجارت و آموزش الکترونیك (و نیازھاي کاربران خاص[پاورقي 48]) باید با تعرفه
ارزان و مناسب براي آحاد جامعه ارائه شود؛

- [پاورقي 48] مانند زنان، جوانان و کودکان؛

۲ـ تعرفه خدمات در شبکه ملي اطلاعات باید بر اساس قابلیت اعمال سیاست به ازاي نوع ترافیك، مبدأ و مقصد خدمات و با ھدف رقابت پذیري با خدمات خارجي

تعیین شود [پاورقي 49] (تفاوت تأثیرگذار تعرفه ، تنوع و کیفیت خدمات بومي و محتواي مطابق با ارزش ھاي اسلامي ـ ایراني نسبت به خدمات خارجي ارائه شده در
شبکه ملي اطلاعات، براي کاربر نھایي و ارائه دھندگان خدمات و محتوا، ھمچنین رقابت پذیري اقتصادي خدمات شبکه ملي اطلاعات نسبت به خدمات شبکه ھاي

خارجي)؛

- [پاورقي 49] تعرفه خدمات مشابه در شبکه ملي اطلاعات نسبت به مسیرھاي دیگر (مانند مسیرھاي غیرقانوني ھمچون ماھواره) باید قابل رقابت باشد و تفاوت
تأثیرگذار تعرفه ، تنوع و کیفیت خدمات داخلي نسبت به خدمات خارجي ارائه شده در شبکه ملي اطلاعات براي کاربر نھایي و ارائه دھندگان خدمات و محتوا ایجاد

شود؛

۳ـ کاھش ھزینه ھاي شبکه و تأمین تسھیلات زیرساختي براي ارائه محتوا و خدمات مبتني بر فرھنگ اسلامي ـ ایراني فراھم شود؛

۴ـ مدیریت مناسب بازار خدمات فضاي مجازي مي بایست ضمن تعیین تعرفه مناسب در یك فضاي رقابتي، با ھرگونه ایجاد انحصار، جنگ قیمت و تباني، مقابله و با
کنترل اندازه مناسب بازار و تعداد بازیگران، سرمایه گذاري، بازگشت مناسب سرمایه و حفاظت از مالکیت معنوي را تضمین نماید؛

۵ ـ مدل ھا و برنامه ریزي اقتصادي، تأمین مالي و کسب و کار شبکه و اجزاي آن باید به گونه اي باشد که جز در زیرساخت ھاي کلان و خدمات حمایتي ـ راھبردي، به
صورت خودگردان، قابل اداره و پیشرفت تا رسیدن به بلوغ باشد؛

۶ ـ اجرا و بھره برداري از شبکه ملي اطلاعات با رعایت "سیاست ھاي کلي محیط زیست" [پاورقي 50] صورت پذیرد.

- [پاورقي 50] ابلاغي مقام معظم رھبري.

۵ ـ الزامات فرھنگي شبکه ملي اطلاعات
به منظور کاھش آسیب ھا و بھره مندي از فرصت ھاي فضاي مجازي در حوزه ھاي فرھنگي ـ اجتماعي، رعایت اصول زیر الزامي است: 

۱ـ توسعه شبکه بر مبناي ارزیابي ھاي مستمر تأثیرات فرھنگي ـ اجتماعي و حفظ فرھنگ و سبك زندگي اسلامي ـ ایراني؛

۲ـ فرھنگ سازي استفاده صحیح (شامل آموزش عمومي، آگاھي رساني، سواد رسانه اي و دیجیتال) قبل یا ھم زمان با توسعه شبکه در مناطق مختلف کشور؛

۳ـ تسھیل، حمایت و تأمین نیازمندي ھا براي گسترش خدمات و محتواي اسلامي ـ ایراني با تأکید بر حفظ، تعمیق و ترویج اعتقادات، اخلاق و سبك زندگي اسلامي ـ ایراني.

۴ـ تأمین نیازمندي ھاي تقویت خط و زبان فارسي به ویژه خدمات پایه تسھیل کننده تولید، نشر، دسترسي، ذخیره سازي و پردازش محتواي فارسي (شامل پیکره
زبان، قلم، خطایاب، نویسه خوان، تبدیل متن به صوت و بالعکس و ترجمه دوطرفه ماشیني)؛

5 ـ پشتیباني از ساز و کار مدیریت، ارزیابي تأثیرات و ذائقه سازي فرھنگي ـ اجتماعي خدمات و محتوا با تأکید بر مشارکت مردمي؛

۶ ـ تأمین نیازمندي ھاي شبکه اي براي پوشش کشوري "خدمات و محتواي سرگرمي و اوقات فراغت" متناسب با ویژگي ھاي فرھنگي ـ اجتماعي ھر منطقه؛

(Qavanin.ir) معاونت تدوین، تنقیح و انتشار قوانین و مقررات - معاونت حقوقی ریاست جمھوری 


